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TERMO

Secretaria de Gestdo e Governo Digital
Processo Administrativo n.° 018.00001935/2025-17
CONTRATO N° 084/2025

CONTRATO ADMINISTRATIVO N.° 084/2025 DE PRESTAGAO DE SERVIGOS DE INFORMATICA QUE ENTRE S| CELEBRAM, DE UM LADO O ESTADO DE SAO PAULO,
POR MEIO DA SECRETARIA DE GESTAO E GOVERNO DIGITAL - SGGDE DE OUTRO A COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO DE SAO PAULO -
PRODESP.

O ESTADO DE SAO PAULO , por intermédio da SECRETARIA DE GESTAO E GOVERNO DIGITAL, inscrita no CNPJ/MF sob n°
39.467.292/0017-70, com sede no Municipio de Sdo Paulo, Estado de S&o Paulo, na Avenida Rangel Pestana, 300 — 14° e 16° andares -
CEP 01017-911, neste ato representado pela Senhora, OTILIA CARLA DOS SANTOS, Chefe de Assessoria da UNIDADE DE GESTAO DO
PROJETO MAIS DIGITAL (UGP) , nomeada em 05 de agosto de 2025, pela Resolugao do Secretario Executivo, publicada no DOE de 06 de
agosto de 2025, inscrita no CPF 293.377.078-45, doravante designada simplesmente CONTRATANTE, e COMPANHIA DE
PROCESSAMENTO DE DADOS DO ESTADO DE SAO PAULO - PRODESP , inscrita no CNPJ/MF sob o n° 62.577.929/0001-35, sediada
na Rua Agueda Gongalves, n.° 240 - Jd. Pedro Gongalves - Tabodo da Serra/SP, doravante designada CONTRATADA, neste ato
representada por THIAGO WALTZ ALVES, Diretor de Relacionamento com Clientes, inscrito no CPF sob o n°® 950.082.761-15 e pelo Senhor
GILENO GURJAO BARRETO, Diretor-Presidente, inscrito no CPF sob o n° 315.099.595-72, conforme atos constitutivos da fornecedora,
tendo em vista o que consta no Processo n® 018.00020025/2024-52 e em observancia as disposi¢ées constantes no Contrato de Empréstimo
BID 5579/0C-BR (BR-L1591), amparado no art. 1°, 83°, Il, da Lei 14.133/21, e aplicagdo das normas de contratacdo previstas nas Politicas
de Aquisi¢Ges do BID, reunidas no documento GN-2349-15 e demais normas da legislagao aplicavel, resolvem celebrar o presente Termo de
Contrato, decorrente da Contratacdo Direta, mediante as condigBes a seguir enunciadas, de acordo com as subdivisdes subsequentes na
forma de clausulas e respectivos itens que compdem este instrumento.

1. CLAUSULA PRIMEIRA - OBJETO

1.1 O objeto do presente instrumento é a contratagdo de servicos especializados para a operagao de um Centro de OperagGes de Seguranca
(Security Operations Center — SOC) no modelo de servigo gerenciado. O foco inicial € o monitoramento continuo, a gestdo de
vulnerabilidades, a detecgdo, analise, resposta e o reporte de incidentes de seguranca da informagdo. Essa iniciativa busca garantir a
protecao dos ativos, a mitigagdo de riscos cibernéticos, o atendimento as normas aplicaveis e boas praticas, além de promover o aumento da
maturidade em seguranca cibernética.

1.2 O prego para execugdo dos servigos constantes desta ESP é estimado em R$ 62.652.009,24 (sessenta e dois milhdes, seiscentos e
cinquenta e dois mil nove reais e vinte e quatro centavos), tendo como data base de referéncia o més de outubro/2025 e sera reajustado
de acordo com as condi¢8es estabelecidas no contrato a que se vincula.

UNIDADE DE QTDE PREVISTA VALOR PREVISTO
ITEM DENOMINACAO DOS SERVICOS MEDIDA VALOR UNITARIO | QTDE MESES
QTDE MES | QTDE TOTAL PARCELA MENSAL TOTAL
5.1 Paas Middleware R$ 4.784.065,32 | R$ 57.408.783,684
UNIDADE DE
511 Pass Middleware MIDDLEWARE 7 2829 33948 RS 1.691,08 12 | R$ 4.784.065.32 | R§ 57.408.783 84
MES
5.2 Gestio R$ 436.93545 | R$ 5.243.225,40
POR UNIDADE
521 Servico de Gestio de Operagoes Prata DE GESTAQ/ 1 12 RS B84.733,05 12 | R% B4.733.05 | R% 1.016.796,60
MES
POR UNIDADE
522 Servigo de Gestio de Operagdes Ouro DE GESTAO/ 2 24 RS 176.101,20 12 | R 352.202.40 | RS 4.226.428 80
MES
TOTAL RS 5.221.000,77 | R$ 62.652.009,24

1.3 . O presente Termo de Contrato vincula-se a seguinte documentacdo, que se considera parte integrante deste instrumento,
independentemente de transcri¢éo:

1.3.1 O Termo de Referéncia;

1.3.2 A Autorizagéo de Contratagdo Direta, e demais documentos que componham a documentacao da presente contratacéo;
1.3.3. A Proposta do Contratado consubstanciada nas Especificagdo de Servigos e Precos” E0250354;

1.3.4. O Memorando de Entendimento 1950419 e seus anexos, conforme firmado no processo 018.00000014/2023-75;
1.3.5. Politica do Banco sobre Préticas Proibidas ;

1.3.6. Demais anexos dos documentos supracitados.

1.4 Na execucdo e interpretacdo do contrato, deveréo ser observadas as normas do BID, quando houver regulamentagdo especifica quanto ao
assunto, cabendo a aplicagédo subsidiaria da Lei 14.133/2021 nos demais pontos em que o regulamento BID n&o delimitar os parametros ou néo regular a matéria.


https://sei.sp.gov.br/sei/controlador.php?acao=procedimento_trabalhar&id_procedimento=25051&id_documento=2551839
https://sei.sp.gov.br/sei/controlador.php?acao=procedimento_trabalhar&id_procedimento=25051&id_documento=516579

2. CLAUSULA SEGUNDA - VIGENCIA E PRORROGAGAO

2.1 O prazo de vigéncia da contratacdo é de 12 (doze) meses, contados da data de sua assinatura, podendo ser prorrogado de acordo com
os termos previstos nas Politicas de Aquisi¢cdes do BID, durante a vigéncia do Contrato de Empréstimo n® 5579/0C-BR, observadas, no que
couber, as disposicdes dos artigos 106 e 107 da Lei n° 14.133, de 2021.

2.2.1. O Contratado podera se opor a prorrogacdo de que trata a subdivisdo acima, desde que o faca mediante documento escrito,
recepcionado pelo Contratante em até 90 (noventa) dias antes do vencimento do contrato ou de cada uma das prorrogagdes do prazo de
vigéncia.

2.2.2. Dentre outras exigéncias, a prorrogacdo de que trata a subdivisdo acima é condicionada ao ateste, pela autoridade competente, de
gue as condigdes e 0s precos permanecem vantajosos para a Administracdo e em harmonia com os precos do mercado, conforme pesquisa
a ser realizada a época do aditamento pretendido, permitida a negociagdo com o Contratado, observando-se, ainda, os seguintes requisitos:

a) Estar formalmente demonstrado no processo que a forma de prestacéo dos servigos tem natureza continuada;

b) Seja juntado relatério que discorra sobre a execugdo do contrato, com informacdes de que os servicos tenham sido prestados
regularmente;

¢) Seja juntada justificativa, por escrito, de que a Administracdo mantém interesse na realiza¢éo do servigo;
d) Haja manifestagcéo expressa do Contratado informando o interesse na prorrogacao;
e) Seja comprovado que o Contratado mantém as condigdes iniciais de habilitagao.

2.2.3. O Contratado nao tem direito subjetivo a prorrogagao contratual, e ndo podera pleitear qualquer espécie de indenizagdo em razéo da
ndo prorrogacgdo do prazo de vigéncia contratual por conveniéncia do Contratante.

2.2.4. Eventuais prorrogagfes de contrato serdo formalizadas mediante celebracdo de termo aditivo, respeitadas as condi¢gbes previstas nas
Politicas de Aquisi¢des do BID.

2.2.5. Nas eventuais prorrogagfes contratuais, custos ndo renovaveis ja pagos ou amortizados no ambito da contratagédo, quando houver,
deverdo ser eliminados como condigao para a prorrogacao.

2.2.6. O contrato ndo podera ser prorrogado quando o Contratado tiver sido penalizado com as sangdes de declaragédo de inidoneidade ou
impedimento de licitar e contratar com poder publico, observadas as abrangéncias de aplicagédo.

2.2.7. Nao obstante o prazo estipulado nesta clausula, a vigéncia nos exercicios subsequentes ao da celebragdo do contrato estara sujeita a
condigfes resolutivas consubstanciadas:

| - na inexisténcia de recursos aprovados nas respectivas Leis Orcamentarias de cada exercicio para atender as respectivas despesas,
acarretando a extingéo do contrato a partir de sua ocorréncia; ou

Il - na auséncia de vantagem para o Contratante na manutencéo do contrato, desde que o Contratante comunique ao Contratado a opgao
pela extingdo do contrato com ao menos 2 (dois) meses de antecedéncia em relagdo a proxima data de aniversario do contrato, acarretando
a extingdo do contrato a partir da referida data de aniversario contratual.

2.2.8. Ocorrendo a resolugdo do contrato, com base em uma das condigbes resolutivas estipuladas na subdivisdo acima desta clausula, o
Contratado n&o tera direito a qualquer espécie de indenizagao.

3. CLAUSULA TERCEIRA — MODELOS DE EXECUGAO E GESTAO CONTRATUAIS

3.1. O regime de execugdo contratual, os modelos de gestdo e de execugdo, assim como os prazos e condi¢cdes de inicio, concluséo,
entrega, observagdo e recebimento do objeto, e critérios de medigao, constam no Termo de Referéncia, que constitui parte integrante deste
Contrato.

3.2. Os servigos serdo prestados na forma e condi¢g6es estabelecidas no Anexo Il - “Especificac@o de Servigcos e Precos” e Anexo | - Termo
de Referéncia, que contém sua descricao, detalhamento, condi¢des, forma e prazo de execucao.

3.3. As decisdes relativas a servigos, quando solicitados pelo contratado como condicao necessaria a execucdo, deverdo ser tomadas
pelo contratante, e comunicadas no prazo maximo de 15 (quinze) dias Uteis, apds o qual, ocorrerd a prorrogacédo do prazo definido para
execucao dos servicos, na mesma proporcao em que o prejudicar o andamento normal dos trabalhos.

3.4. Todas as informag8es e comunicagdes entre o Contratante e o Contratado, deverdo ser feitas por escrito. Todas as decisfes resultantes
de reunibes realizadas entre o Contratante e o Contratado deverdo ser formalizadas mediante troca de correspondéncia.

3.5. Os servigos reexecutados por solicitagdo do Contratante, que constituam apenas parte dos itens faturaveis, serdo cobrados com base
nos termos reais de execucdo e nos valores apontados na “Especificagdo de Servigos e Precos”, desde que ndo se trate de reexecucao
decorrente de culpa ou falha do Contratado, quando constatados vicios de execucado ou do material empregado.

4. CLAUSULA QUARTA — SUBCONTRATACAO
4.1. Ndo sera admitida a subcontratagao, cesséo ou transferéncia, total ou parcial, do objeto contratual.

5. CLAUSULA QUINTA - PREGO

5.1. O valor estimado do presente contrato é de R$ 62.652.009,24 (sessenta e dois milhdes, seiscentos e cinquenta e dois mil nove reais e
vinte e quatro centavos), més de referéncia outubro/2025, sendo R$ 2.610.500,39 (dois milhdes, seiscentos e dez mil e quinhentos reais e
trinta e nove centavos) para o exercicio de 2025, R$60.041.508,80 (sessenta milhdes, quarenta e um mil quinhentos e oito reais e oitenta
centavos) para o exercicio de 2026, com recursos financeiros oriundos do Contrato de Empréstimo n° 5579/0C-BR e do Tesouro, na
dotacdo orcamentéria a seguir: Fonte 175.478.090 e 150.010.001, respectivamente; Natureza de Despesa 33904090, PTRES 530157 e
Programa de Trabalho 04.126.5302.2656.

5.2. No valor acima estéo incluidas todas as despesas diretas e indiretas decorrentes da execugéo do objeto, inclusive tributos e/ou impostos,
encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administracao, frete, seguro e outros necessarios ao
cumprimento integral do objeto da contrata¢do. O valor indicado nesta clausula é meramente estimativo, de forma que os pagamentos
devidos ao Contratado dependerdo dos quantitativos efetivamente demandados, medidos e fornecidos.



6. CLAUSULA SEXTA - RECEBIMENTO E PAGAMENTO

6.1 O prazo para pagamento ao Contratado e demais condi¢des a ele referentes encontram-se definidos abaixo, respeitado o disposto no
Termo de Referéncia, que constitui parte integrante deste Contrato.

6.2. Da Execucédo dos Servicos e das Condigbes para Faturamento
a) Execucdo condicionada a emissao de Ordem de Servigco (OS)

a.l) A execugdo de quaisquer servigos objeto deste contrato somente podera ocorrer mediante emissao prévia de Ordem de Servigo — OS,
formalmente expedida e autorizada pela gestdo contratual. E expressamente vedado o inicio de qualquer atividade sem a correspondente
0S, que estabelecera, de maneira detalhada, o escopo, as entregas, 0s prazos, 0s responsaveis, as condi¢cdes de execugdo e demais
parametros necessarios ao adequado acompanhamento e controle.

a.2) A emissdo da OS esta condicionada a observancia das prioridades estratégicas definidas pela Administracdo e a comprovagdo de
disponibilidade orcamentéria para o exercicio, constituindo requisito indispensavel para a validade e regularidade da execugéo contratual.

b) Medicéo obrigatéria das entregas

Cada entrega realizada pela contratada sera submetida a medicdo formal, nos termos estabelecidos pela Administragdo, constituindo
condigdo indispenséavel para fins de faturamento. O pagamento somente incidird sobre os servigos efetivamente prestados, conferidos e
aceitos pela gestao e fiscalizag@o contratual, vedado qualquer faturamento que exceda os quantitativos, escopos e limites previstos neste
contrato.

6.3. O pagamento sera efetuado através do Sistema de Administracdo Financeira de Estados e Municipios — SIAFEM, na Unidade Gestora
533284/53091, Conta Unica, no prazo de 30 (trinta) dias (Decreto n° 43.914, de 26/03/99), contados da data de entrega da nota fiscal/fatura
dos servicos prestados diretamente pela PRODESP.

6.4. A avaliacdo da execucao do objeto observara as disposi¢Ges sobre os Niveis Minimos de Servico — NMS, para afericao da qualidade da
prestacao dos servigos e eventuais descontos decorrentes.

6.5. Os servigcos serdo recebidos provisoriamente, no prazo de até 05 (cinco) dias, pelo(s) fiscal(is) técnico e administrativo, mediante
termo(s) detalhado(s), quando verificado o cumprimento das exigéncias de carater técnico e administrativo (Art. 140, |, ‘a‘, da Lei n° 14.133,
de 2021, e arts. 17, X, e 18, VI, do Decreto estadual n°® 68.220, de 2023).

6.6. O prazo da disposigdo acima sera contado do recebimento de comunicagdo de cobranca oriunda da Contratada com a comprovagao da
prestagdo dos servicos a que se referem a parcela a ser paga.

6.7. O fiscal do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado que comprove o cumprimento das
exigéncias de carater técnico.

6.8. Para efeito de recebimento provisério, ao final de cada periodo de faturamento mensal, o fiscal do contrato ir4 apurar o resultado das
avaliacbes da execugdo do objeto e, se for o caso, a analise do desempenho e qualidade da prestagdo dos servigos realizados em
consonancia com os indicadores previstos, que podera resultar no redimensionamento de valores a serem pagos a Contratada, registrando
em relatério a ser encaminhado ao gestor do contrato.

6.9. Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em havendo mais de um a ser feito,
com a entrega do Ultimo;

6.10. A Contratada fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o objeto em
gue se verificarem vicios, defeitos ou incorre¢des resultantes da execugdo ou materiais empregados, cabendo a fiscalizagdo néo atestar a
tltima e/ou Unica medigdo de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no
Recebimento Provisorio.

6.11. A fiscalizacdo ndo efetuard o ateste da Ultima e/ou Unica medic@o de servigcos até que sejam sanadas todas as eventuais pendéncias
gue possam vir a ser apontadas no Recebimento Provisorio (Art. 119 c/c art. 140 da Lei n® 14133, de 2021).

6.12. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especifica¢cdes constantes neste Termo de
Referéncia e na proposta, sem prejuizo da aplicagdo das penalidades cabiveis.

6.13. Quando a fiscalizago for exercida por um Unico servidor, o Termo Detalhado devera conter o registro, a analise e a concluséo acerca
das ocorréncias na execucao do contrato, em relagdo a fiscalizagdo técnica e administrativa e demais documentos que julgar necessarios,
devendo encaminhé-los ao gestor do contrato para recebimento definitivo.

6.13.1 Os servicos serdo recebidos definitivamente no prazo de até 05(cinco) das, contados do recebimento provisério, por servidor ou
comissdo designada pela autoridade competente, apds a verificacdo da qualidade e quantidade do servico e consequente aceitacéo
mediante termo detalhado, obedecendo os seguintes procedimentos:

6.13.1 Emitir documento comprobatorio da avaliagdo realizada pelos fiscais técnico, administrativo e setorial, quando houver, no cumprimento
de obriga¢bes assumidas pelo Contratado, com menc¢éo ao seu desempenho na execucao contratual, baseado em indicadores objetivamente
definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigag8es, conforme
regulamento (Decreto estadual n® 68.220, de 2023, art. 18, VII);

6.13.2 Realizar a analise dos relatorios e de toda a documentagdo apresentada pela fiscalizagdo e, caso haja irregularidades que impegam a
liguidagdo e o pagamento da despesa, indicar as clausulas contratuais pertinentes, solicitando ao Contratado, por escrito, as respectivas
corregoes;

6.13.3 Emitir Termo Detalhado para efeito de recebimento definitivo dos servicos prestados, com base nos relatérios e documentagGes
apresentadas;
6.13.4 Comunicar ao Contratado para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizacéo; e

6.13.5 Enviar a documentac¢édo pertinente ao setor de contratos para a formalizagdo dos procedimentos de liquidagéo e pagamento, no valor
dimensionado pela fiscalizagé@o e gestao.

6.14 No caso de controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e quantidade, se houver parcela incontroversa,
devera ser observado o teor do art. 143 da Lei n° 14.133, de 2021, com a comunicag¢do ao Contratado para emissdo de Nota Fiscal no que
pertine a parcela incontroversa, para efeito de liquidagéo e pagamento.

6.15 Nenhum prazo de recebimento ocorrera enquanto pendente a solugdo, pela Contratada, de inconsisténcias verificadas na execugao do
objeto ou no instrumento de cobranca.

6.16 O recebimento provisoério ou definitivo ndo excluira a responsabilidade civil pela seguranca do servigo nem a responsabilidade ético-
profissional pela perfeita execucéo do contrato.



6.16.1 Recebida a Nota Fiscal ou documento de cobranca equivalente, correrd o prazo de 10 (dez) dias Uteis para fins de liquidacéo, a
contar de seu recebimento pela Administragcdo, na forma desta segéo, prorrogaveis por igual periodo, justificadamente, quando houver
necessidade de diligéncias para a aferigdo do atendimento das exigéncias contratuais.

6.17 Para fins de liquidagdo, o setor competente deve verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos necessarios e
essenciais do documento, tais como, caso aplicaveis:

6.17.1 o prazo de validade;

6.17.2 a data da emisséo;

6.17.3 os dados do contrato e do 6rgdo contratante;

6.17.4 o periodo respectivo de execug¢ao do contrato;

6.17.5 o valor a pagar; e

6.17.6 eventual destaque do valor de retengdes tributarias cabiveis.

6.18 Havendo erro na apresentagao da Nota Fiscal/Fatura, ou circunstancia que impega a liquidagdo da despesa, esta ficara sobrestada até
que o Contratado providencie as medidas saneadoras, reiniciando-se o prazo apés a comprovacao da regularizacdo da situagdo, sem 6nus
ao Contratante;

6.19 A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagdo da regularidade fiscal, constatada por meio de
consulta on-line ao Sicaf ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a
documentag¢@o mencionada no art. 68 da Lei n® 14.133, de 2021.

6.20 A Administracao devera realizar consulta ao Sicaf para: a) verificar a manutencéo das condi¢cdes de habilitagdo exigidas; b) identificar
possivel razdo que impecga a contrata¢do no ambito do 6rgdo ou entidade, tais como a proibigdo de contratar com a Administracdo ou com o
Poder Publico, bem como ocorréncias impeditivas indiretas (Instru¢do Normativa SEGES/MPDG n° 3, de 26 de abril de 2018, c/c Decreto
estadual n® 67.608, de 2023 ).

6.21 Constatando-se, junto ao Sicaf, a situacéo de irregularidade do Contratado, sera providenciada sua notificagdo, por escrito, para que, no
prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez,
por igual periodo, a critério do Contratante.

6.22 Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o Contratante devera comunicar aos 0rgaos responsaveis
pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia do Contratado, bem como quanto a existéncia de pagamento a ser efetuado,
para que sejam acionados 0s meios pertinentes e necessarios para garantir o recebimento de seus créditos.

6.23 Persistindo a irregularidade, o Contratante devera adotar as medidas necessarias a extingdo contratual nos autos do processo
administrativo correspondente, assegurada ao Contratado a ampla defesa.

6.24 Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela extingdo do contrato,
caso o Contratado ndo regularize sua situacéo junto ao Sicaf.

6.25 O pagamento sera efetuado no prazo de 30 (trinta) dias, contados da apresentacdo da nota fiscal ou documento de cobranca
equivalente, desde que tenha sido finalizada a liquidagao da despesa, conforme se¢do anterior, nos termos do art. 2°, I, do Decreto estadual
n° 67.608, de 2023 .

6.26 No caso de atraso pelo Contratante, os valores devidos ao Contratado serdo atualizados monetariamente na forma da legislacdo
aplicavel (artigo 2°, inciso lll, do Decreto estadual n® 67.608, de 2023, c/c o artigo 1° do Decreto estadual n°® 32.117, de 1990), bem como
incidiro juros moratérios, a razéo de 0,5% (meio por cento) ao més, calculados pro rata temporis, em relacéo ao atraso verificado.

6.27 O pagamento serd realizado por meio de ordem bancaria, para depdsito em conta corrente bancéria em nome do Contratado no Banco
do Brasil S/A.

6.27.1 Constitui condicdo para a realizacdo dos pagamentos a inexisténcia de registros em nome do Contratado no “Cadastro Informativo
dos Créditos ndo Quitados de Orgéos e Entidades Estaduais— CADIN ESTADUAL”, o qual devera ser consultado por ocasido da realizac&o
de cada pagamento. O cumprimento desta condigdo podera se dar pela comprovacéo, pelo Contratado, de que 0s registros estdo suspensos,
nos termos do artigo 8° da Lei estadual n® 12.799, de 2008.

6.28 Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.

6.29 O Contratante poderd, por ocasido do pagamento, efetuar a retencéo de tributos determinada por lei, ainda que ndo haja indicacdo de
retencd@o na nota fiscal apresentada ou que se refira a retengdes nao realizadas em meses anteriores.

6.29.1 Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da realizacdo do
pagamento, os percentuais estabelecidos na legislacéo vigente.

7. CLAUSULA SETIMA - REAJUSTE
7.1 Os pregos inicialmente ajustados sao fixos e irreajustaveis pelo prazo de 12 (doze) meses.

7.2 Apo6s o prazo acima e havendo prorrogacéo do contrato, 0s precos iniciais serdo reajustados, mediante a aplicacéo, pelo Contratante, do
indice IPC-FIPE — Indice de Prego do Consumidor, exclusivamente para as obrigag8es iniciadas e concluidas apds o periodo de reajuste.

8. CLAUSULA OITAVA - OBRIGACOES DO CONTRATANTE

8.1 Sé&o obrigacdes do Contratante:

8.1.1 Exigir o cumprimento de todas as obrigagdes assumidas pelo Contratado, de acordo com o contrato e a documentacao que o integra;
8.1.2 Receber o objeto no prazo e condi¢bes estabelecidas no Termo de Referéncia;

8.1.3 Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢des verificadas no objeto fornecido, para que seja por ele
substituido, reparado ou corrigido, no total ou em parte, a expensas do Contratado;

8.1.4. Acompanhar e fiscalizar a execu¢éo do contrato e o cumprimento das obrigagdes pelo Contratado;

8.1.5. Comunicar ao Contratado para emissédo de Nota Fiscal no que pertine a parcela incontroversa, para efeito de liquidagdo e pagamento,
se houver parcela incontroversa no caso de controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e quantidade,
observando-se as disposic¢des legais pertinentes;
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8.1.6. Efetuar o pagamento ao Contratado do valor correspondente a execugdo do objeto, no prazo, forma e condi¢des estabelecidos no
presente Contrato e no Termo de Referéncia;

8.1.7. Aplicar ao Contratado as sangfes previstas na lei e neste Contrato;

8.1.8. Cientificar o 6rgao de representacao judicial da Procuradoria Geral do Estado para adoc¢éo das medidas cabiveis quando necessaria
medida judicial diante do descumprimento de obrigag6es pelo Contratado;

8.1.9. Explicitamente emitir decisdo sobre todas as solicitagbes e reclamages relacionadas a execugao do presente Contrato, ressalvados
os requerimentos manifestamente impertinentes, meramente protelatérios ou de nenhum interesse para a boa execugcdo do ajuste,
observado o prazo de 10 (dez dias) para decisdo, a contar da conclusdo da instru¢do do requerimento, admitida a prorrogagao motivada, por
igual periodo, e excepcionada a hip6tese de disposigao legal ou clausula contratual que estabelega prazo especifico.

8.1.10. Observar, no tratamento de dados pessoais de profissionais, empregados, prepostos, administradores e/ou sécios do Contratado, a
que tenha acesso durante a execucdo do objeto a que se refere a clausula primeira deste contrato, as normas legais e regulamentares
aplicaveis, em especial, a Lei n® 13.709, de 14 de agosto de 2018 , com suas alteragfes subsequentes.

8.1.11. Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-financeiro feitos pelo Contratado no prazo méaximo de 60
(sessenta) dias, contado a partir da concluséo da instrucdo do requerimento, sendo admitida a prorrogacdo motivada desse prazo por
igual periodo, e observado o disposto no paragrafo Gnico do _artigo 131 da Lei n® 14.133, de 2021.

8.2 A Administracdo ndo respondera por quaisquer compromissos assumidos pelo Contratado com terceiros, ainda que vinculados a
execucao do contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato do Contratado, de seus profissionais,
prepostos ou subordinados.

9. CLAUSULA NONA - OBRIGAGCOES DO CONTRATADO

9.1 O Contratado deve cumprir todas as obrigacdes estabelecidas em lei, e aquelas constantes deste Contrato e da documentacéo que o
integra, assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execu¢do do objeto, observando,
ainda, as obrigagdes a seguir dispostas:

9.1.1 Designar e manter preposto aceito pelo Contratante para representar o Contratado na execug¢édo do contrato.

9.1.1.1. Alindicagdo ou a manutengdo do preposto do Contratado podera ser recusada pelo Contratante, desde que devidamente justificada,
hipétese em que o Contratado devera designar outro para o exercicio da atividade.

9.1.2 Atender as determinacdes regulares emitidas pelo fiscal do contrato ou autoridade superior e prestar todo esclarecimento ou
informacéo por eles solicitados;

9.1.3 Alocar os profissionais necessarios ao perfeito cumprimento das clausulas deste contrato, com habilitacdo e conhecimento adequados,
utilizando os materiais, equipamentos, ferramentas e utensilios demandados, cuja quantidade, qualidade e tecnologia deverdo atender as
recomendacgles de boa técnica e a legislagdo de regéncia;

9.1.4 Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato, os
servigos nos quais se verificarem vicios, defeitos ou incorre¢Ges resultantes da execugdo ou dos materiais empregados;

9.1.5 Responsabilizar-se pelos vicios e danos decorrentes da execucéo do objeto, de acordo com o Cédigo de Defesa do Consumidor (Lei n°
8.078, de 1990), bem como por todo e gqualquer dano causado diretamente a Administracdo ou a terceiros em razdo da execugdo do
contrato, ndo excluindo nem reduzindo essa responsabilidade a fiscalizagdo ou 0 acompanhamento da execugao contratual pelo Contratante,
que ficard autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida na documentagdo que integra este instrumento, o
valor correspondente aos danos sofridos;

9.1.6 Nao contratar, durante a vigéncia do contrato, cénjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro
grau, de dirigente do Contratante, de agente publico que desempenhe(ou) fungdo na contratacéo ou de fiscal ou gestor do contrato;

9.1.7 Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastramento Unificado de Fornecedores — Sicaf ou em outros
meios eletrdnicos habeis de informagdes, o Contratado devera atender a notificagdo para entregar ao setor responsavel pela fiscalizagdo do
contrato, no prazo de 5 (cinco) dias Uteis, os seguintes documentos: 1) certiddo conjunta relativa aos tributos federais e a Divida Ativa da
Uniao; 2) certiddes que comprovem regularidade fiscal perante as Fazendas Estadual/Distrital e/ou Municipal/Distrital do domicilio ou sede do
Contratado que tenham sido exigidas para fins de habilitacdo na documentacgdo que integra este instrumento; 3) Certiddo de Regularidade do
FGTS — CRF; e 4) Certiddo Negativa, ou positiva com efeitos de negativa, de Débitos Trabalhistas — CNDT;

9.1.8 Responsabilizar-se pelo cumprimento das obrigacdes previstas em Acordo, Convencao, ou Dissidio Coletivo de Trabalho das
categorias abrangidas pelo contrato, e por todas as obrigacdes e encargos trabalhistas, previdenciarios, fiscais, sociais, comerciais e 0s
demais previstos em legislagao especifica, cuja inadimpléncia néo transfere a responsabilidade ao Contratante;

9.1.9 Comunicar ao Fiscal do contrato, assim que possivel, qualquer ocorréncia anormal ou acidente que se verifique no local da execugéo
dos servicos.

9.1.10 Prestar todo esclarecimento ou informagéo solicitada pelo Contratante ou por seus prepostos, garantindo-lhes o acesso, a qualquer
tempo, ao local dos trabalhos, bem como aos documentos relativos a execugédo do objeto.

9.1.11 Paralisar, por determinagdo do Contratante, qualquer atividade que ndo esteja sendo executada de acordo com a boa técnica ou que
ponha em risco a seguranca de pessoas ou bens de terceiros.

9.1.12 Promover a guarda, manutencdo e vigilancia de materiais, ferramentas, e tudo o que for necessario a execugdo do objeto, durante a
vigéncia do contrato.

9.1.13 Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente, cumprindo as determinages dos Poderes
Publicos, mantendo sempre limpo o local dos servigos e nas melhores condi¢des de seguranga, higiene e disciplina.

9.1.14 Submeter previamente, por escrito, ao Contratante, para andlise e aprovagéo, quaisquer mudangas nos métodos executivos que fujam
as especificacdes do Termo de Referéncia.

9.1.15 N&o permitir a utilizagao de qualquer trabalho do menor de 16 (dezesseis) anos, exceto na condi¢cdo de aprendiz para os maiores de
14 (quatorze) anos, nem permitir a utilizagao do trabalho do menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre;

9.1.16 Manter, durante toda a execugdo do contrato, em compatibilidade com as obriga¢des assumidas, todas as condi¢Ges de habilitagdo e
qualificagcdo exigidas para a contratagéo direta;

9.1.17 Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do contrato, respondendo, administrativa, civil e
criminalmente por sua indevida divulgacéo e incorreta ou inadequada utilizagéo;
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9.1.18 Arcar com o dnus decorrente de eventual equivoco no dimensionamento de sua proposta, inclusive quanto aos custos variaveis
decorrentes de fatores futuros, mas que sejam previsiveis em seu ramo de atividade;

9.1.19 Cumprir as disposicdes legais e regulamentares federais, estaduais e municipais que interfiram na execugéo do objeto, bem como as
normas de segurancga do Contratante;

9.1.20 Realizar a transi¢do contratual com transferéncia de conhecimento, tecnologia e técnicas empregadas, sem perda de informagdes,
podendo ser exigida do Contratado, inclusive, a capacita¢do dos técnicos do Contratante ou do novo fornecedor que continuara a execucgao
dos servicos;

9.1.21. Ceder ao Contratante todos os direitos patrimoniais relativos ao objeto contratado, o qual podera ser livremente utilizado e/ou alterado
em outras ocasifes, sem necessidade de nova autoriza¢do do Contratado;

9.1.21.1. De igual modo, a cessdo a Administragdo Contratante abrange os direitos de propriedade intelectual e direitos autorais sobre os
diversos artefatos e produtos produzidos em decorréncia da relagédo contratual, incluindo documentos e elementos de informacéo pertinentes
a tecnologia de concepgao, desenvolvimento, codigos-fonte de aplicagdes, modelos de dados e as bases de dados respectivas;

9.1.21.2. A cesséao de direitos de propriedade intelectual ndo abrange direitos da CONTRATADA pré-existente a celebracdo deste contrato,
nem direitos de propriedade intelectual pertencentes a terceiros eventualmente licenciados a PRODESP.

9.2 Em atendimento a Lei n® 12.846, de 2013, e ao Decreto estadual n® 67.301, de 2022 , o Contratado se compromete a conduzir 0s seus
negacios de forma a coibir fraudes, corrupgéo e quaisquer outros atos lesivos a Administracao Puablica, nacional ou estrangeira, de modo que
o Contratado ndo podera oferecer, dar ou se comprometer a dar a quem quer que seja, tampouco aceitar ou se comprometer a aceitar de
guem quer que seja, por conta prépria ou por intermédio de outrem, qualquer pagamento, doa¢éo, compensacao, vantagens financeiras ou
beneficios de qualquer espécie relacionados de forma direta ou indireta ao objeto deste contrato, o que deve ser observado, ainda, pelos
seus prepostos, colaboradores e eventuais subcontratados, caso permitida a subcontratacgao.

9.2.1 O descumprimento das obrigacdes previstas na subdivisdo acima poderd submeter o Contratado a extingdo unilateral do contrato, a
critério do Contratante, sem prejuizo da aplicagdo das san¢des penais e administrativas cabiveis e, também, da instauragdo do processo
administrativo de responsabilizac@o de que tratam a Lei n°® 12.846, de 2013, e o Decreto estadual n°® 67.301, de 2022 .

9.3 O Contratado obriga-se a ndo admitir a participagao, na execugao deste contrato, de:

9.3.1 agente publico de érgdo ou entidade contratante, ou terceiro que auxilie a conducéo da contratagdo na qualidade de integrante de
equipe de apoio, profissional especializado ou funcionario ou representante de empresa que preste assessoria técnica, nos termos da lei;

9.3.2 pessoa que mantenha vinculo de natureza técnica, comercial, econémica, financeira, trabalhista ou civil com dirigente do 6rg&o ou
entidade contratante ou com agente publico que tenha desempenhado fungdo no certame ou atue na fiscalizagdo ou na gestédo do contrato,
ou que deles seja cOnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau, nos termos da lei;

9.3.3 pessoas que se enquadrem nas demais vedagoes legais previstas nas Politicas de Aquisi¢ées do BID.

10. CLAUSULA DECIMA - OBRIGAGCOES PERTINENTES A LGPD

10.1. No ambito da execucéo do objeto deste contrato, o Contratado deve cumprir a Lei n® 13.709, de 14 de agosto de 2018, com suas
alteragGes subsequentes (Lei Geral de Protecdo de Dados Pessoais - LGPD), as demais normas legais e regulamentares aplicaveis a
protecéo de dados pessoais, inclusive regulamentos editados pela Autoridade Nacional de Protecdo de Dados, e deve observar as instrugées
por escrito do Contratante no tratamento de dados pessoais.

10.1.1. O Contratado deve assegurar que 0 acesso a dados pessoais seja limitado aos empregados, prepostos ou colaboradores que
necessitem conhecer/acessar os dados pertinentes, na medida em que sejam estritamente necessarios para as finalidades deste
contrato, e cumprir a legislagdo aplicavel, assegurando que todos esses individuos estejam sujeitos a compromissos de
confidencialidade ou obrigacdes profissionais de confidencialidade.

10.1.2. Considerando a natureza dos dados tratados, as caracteristicas especificas do tratamento e o estado atual da tecnologia, assim
como os principios previstos no caput do artigo 6° da Lei n° 13.709, de 2018, o Contratado deve adotar, em relacéo aos dados pessoais,
medidas de seguranga, técnicas e administrativas aptas a proteger os dados e informacdes de acessos ndo autorizados e de situacdes
acidentais ou ilicitas de destrui¢do, perda, alteragdo, comunicagdo ou qualquer forma de tratamento inadequado ou ilicito.

10.1.3. Considerando a natureza do tratamento, o Contratado deve, enquanto operador de dados pessoais, implementar medidas
técnicas e organizacionais apropriadas para o cumprimento das obriga¢des do Contratante previstas na Lei n° 13.709, de 2018.

10.1.4. O Contratado deve:

10.1.4.1. notificar o Contratante na primeira oportunidade possivel, ao receber requerimento de um titular de dados, na forma
prevista no artigo 18 da Lei n°® 13.709, de 2018; e

10.1.4.2. quando for o caso, auxiliar o Contratante na elaboracdo da resposta ao requerimento a que se refere a subdivisdo
anterior.

10.1.5. O Contratado deve notificar ao Contratante, na primeira oportunidade possivel, a ocorréncia de incidente de seguranca
relacionado a dados pessoais, fornecendo informagdes suficientes para que o Contratante cumpra quaisquer obrigag8es de comunicar a
autoridade nacional e aos titulares dos dados a ocorréncia do incidente de seguranga sujeita a Lei n°® 13.709, de 2018.

10.1.6. O Contratado deve adotar as medidas cabiveis para auxiliar na investigacéo, mitigagao e reparagao de cada um dos incidentes
de seguranca.

10.1.7. O Contratado deve auxiliar o Contratante na elaboragdo de relatérios de impacto a prote¢do de dados pessoais, observado o
disposto no artigo 38 da Lei n° 13.709, de 2018, no ambito da execuc¢éo deste Contrato.

10.1.8. Na ocasiao do encerramento deste contrato, o Contratado deve, imediatamente, ou, mediante justificativa, em até 10 (dez) dias
Uteis da data de seu encerramento, devolver todos os dados pessoais ao Contratante ou elimina-los, conforme decisao do Contratante,
inclusive eventuais copias de dados pessoais tratados no ambito deste contrato, certificando por escrito, ao Contratante, o cumprimento
desta obrigagéo.

10.1.9. O Contratado deve colocar a disposi¢do do Contratante, conforme solicitado, toda informacgdo necesséria para demonstrar o
cumprimento do disposto nesta clausula, e deve permitir auditorias e contribuir com elas, incluindo inspegdes, pelo Contratante ou
auditor por ele indicado, em relagdo ao tratamento de dados pessoais.

10.1.10. O Contratado respondera por quaisquer danos, perdas ou prejuizos causados ao Contratante ou a terceiros decorrentes do
descumprimento da Lei n® 13.709, de 2018 ou de instru¢Bes do Contratante relacionadas a este contrato, ndo excluindo ou reduzindo
essa responsabilidade a fiscalizagdo do Contratante em seu acompanhamento.
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10.1.11. Caso o objeto da presente contratagdo envolva o tratamento de dados pessoais com fundamento no consentimento do titular de
que trata o inciso | do artigo 7° da Lei n° 13.709, de 2018, deverdo ser observadas pelo Contratado ao longo de toda a vigéncia do
contrato todas as obrigacdes especificas vinculadas a essa hipotese legal de tratamento de dados pessoais, conforme instru¢des por
escrito do Contratante.

10.1.12. Eventual transferéncia de dados pessoais para fora do territério nacional somente podera ocorrer mediante comunicagdo ao
CONTRATANTE, devendo o CONTRATADO demonstrar, previamente, a observancia das salvaguardas e condi¢fes previstas na Lei
Federal n® 13.709/2018 e na Resolucdo CD/ANPD n° 19, de 23 de agosto de 2024.

11. CLAUSULA DECIMA PRIMEIRA — GARANTIA DE EXECUCAO
11.1 N&o havera exigéncia de garantia contratual da execugao.

12. CLAUSULA DECIMA SEGUNDA — INFRACOES E SANCOES ADMINISTRATIVAS
12.1 Comete infragdo administrativa, o Contratado que:
a) der causa a inexecugao parcial do contrato;

b) der causa a inexecugdo parcial do contrato que cause grave dano a Administragdo ou ao funcionamento dos servigos publicos ou ao
interesse coletivo;

c) der causa a inexecucéo total do contrato;

d) ensejar o retardamento da execuc¢é&o ou da entrega do objeto da contratacdo sem motivo justificado;

e) apresentar documentagao falsa ou prestar declaracéo falsa durante a execugao do contrato;

f) praticar ato fraudulento na execucao do contrato;

g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013 e nas normas e politicas do BID.

12.2 Garantida a prévia defesa, serdo aplicadas ao Contratado que incorrer nas infragdes acima descritas as seguintes sangées:

i) Adverténcia, se o Contratado der causa a inexecugao parcial do contrato, quando nédo se justificar a imposi¢do de penalidade mais grave
(art. 156, §2°, da Lei n°® 14.133, de 2021);

ii) Impedimento de licitar e contratar, se praticadas as condutas descritas nas alineas “b”, “c” e “d” da subdivisdo anterior desta clausula
guando néo se justificar a imposicdo de penalidade mais grave (art. 156, § 4°, da Lei n°® 14.133, de 2021);

iii) Declaracdo de inidoneidade para licitar ou contratar , quando praticadas as condutas descritas nas alineas “e”, “f", “g” e “h” da
subdivisao anterior desta clausula, bem como nas alineas “b”, “c” e “d” da referida subdiviséo, que justifiquem a imposi¢do de penalidade
mais grave (art. 156, §85° da Lei n® 14.133, de 2021 ).

iv) Multa:

(1) Moratéria de 0,5% (cinco décimos por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de 90
(noventa) dias;

(2) Moratoéria de 0,07% (sete centésimos por cento) do valor total do contrato por dia de atraso injustificado, até o maximo de 2% (dois por
cento), pela inobservancia do prazo fixado para suplementacéo ou reposicdo da garantia.

a. O atraso superior a 30 (trinta) dias autoriza a Administracdo a promover a extingdo do contrato por descumprimento ou cumprimento
irregular de suas clausulas, conforme dispde o inciso | do caput do art. 137 da Lei n® 14.133, de 2021 .

(3) Compensatoéria, para as infragdes descritas nas alineas “e” a “h” do item 12.1, de 0,5% (cinco décimos por cento) a 30% (trinta por cento)
do valor do Contrato.

(4) Compensat6ria, para a inexecugao total do contrato prevista na alinea “c” do item 12.1, 0,5% (cinco décimos por cento) a 30% (trinta por
cento) do valor do Contrato.

(5) Para infragdo descrita na alinea “b” do item 12.1, a multa sera de 0,5% (cinco décimos por cento) a 30% (trinta por cento) do valor do
Contrato.

(6) Para infragBes descritas na alinea “d” do item 12.1, a multa sera de 0,5 (cinco décimos por cento) a 30% (trinta por cento) do valor do
Contrato.

(7) Para a infracdo descrita na alinea “a” do item 12.1, a multa sera 0,5% (cinco décimos por cento) a 30% (trinta por cento) do valor do
Contrato, ressalvadas as seguintes infracdes:

12.3 A aplicagdo das sang0es previstas neste Contrato ndo exclui, em hipétese alguma, a obrigagdo de reparagdo integral do dano causado
ao Contratante (art. 156, § 9°, da Lein® 14.133, de 2021 ).

12.4. A multa podera ser aplicada cumulativamente com as demais sangdes previstas neste Contrato (art. 156, § 7°, da Lei n° 14.133, de
2021).

12.4.1. Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado da data de sua
intimacéo (art. 157, da Lei n°® 14.133, de 2021 ).

12.4.2. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento eventualmente devido pelo Contratante ao
Contratado, além da perda desse valor, a diferenca serd descontada da garantia prestada, caso exigida na documentacéo que integra este
instrumento, ou, quando for o caso, sera cobrada judicialmente (art. 156, § 8°, da Lei n® 14.133, de 2021).

12.5. A aplicacdo das sancdes realizar-se-a em processo administrativo que assegure o contraditério e a ampla defesa ao Contratado,
observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n°® 14.133, de 2021 ,, para as penalidades de impedimento
de licitar e contratar e de declaracao de inidoneidade para licitar ou contratar.

12.6. Na aplicacao das sancdes serdo considerados (art. 156, § 1°, da Lei n® 14.133, de 2021):
a) a natureza e a gravidade da infragdo cometida;
b) as peculiaridades do caso concreto;
) as circunstancias agravantes ou atenuantes;
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d) os danos que dela provierem para o Contratante;
e) a implantacéo ou o aperfeicoamento de programa de integridade, conforme normas e orientages dos 6rgaos de controle.
12.7. As sanc¢des sdo autdbnomas e a aplicacdo de uma néo exclui a de outra.

12.8. Os atos previstos como infragbes administrativas na Lei n® 14.133, de 2021, ou em outras leis de licitagbes e contratos da
Administracdo Publica, que também sejam tipificados como atos lesivosna Lei n® 12.846, de 2013, serdo apurados e julgados
conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente definidos na referida Lei (art. 159 da Lei n°
14.133, de 2021).

12.9. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir ou
dissimular a pratica dos atos ilicitos previstos na Lei n® 14.133, de 2021, ou para provocar confusao patrimonial, e, nesse caso, todos os
efeitos das sancdes aplicadas a pessoa juridica serdo estendidos aos seus administradores e socios com poderes de administragdo, a
pessoa juridica sucessora ou a empresa do mesmo ramo com relagdo de coligacdo ou controle, de fato ou de direito, com o sancionado,
observados, em todos os casos, o contraditorio, a ampla defesa e a obrigatoriedade de andlise juridica prévia (art. 160, da Lei n°® 14.133, de
2021).

12.10. O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicagdo da sancéo, informar e manter
atualizados os dados relativos as sancgdes por ele aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e
Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal (Art. 161, da Lei
n®14.133, de 2021)

12.11. As sangdes de impedimento de licitar e contratar e declaracéo de inidoneidade para licitar ou contratar séo passiveis de reabilitacao
na forma do art. 163 da Lei n® 14.133, de 2021. .

13. CLAUSULA DECIMA TERCEIRA — DA EXTINGAO CONTRATUAL ( art. 92, XIX)

13.1 O contrato podera ser extinto na forma, pelos motivos e com as consequéncias previstos nos artigos 137 a 139 e 155 a 163 da Lei n®
14.133, de 2021.

13.2 O Contratado reconhece desde ja os direitos do Contratante nos casos de extingdo por ato unilateral da Administragdo, prevista no
artigo 138 da Lei n® 14.133, de 2021

13.2.1 O contrato podera ser extinto por algum dos motivos previstos no artigo 137 da Lei n° 14.133, de 2021, devendo a extingcdo ser
formalmente motivada nos autos do processo, assegurados o contraditorio e a ampla defesa.

13.2.2 A alteracdo social ou modifica¢éo da finalidade ou da estrutura da empresa ndo ensejara a extingéo contratual se ndo restringir sua
capacidade de concluir o contrato.

13.2.2.1.1 Se a operagdo societaria de que trata a subdivisédo acima implicar mudanga em pessoa juridica contratada, devera ser formalizada
alteracdo subjetiva por termo aditivo.

13.3 O termo de extingdo, sempre que possivel, serd precedido da indicagdo de:
13.3.1 Balancgo dos eventos contratuais j& cumpridos ou parcialmente cumpridos;
13.3.2 Relagdo dos pagamentos ja efetuados e ainda devidos;

13.3.3 Indenizagdes e multas.

13.4 A extingdo do contrato ndo configura ébice para o reconhecimento de eventual desequilibrio econémico-financeiro, hipdtese em que
sera concedida indenizagéo por meio de termo indenizatério (art. 131, caput, da Lei n.° 14.133, de 2021).

13.5 Se for constatada irregularidade no certame ou na execucdo contratual, caso ndo seja possivel o saneamento, a decisdo pelo
Contratante sobre a suspensao da execugdo ou sobre a declaragdo de nulidade do contrato somente serd adotada na hipétese em que se
revelar medida de interesse publico, observado o disposto nos artigos 147 a 149 da Lei n° 14.133, de 2021, conferindo-se ao Contratado
oportunidade para prévia manifestagao e participacédo na instrugéo.

14. CLAUSULA DECIMA QUARTA — DOTACAO ORCAMENTARIA

14.1 No presente exercicio, as despesas decorrentes desta contrata¢édo correrdo a conta de recursos especificos consignados no respectivo
Orgamento do Estado, na dotag¢do abaixo discriminada:

I. Fonte 175478090 e 150010001,

1. Natureza de Despesa 33904090;

Ill. PTRES 530157,

IV. Programa de Trabalho 04.126.5302.2656.

14.2. Quando a execugédo do contrato ultrapassar o presente exercicio, a dotacao relativa ao(s) exercicio(s) financeiro(s) subsequente(s) sera
indicada ap6s aprovacgédo da Lei Or¢gamentaria respectiva e liberagédo dos créditos correspondentes, mediante apostilamento.

15. CLAUSULA DECIMA QUINTA — DOS CASOS OMISSOS

15.1 Aplicam-se as Politicas de Aquisicdes do BID e, nos cados omissos, serdo aplicadas disposi¢des contidas na Lei n.° 14.133, de 2021, e
disposicdes regulamentares pertinentes, e, subsidiariamente, as disposi¢fes contidas na Lei n.° 8.078, de 1990 - Cadigo de Defesa do
Consumidor - e principios gerais dos contratos.

16. CLAUSULA DECIMA SEXTA — ALTERACOES

16.1 Eventuais alteracdes contratuais reger-se-8o pela disciplina dos arts. 124 e seguintes da Lei n® 14.133, de 2021 , subsidiariamente as
normas e procedimentos previstos nas normas e Politicas de Aquisi¢Ges do BID.

16.2 O Contratado é obrigado a aceitar, nas mesmas condi¢gdes contratuais, 0s acréscimos ou supressdes que se fizerem necesséarios no
objeto, a critério exclusivo do Contratante, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

16.3 Se o contrato ndo contemplar precos unitarios para servigos cujo aditamento se fizer necessario, esses serdo fixados por meio da
aplicacédo da relacdo geral entre os valores da proposta e o do orcamento-base da Administracdo sobre os precos referenciais ou de
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mercado vigentes na data do aditamento, respeitados os limites estabelecidos no artigo 125 da Lei n® 14.133, de 2021.

16.4 Eventuais alteracBes contratuais deverdo ser promovidas mediante celebracdo de termo aditivo, respeitadas as disposicdes da Lei n®
14.133, de 2021, admitindo-se que, nos casos de justificada necessidade de antecipagéo de seus efeitos, a formaliza¢éo do aditivo ocorra no
prazo maximo de 1 (um) més (art. 132 da Lei n°® 14.133, de 2021).

16.5 Caso haja alteracao unilateral do contrato que aumente ou diminua os encargos do Contratado, o equilibrio econdmico-financeiro inicial
seré restabelecido no mesmo termo aditivo.

16.6. Registros que ndo caracterizam alteracdo do contrato podem ser realizados por simples apostila, dispensada a celebracao de termo
aditivo, na forma do art. 136 da Lei n® 14.133, de 2021.

17. CLAUSULA DECIMA SETIMA — PUBLICACAO

17.1 Os atos e contratos firmados com o Banco Interamericano de Desenvolvimento (BID), em decorréncia do presente instrumento, deverao
observar as disposi¢6es previstas nas Politicas de Aquisi¢des do BID.

17.2 Para tanto, sera garantida a divulgacéo oportuna das licitacdes e adjudica¢des, bem como a disponibilizacéo dos contratos celebrados,
em conformidade com os principios de transparéncia e igualdade de oportunidades estabelecidos pelas GN2349-15 e GN2350-15.

17.3 A publicagdo ocorrera por meio da plataforma online Development Business das Nac¢des Unidas (UNDB online) e no site do Banco,
conforme exigido pela Politica de Aquisi¢des do BID.

17.4 Incumbird ao Contratante também divulgar o presente instrumento no sitio oficial na Internet, em atengdo ao art. 91, caput, da Lei n.°
14.133, de 2021, e ao art. 8°, 8§2° da Lein. 12.527, de 2011 , c/c art. 22 do Decreto estadual n® 68.155, de 2023.

18. CLAUSULA DECIMA OITAVA- FORO

18.1 Fica eleito o Foro da Comarca da Capital do Estado de S&o Paulo para dirimir quaisquer questdes que decorrerem deste Termo de
Contrato, que ndo puderem ser resolvidas na esfera administrativa, conforme art. 92, §1°, da Lei n® 14.133, de 2021.

E assim, por estarem as partes justas e contratadas, foi lavrado o presente instrumento em 01 (uma) via, que, lido e achado conforme pelo
Contratado e pelo Contratante, vai por eles assinado para que produza todos os efeitos de Direito, sendo assinado também pelas
testemunhas abaixo identificadas.
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ANEXO |

TERMO DE REFERENCIA

1. CONTEXTUALIZACAO E COMPONENTE

A crescente digitalizag8o dos servicos publicos e a interconexdo dos sistemas governamentais tém ampliado exponencialmente a superficie
de exposigdo a riscos cibernéticos no ambito da Administragdo Publica. No Estado de Sdo Paulo, essa realidade imp6e a necessidade de
uma abordagem estruturada, preventiva e continua de prote¢éo aos ativos de informagéo e a infraestrutura critica dos 6rgéos estaduais.

Em um cenario de ameacas cada vez mais sofisticadas e persistentes, a inexisténcia de mecanismos centralizados de monitoramento e
resposta fragiliza a capacidade institucional de prevenir, detectar e mitigar incidentes cibernéticos em tempo hébil, colocando em risco a
continuidade dos servicos publicos essenciais e a integridade de dados sensiveis sob a custddia do Estado.

Nesse contexto, a implantagdo de um Centro de OperagBes de Segurancga ( Security Operations Center — SOC) surge como medida
estratégica e urgente. O SOC permitira 0 acompanhamento ininterrupto de eventos de seguranga (24x7), com capacidade de triagem,
analise, correlacéo de alertas, resposta técnica a incidentes e acionamento célere das equipes especializadas da Secretaria de Gestdo e
Governo Digital (SGGD). Trata-se de uma infraestrutura fundamental para garantir a resiliéncia dos servigos digitais, elevar o nivel de
maturidade cibernética da Administracdo Publica.

Estudos recentes reforgam a urgéncia de fortalecer a seguranga cibernética na administragdo publica. O relatério "2024 Data Breach
Investigations Report" da Verizon analisou mais de 30 mil incidentes de seguranca e identificou que 68% das violagdes envolveram o
elemento humano, incluindo erros e engenharia social. Além disso, 32% das violagdes utilizaram técnicas de extorsdo, como ransomware, e
15% envolveram terceiros, destacando riscos na cadeia de suprimentos. A exploracédo de vulnerabilidades como ponto de entrada inicial para
violagBes cresceu 180% em relacdo ao ano anterior (DIRB, 2024, disponivel em: https://www.verizon.com/business/resources/reports/2024-
dbir-data-breach-investigations-report.pdf).

Complementarmente, as tendéncias de ciberseguranga para 2025, conforme identificado pela Gartner, destacam a necessidade de
programas de ciberseguranga mais focados que enfatizem a continuidade dos negécios e a gestdo colaborativa de riscos. Isso inclui a
adocao crescente de IA generativa, a continua migragdo para a huvem e o aumento das obrigagdes regulatorias, exigindo uma abordagem
mais  resiliente e adaptatva na gestdo da seguranca da informagédo (Gartner, 2025, disponivel em:
https://www.gartner.com/en/cybersecurity/topics/cybersecurity-trends).

A contratagdo do SOC no ambito do Projeto Sao Paulo Mais Digital, financiado com recursos do Banco Interamericano de Desenvolvimento
(BID), representa uma resposta concreta a esse cenario. Buscando consolidar uma estrutura de defesa cibernética moderna, interoperével e
aderente as melhores praticas, alinhando-se aos principios definidos pela Estratégia de Governo Digital do Estado de Sdo Paulo e as
competéncias atribuidas & SGGD quanto a seguranca cibernética. A contratacdo insere-se no Componente 2 — Infraestrutura de TIC e
Conectividade do Projeto Sdo Paulo Mais Digital, com foco no aprimoramento das capacidades de protecao cibernética do Estado.

CONTRATAGAO DE SERVIGO DE SECURITY OPERATION CENTER (SOC) - FASE INICIAL CONTEMPLANDO O MONITORAMENTO
DE INCIDENTES CIBERNETICOS
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CONTRATAGCAO PROPOSTA NO PROJETO SAO PAULO MAIS DIGITAL

2. OBJETO DA CONTRATAGAO

O Termo de Referéncia tem como objetivo a contratagdo de servigos especializados para a operacdo de um Centro de Operagles de
Seguranga (Security Operations Center — SOC) no modelo de servico gerenciado. O foco inicial € 0 monitoramento continuo, a gestéo de
vulnerabilidades, a detecgdo, analise, resposta e o reporte de incidentes de seguranca da informagdo. Essa iniciativa busca garantir a
protegado dos ativos, a mitigagao de riscos cibernéticos, o atendimento as normas aplicaveis e boas praticas, além de promover o aumento da
maturidade em seguranca cibernética.

3. ORGAOS PARTICIPANTES

A contratagdo abrangerd a SGGD e outros 6rgdos que venham a ser definidos como estratégicos ou que apresentem menor grau de
maturidade em Seguranga Cibernética, conforme diagnéstico a ser conduzido pela Subsecretaria de Governo Digital (SGD). Essa abordagem
permitird a concentragdo de esforgos na construcdo de uma base soélida e escalavel em seguranga cibernética, garantindo que os objetivos
estabelecidos sejam alcancados de forma eficiente e alinhada com as expectativas.

4. JUSTIFICATIVA DA CONTRATAGAO

A Secretaria de Gestédo e Governo Digital do Estado de Sao Paulo (SGGD), conforme o Decreto n® 69.052, de 14 de novembro de 2024, é
responsavel pela coordenagdo da implementacdo de politicas de ciberseguranga na Administracdo Publica estadual. Em observancia ao
Decreto n° 67.435, de 1° de janeiro de 2023, compete a SGGD a formulagdo e implementagdo de diretrizes, normas e padrdes técnicos em
seguranca da informagdo, bem como a condugdo de acBes de prevencdo, deteccdo, resposta e recuperacdo diante de incidentes
cibernéticos. O Decreto n® 67.799, de 13 de julho de 2023, que institui a Estratégia de Governo Digital do Estado de S&o Paulo, estabelece
como diretriz o fortalecimento da resiliéncia cibernética da Administracdo Publica, reconhecendo a seguranga como um dos pilares para a
transformacéo digital dos servigos publicos.

A crescente digitalizacédo dos servigos publicos e a expansédo do governo digital tém ampliado a superficie de ataque e os riscos cibernéticos
para a infraestrutura tecnoldgica do Estado, tornando a prote¢do dos ativos de informacdo uma necessidade critica. Nesse contexto, a
auséncia de mecanismos centralizados de monitoramento, deteccdo e resposta a incidentes compromete a continuidade dos servigcos
publicos essenciais e a protecéo das informagdes sensiveis sob a guarda do Estado.

A contratacdo do SOC configura-se como medida essencial para garantir a integridade, disponibilidade e confiabilidade dos ativos de
informacdo da Administracdo Pulblica. Essa estrutura viabiliza a deteccdo proativa de ameacas, a resposta tempestiva a incidentes e a
implementagdo pratica de diretrizes estabelecidas por frameworks amplamente reconhecidos. A implantacdo do SOC permitira a
identificac@o célere de violagdes de dados pessoais, com o0 objetivo de minimizar os impactos decorrentes de incidentes de seguranca da
informacéo, assegurando a comunicagao tempestiva as autoridades competentes, em observancia ao marco legal vigente.

ITEM 4.1 Pilares e Estratégias de Atuacdo do SOC

O SOC fundamenta-se em pilares e estratégias de atuag&o voltadas a prevencgdo e remediagdo de incidentes, organizadas em disciplinas
reconhecidas pelo mercado de seguranga da informacéo, ilustrados na imagem abaixo:

50C - DISCIPLINAS

A abordagem do SOC é um modelo estruturado que contempla de forma integrada as funcdes de monitoramento, prevencgéo, deteccdo e
remediagdo. A atuagdo sinérgica desses pilares viabiliza uma resposta coordenada, eficaz e continuamente adaptavel as ameacas
cibernéticas. Os trés principais pilares que compdem o SOC séo:

NOC (Network Operations Center): Embora o SOC seja focado em seguranga, a integragdo com as praticas de um NOC é crucial em
ambientes governamentais, onde a disponibilidade de servicos publicos é critica. O NOC baseia-se no monitoramento e gerenciamento da
disponibilidade e desempenho da infraestrutura de rede e sistemas, permitindo uma visdo holistica e facilitando a distingdo entre falhas
operacionais e incidentes de seguranca. Suas responsabilidades incluem:

- Monitoramento continuo da disponibilidade de servigos e sistemas criticos;

- Detecgao de anomalias de desempenho que podem indicar incidentes de segurancga;

- Correlacao entre eventos operacionais e de seguranca para identificacdo de ataques complexos;
- Resposta coordenada a incidentes que afetam tanto a seguranca quanto a disponibilidade.

CSIRT (Computer Security Incident Response Team): Representa a equipe especializada em resposta a incidentes de seguranga,
atuando como nivel avangado de analise e contengdo. No contexto governamental, o CSIRT desempenha papel crucial na resposta a
incidentes que podem afetar infraestruturas criticas e servigos essenciais, garantindo recuperacao rapida e minimizagdo de impactos. Suas
responsabilidades incluem:

- Contengdo avangada e erradicacdo de ameagas persistentes;

- Andlise de causa-raiz para identificacdo de vetores de ataque e falhas de controle;

- Coordenagao de resposta a incidentes criticos envolvendo multiplas equipes e stakeholders;
- Desenvolvimento de licbes aprendidas e recomendagfes para prevengdo de recorréncias.



CTI (Cyber Threat Intelligence): Concentra-se na coleta, andlise e disseminacdo de informagfes sobre ameacas, permitindo decises
baseadas em inteligéncia acionavel. Para 6rgédos governamentais, a CTl é essencial para antecipar ameagcas direcionadas, incluindo ataques
patrocinados por estados- nagao e grupos de ameacas avancadas que frequentemente visam infraestruturas governamentais. Abrange:

- Coleta de dados de multiplas fontes, incluindo feeds de inteligéncia, deep/dark web e OSINT (Open Source Intelligence);
- Analise contextual de ameacas relevantes para o setor governamental;

- Identificagdo de TTPs (Taticas, Técnicas e Procedimentos) utilizados por atores maliciosos;

- Producéo de inteligéncia acionavel para equipes de seguranga e tomadores de decisao;

- Monitoramento proativo de campanhas direcionadas ao setor publico.

5. MARCO NORMATIVO
O Termo de Referéncia encontra amparo nos seguintes instrumentos normativos e de orientagéo técnica:

- Decreto n° 67.799, de 13 de julho de 2023, que institui a Estratégia de Governo Digital do Estado de S&o Paulo, estabelecendo como
diretrizes a protecdo da privacidade, a seguran¢a da informacéo, a integridade e a disponibilidade dos dados, reconhecendo a necessidade
de garantir a confianga digital como elemento essencial a transformagao dos servigos publicos.

- Decreto n°® 69.052, de 14 de novembro de 2024, que atribui & Secretaria de Gestdo e Governo Digital (SGGD) a responsabilidade pela
coordenagdo da politica de ciberseguranca no ambito da Administragao Publica Estadual, compreendendo a prevencao, detecgao, resposta
e recuperacao diante de incidentes cibernéticos.

- Lei Federal n°® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD), que impde a ado¢do de medidas
técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruigao,
perda, alteragé@o, comunicagéo ou difuséo.

- Lei Federal n° 12.965, de 23 de abril de 2014 (Marco Civil da Internet), que dispde sobre principios, garantias, direitos e deveres para 0 uso
da internet no Brasil, estabelecendo diretrizes quanto a protecao da privacidade e da seguranga dos dados.

- Politica de Aquisi¢des para OperacOes Financiadas pelo Banco Interamericano de Desenvolvimento (GN-2349-15), aplicavel em razéo do
financiamento parcial do Projeto Sdo Paulo Mais Digital, que estabelece principios de eficiéncia, transparéncia e integridade nas contrata¢des
publicas.

- Lei Federal n° 13.303, de 30 de junho de 2016 (Lei das Estatais), que dispde sobre o estatuto juridico da empresa publica, da sociedade de
economia mista e de suas subsidiarias, no &mbito da Uni&o, dos Estados, do Distrito Federal e dos Municipios, estabelecendo normas
especificas para licitagdes e contratos celebrados por essas entidades.

- Normas e frameworks internacionais de seguranca da informagao, especialmente:

o NIST Cybersecurity Framework (NIST CSF), que define praticas para a identificagdo, protecdo, deteccao, resposta e recuperacao diante de
ameagcas cibernéticas;

o Norma ISO/IEC 27001, que trata da gestao de seguranca da informacéo;
o Norma ISO/IEC 27002, que estabelece diretrizes para a implementacéo de controles de seguranga;
o Norma ISO/IEC 27035, que aborda a gestéo de incidentes de seguranca da informagéo.

Esses dispositivos normativos e técnicos fundamentam a necessidade de fortalecimento da segurancga cibernética da Administragdo Publica
Estadual e justificam a contratagdo do SOC, visando a confidencialidade, integridade disponibilidade dos servigos publicos digitais.

6. DESCRICAO DA SOLUCAO DE TIC

A CONTRATADA sera responsavel pelo fornecimento de todos os componentes descritos a seguir, referentes aos Servigos do Centro de
Operagdes de Seguranca - Monitoramento de Incidentes Cibernéticos, objeto desta contratagdo. Esses componentes estdo especificados em
LOTE UNICO, conforme a tabela abaixo. Ainda, serdo categorizados em solucdes e elementos essenciais, organizados nas seguintes
categorias: SERVICOS, TECNOLOGIA e INFRAESTRUTURA. A contratagéo tera duracéo de 12 (doze) meses.

6.1 Servigos e Quantitativos Estimados

ITEM DESCRIGAO QTD METRICA

Centro de Monitoramento de eventos de 12 Meses Servico / Més
Operagdes de seguranga
1 - Servigo Seguranca - Processo de melhoria continua 12 Meses Servico / Més
Monitoramento de | Monitoramento de disponibilidade | 12 Meses Servico / Més
Incidentes
Cibernéticos
Solugédo SIEM / SOAR 100.000 EPS?

Solugéo EDR (Workstation) 40.000 Unidade

Solugéo EDR (Servidores) 1500 Unidade

Solucéo EPM (Servidores) 1500 Unidade

Solugdo Anti-Ransomware (Servidores) 1500 Unidade

Instalagdo e configuragéo 1 Unidade

2 - Tecnologia Threat Intelligence 1 Unidade
Servigo Técnico — N1 12 Meses Servico / Més
Servigo Técnico — N2 12 Meses Servigo / Més
3 — Servico (Servigo Servigo especializado — N2 e N3 12 Meses Servigo / Més

pontual de gestdo de
incidente)
4 - Infraestrutura Salas Fisicas 2 Unidade

6.2 Servicos e Quantitativos Estimados
Este projeto visa a implementagdo de um Centro de Operagcdes de Seguranca (SOC) com foco inicial no monitoramento de incidentes



cibernéticos. O escopo compreende as seguintes areas:
6.2.1 Centro de Operacdes de Seguranca - Monitoramento de Incidentes Cibernéticos

Este servigco contempla o acompanhamento continuo (24/7) de eventos, integrando os pilares de monitoramento de disponibilidade
(NOC) e resposta a incidentes (CSIRT). Ele incluird a definicdo de caracteristicas, requisitos e responsabilidades para as atividades de
identificacdo, triagem, analise e tratamento de incidentes, além do acionamento de especialistas da SGGD.

6.2.1.1 Monitoramento Colaborativo

As atividades do SOC serao realizadas em colaboracao entre a CONTRATADA e a SGGD . As responsabilidades serdo detalhadas no
plano de atuagao pds-contrato, visando assegurar:

- Execucao e triagem inicial de eventos com base em playbooks predefinidos, classificando incidentes por criticidade e prioridade, e
encaminhando eventos relevantes aos especialistas.

- Comunicagcao segura e continua entre as Salas de Monitoramento da CONTRATADA e da SGGD, garantindo alinhamento nas
atividades, compartilhamento tempestivo de informagdes sobre ameacas e integracédo de dados para analise.

6.2.2 Solucdes Tecnologicas Essenciais
O projeto prevé a implementacgao e operagdo de tecnologias de seguranca cibernética cruciais:

- Solucdo SIEM (Security Information and Event Management) /| SOAR (Security Orchestration, Automation and Response)
Detalhara as especificagdes técnicas para sua disponibilizagdo, implementacéo e operacéo, com foco nas funcionalidades essenciais para o
monitoramento continuo, correlagdo de eventos, geragdo de alertas e resposta a incidentes de seguranga. A solugdo devera incorporar, de
forma integrada ou complementar, capacidades de orquestracdo, automacao e resposta a incidentes, permitindo a criagdo de playbooks
automatizados, gestdo centralizada de tickets, andlise contextual de ameacas e resposta coordenada entre diferentes tecnologias de
segurancga.

- Solugdo EDR (Endpoint Detection and Response): Abrangera as especificacdes técnicas para sua disponibilizagdo, implementagdo e
operacao em

endpoints relevantes. Essa tecnologia € uma camada critica de protecdo para dispositivos finais, superando as limitagdes de antivirus
tradicionais através de

monitoramento continuo, analise comportamental e respostas automatizadas a incidentes.

- Solugdo EPM (Endpoint Privilege Management): Detalhara os requisitos para sua disponibilizagdo, implementagdo e operacdo em
endpoints. Essencial para o controle granular de privilégios em dispositivos finais, ela implementa o principio do menor privilégio sem
comprometer a produtividade dos usuarios, utilizando elevacdo de privilégios, controle de aplicagdes, gerenciamento de politicas
comportamentais e mecanismos robustos de auditoria e conformidade.

- Solugdo Anti-Ransomware: Abrangerd as especificagdes técnicas para sua disponibilizagdo, implementacdo e operagdo em toda a
infraestrutura tecnolégica. Esta tecnologia especializada é uma camada critica de protecdo contra ataques de sequestro de dados,
superando solugdes tradicionais por meio de detecgdo avangada de comportamentos de criptografia maliciosa, protecéo proativa de arquivos
sensiveis, bloqueio de processos suspeitos e mecanismos automatizados de contencgéo e recuperagao.

- Solucgdo Threat Intelligence: Contemplara as especificagdes técnicas para sua disponibilizagédo, implementagao e operagdo. Esta solucao,
de natureza especializada, € um elemento essencial para um SOC moderno, pois vai além da mera agregagdo de feeds de ameacas,
estabelecendo um ecossistema integrado de inteligéncia acionavel capaz de aprimorar as capacidades preventivas, detectivas e reativas de
seguranca.

6.2.3 Solu¢des Complementares

- Solucdo CSPM (Cloud Security Posture Management): Abrangera as especifica¢des técnicas para sua disponibilizagdo, implementacao
e operagdo em ambientes de computagdo em nuvem utilizados pelos 6rgaos e entidades. A solugdo deve permitir a avaliagdo continua da
postura de seguranca na nuvem, identificando e corrigindo configuragfes inadequadas, riscos de conformidade e vulnerabilidades em
recursos cloud. Devera oferecer visibilidade centralizada, analise de riscos baseada em politicas, mecanismos automatizados de remediagao
e integragdo com outras solu¢des de seguranga, como SIEM e SOAR, promovendo uma gestdo proativa de riscos em ambientes multi-
nuvem.

- Solucao WAF (Web Application Firewall): Abrangerad as especifica¢des técnicas para sua disponibilizacéo, implementacdo e operagéo
em aplicagbes web criticas. A solugdo deve oferecer protegdo contra ataques direcionados a camada de aplicagdo, como injecdo de SQL,
XSS, exploragédo de vulnerabilidades conhecidas e negacédo de servico. Devera suportar inspe¢do profunda de pacotes HTTP/HTTPS,
mitigacdo baseada em politicas adaptativas, modelos de aprendizado de comportamento de aplicacéo, protecao contra bots maliciosos e
integrac@o com plataformas de Threat Intelligence e SIEM, possibilitando resposta coordenada a ameacas em tempo real.

- Solucdo Pentest (Teste de Intrusdo): Abrangerd as especificagcdes técnicas para a contratagdo e execugao periddica de testes de
intrusdo em aplicacdes, redes e infraestrutura critica. Esse servico tem como objetivo identificar vulnerabilidades técnicas e légicas que
possam ser exploradas por agentes mal-intencionados, simulando ataques controlados com diferentes niveis de acesso (caixa preta, cinza e
branca). A execucdo dos testes devera gerar relatérios técnicos e executivos com evidéncias, analises de risco, recomendacdes de corregdo
e avaliacdo da eficacia das solu¢des de seguranga implementadas, como EDR, WAF, SIEM e SOAR.

6.2.4 Servico Pontual de Resposta a Incidentes

Serdo destacadas as caracteristicas esperadas e os quantitativos estimados para atendimento de demandas pontuais de resposta a
incidentes.

6.2.5 Salas Fisicas

Contemplara as caracteristicas e especificagcdes técnicas para o fornecimento de equipamentos, montagem, instalagdo, operagao e
manutengao das salas fisicas do Centro de OperagGes de Seguranca.

ITEM 1. Requisitos dos servigos técnicos especializados do centro de monitoramento de incidentes cibernéticos.

O Servico de monitoramento de incidentes cibernéticos devera realizar em tempo real, o monitoramento, a analise e o escalonamento de
eventos de seguranca, garantindo rastreamento continuo, a emissédo de alertas iniciais e o encaminhamento tempestivo as equipes de
“Servico Pontual de Respostas a Incidentes” ou “Especialistas Integrados & SGGD”, no caso de potenciais incidentes. Essas atividades
compreendem:

ITEM 1.1 Requisitos dos servigos monitoramento de eventos de seguranca.
O Centro de Monitoramento de Eventos de Seguranca tem como objetivo principal a deteccao proativa e a resposta eficiente a incidentes



cibernéticos. Para isso, a equipe devera identificar atividades suspeitas e anomalias em tempo real, utilizando ferramentas avancadas como
SIEM e XDR para elaborar queries e scripts que permitam o rastreamento, refinamento das investigacdes e a correlagédo de eventos.

A gestdo desses eventos exige que a equipe monitore, intérprete e analise alertas gerados pelo sistema SIEM e pela plataforma XDR,
garantindo a correta abertura de tickets a partir das ferramentas ITSM (ServiceNow) definidas pelo CONTRATANTE, com categorizagédo
adequada para priorizagdo e tratamento. Esta etapa inclui a realizagdo de investigacdo inicial de alertas e incidentes provenientes de
sistemas SIEM (Event Management) e solugGes de prote¢do de endpoints, aplicando as praticas recomendadas para identificacdo de
padrdes de ataque e correlagao de eventos.

A identificacdo, correlagdo e priorizacdo de eventos de segurancga basear-se-ao em regras de negdcios personalizadas para o ambiente do
CONTRATANTE, politicas internas de ciberseguranca e frameworks de ameacas e Técnicas, Taticas e Procedimentos (TTPs) reconhecidos,
como MITRE ATT&CK, Cyber Kill Chain e NIST-CSF. Paralelamente, sera crucial analisar, contextualizar e fornecer insights de criticidade
para IPs, hashes, URLs e loCs externos, possibilitando desafios ou bloqueios autométicos quando permitido, sempre com base em
inteligéncia de ameagcas confiavel.

O monitoramento se estende a investigacao de logs de seguranca de sistemas, redes e aplicativos criticos, identificando anomalias, padrdes
suspeitos e variagGes atipicas de comportamento em tempo real, com o uso de analise contextual e detecgdo avangada de ameagas
emergentes. Havera um monitoramento continuo dos eventos capturados pelo IPS (Intrusion Prevention System ), priorizando alertas de alto
risco como tentativas de exploragdo de vulnerabilidades conhecidas, ataques de negacéo de servico (DoS/DDoS) e atividades maliciosas
baseadas em rede. A equipe também monitorara alertas gerados pelas operadoras de infraestrutura de conectividade, correlacionando-os
com eventos internos para confirmar a presenca e a criticidade de possiveis ataques DDoS, e validara o desempenho de solugbes anti-
DDoS internas da SGGD na identificagdo e mitigacao de trafegos maliciosos.

A correlagdo de telemetrias geradas por solugdes de seguranga como EDR, antivirus, ATP, Proxy, Firewalls, IPS, Antispam e scanners de
vulnerabilidades é vital para otimizar a visibilidade de ataques avancados e permitir a mitigagdo proativa. As plataformas devem,
preferencialmente, enviar alertas ao SIEM para centralizacéo e analise continua. Eventos de comportamento andmalo serdo monitorados e
documentados utilizando l0Cs, TTPs conhecidos e regras YARA, alinhados a inteligéncia de ameacas global e local.

As informagfes complementares obtidas no SIEM serdo correlacionadas e validadas com dados de outros sistemas ou logs da infraestrutura
interna, proporcionando uma andlise mais ampla e detalhada para investigagdo avangada pelas equipes de resposta. O monitoramento e
andlise continuos de eventos detectados por solugdes de EDR/XDR incluira a correlagdo de dados entre endpoints, rede e outras camadas
de segurancga para maior precisdo na identificacdo de ameacas avancadas. Os alertas serdo validados em tempo real, utilizando analises
contextuais e técnicas baseadas em TTPs documentados no MITRE ATT&CK, alinhando-os ao ambiente protegido.

Serdo realizadas analises de comportamento em endpoints em busca de anomalias ou padrdes de ataque, utilizando inteligéncia artificial (I1A)
e aprendizado de maquina (ML — machine learning) para prever e mitigar ameagas antes da execugdo. A correlagdo de informacdes de
EDR/XDR com plataformas SIEM e SOAR permitird a geragcao de relatérios analiticos, dashboards e dados centralizados, facilitando a
identificacéo e priorizacdo de ameacas criticas.

A equipe deverd implementar e customizar playbooks automatizados no XDR para responder a cenérios de ataques especificos, como
campanhas de ransomware, tentativas de exploragdo de vulnerabilidades conhecidas e execugao de malware ou scripts maliciosos. Além
disso, a gestdo de incidentes envolvera abrir, gerenciar e acompanhar tickets em ferramentas ITSM (ServiceNow) para todos os eventos de
DosS registrados, garantindo controle do fluxo de tratamento até a resolugao ou escalonamento para as equipes de resposta.

A atualizacao de listas de bloqueio ou permisséo relacionadas a IPs ou URLs especificas sera realizada, garantindo a sincronizacdo com as
ferramentas de monitoramento e Listas de Controle de Acesso (ACLs) utilizadas. A verificagdo da reputagdo de Autonomous Systems (AS)
relacionados a ataques sera feita com validagcdo em bases externas e feeds de inteligéncia de ameagas, identificando potenciais agentes
maliciosos.

O monitoramento, registro e andlise do trafego web extraido da solucdo de proxy permitira identificar acessos maliciosos, tentativas de
acesso a sites de alto risco, contetdo potencialmente inadequado e atividades andmalas. Mensagens analisadas por solugdes de protecéo
de e-mails e anti-spam serdo continuamente monitoradas, detectando padrdes de e-mails maliciosos como phishing, spear phishing, spoofing
e e-mails com anexos ou links maliciosos.

O monitoramento e analise continuos de alertas gerados pelas solu¢cdes de ATP (Advanced Threat Protection) focardo na identificacao e
resposta a ameagas avangadas, como ransomware, ataques de dia zero e tentativas de exploragdo de vulnerabilidades criticas. A andlise
comportamental em tempo real e a correlagdo de eventos suspeitos capturados por solu¢des ATP com dados de outras ferramentas (SIEM,
SOAR, XDR) serdo cruciais para identificar campanhas avan¢adas e coordenadas.

A automacao da coleta e analise em tempo real de Indicadores de Comprometimento (loCs) e Indicadores de Ataque (loAs) capturados
garantira o blogueio preventivo em toda a infraestrutura corporativa. Os dados de trafego do proxy serdo correlacionados com informagées
de SIEM, SOAR e XDR para criar uma viséo centralizada e detectar padrdes de ataques direcionados.

Testes periodicos e auditorias das politicas configuradas em ferramentas de protecdo de e-mails identificardo lacunas e assegurarao
conformidades regulatérias, como LGPD ou GDPR. Analises preditivas utilizando inteligéncia artificial (IA) e machine learning (ML) serédo
incorporadas para antecipar potenciais incidentes e apresentar previsdes baseadas em comportamentos andmalos. Eventos de
comportamento anémalo serdo monitorados e documentados com regras YARA, l1oCs e TTPs conhecidos, fortalecendo as capacidades
preditivas e responsivas do SOC.

A equipe devera fornecer andlises detalhadas sobre as ameacas detectadas por EDR/XDR, incluindo a cadeia completa do ataque (Kill
Chain), métodos de entrada e propagacéo, impacto potencial nos sistemas e mitigacdo adotada, e possiveis falhas ou gaps a serem
corrigidos para evitar reincidéncias. Contribuird para melhorias continuas na configuragdo das solugdes EDR/XDR, ajustando politicas e
regras de detecgdo com base em ameacas globais e ligdes aprendidas. Modelos de detecgdo de ameacas customizados serdo criados e
ajustados.

A elaboracado e revisdo da documentacdo, incluindo playbooks e manuais de procedimentos do Centro de Monitoramento, promovera a
padronizagdo e a melhoria continua. Relatérios analiticos e periddicos serdo desenvolvidos, abrangendo o nimero de acessos bloqueados
por categoria de ameaca, dominios e IPs recusados, padrdes de navegagado inadequados/andémalos, e indicadores-chave (taxa de detec¢bes
falsas e acertos na aplicagdo de politicas).

Playbooks especificos serdo desenvolvidos para resposta a classes de ameacas identificadas por ATP (ex: ransomwares com evasao, spear
phishing coordenado) e para cendrios de ataque do IPS (ex: network-based, zero- day, C2, forca-bruta). Mensagens enviadas serdo
monitoradas para alertas automaticos de atividades suspeitas (ex: spam, mensagens fraudulentas de contas comprometidas). As
ferramentas de protecé@o de e-mails validardo automaticamente a autenticidade das mensagens recebidas usando SPF, DKIM e DMARC.

Ser& oferecido apoio em campanhas regulares de conscientizagdo e treinamento para usudrios e gestores sobre ataques de e-mail, incluindo
simulagGes de phishing e relatérios personalizados. A equipe auxiliard na configuragdo e atualizagdo continua de regras de bloqueio e
politicas de protecao em solugdes de seguranga, baseadas em lIoCs e melhores praticas. As politicas de seguranga, especialmente de e-mail,



e ajustes proativos em ferramentas anti- phishing serdo auditados continuamente para reduzir falsos positivos e otimizar.

Eventos detectados pelo IPS seréo correlacionados com dados de ferramentas integradas (SIEM, SOAR, XDR) para analise contextualizada.
Auditorias periddicas nas regras do IPS otimizardo a deteccdo e reduzirdo falsos positivos. As métricas de desempenho do IPS (taxa de
deteccéo de incidentes, falsos positivos, impacto na rede) serdo constantemente monitoradas.

Auditorias frequentes nas politicas e configuragGes das solugdes ATP otimizardo o balanceamento entre protegdo e desempenho, reduzindo
falsos positivos. As integracdes com EDR serdo exploradas para ampliar analises e permitir respostas detalhadas (ex: isolamento de
endpoints). Alertas automaticos para acessos suspeitos (C2, malware, phishing) serdo implementados e escalados.

Auditorias frequentes nas ACLs de solugdes de proxy manterdo os bloqueios de URLs, IPs ou categorias desnecessarias atualizados. As
assinaturas e regras do IPS serdo configuradas e mantidas atualizadas com bases de dados de fabricantes e inteligéncia de ameacas. As
solugdes ATP serdo continuamente atualizadas com inteligéncia de ameagas em tempo real.

As tentativas de phishing serdo continuamente monitoradas por soluges de protegdo de e-mail e ferramentas de andlise comportamental.
Novos vetores de ataques de phishing (ex: spear phishing, credential harvesting, smishing, vishing) serdo identificados e combatidos. Os
dados de phishing detectados serdo correlacionados com plataformas de SIEM e ferramentas de inteligéncia de ameagas para identificar
padrdes recorrentes e prever novas campanhas.

Por fim, a transicao fluida de turnos sera garantida, com relatérios de follow-ups detalhados, assegurando a continuidade operacional e a
rastreabilidade das agfes. Além disso, serd garantida a criagdo de uma base de conhecimento interna com reportes regulares sobre
incidentes de phishing detectados, licdes aprendidas e estatisticas. Processos de coleta e andlise detalhada de loCs de phishing serdo
implementados para bloqueio preventivo de dominios. Todos os incidentes de seguranga serdo escalados conforme o Plano de
Escalonamento definido.

ITEM 1.2 Requisitos dos processos de melhoria continua

O Centro de Monitoramento de Incidentes Cibernéticos terd um papel proativo na evolugédo e aprimoramento continuo das capacidades de
deteccdo e resposta a ameagas. Isso se manifestard através do desenvolvimento e implementagdo de planos estratégicos voltados para
aumentar a taxa de detecgédo e a eficiéncia na resposta, buscando reduzir o Tempo Médio para Contengdo e Mitigagdo (MTTR) por meio de
processos automatizados. Tais planos deverdo incluir a customizagcdo de modelos de detecgdo alinhados as necessidades especificas do
contratante, além da sugestédo de novos modelos baseados em padrdes de ataques globais e emergentes.

A equipe ser& responséavel por propor melhorias continuas nos fluxos de trabalho e na integracéo de novos recursos, como a inteligéncia de
ameagcas cibernéticas, nas solugGes de seguranca do ambiente. O objetivo é acelerar a triagem e a priorizagdo dos eventos reportados.
Adicionalmente, serdo propostas, documentadas e implementadas melhorias continuas nas metodologias de triagem, visando a redugdo de
falsos positivos, a consolidacao e priorizagao de eventos, e a criagdo e ajuste de novas regras de correlacdo e detecgdo, integrando-as as
plataformas SIEM.

O monitoramento continuo do ambiente de seguranga sera realizado para identificar possiveis gaps ou vulnerabilidades, propondo acdes
corretivas e melhorias em colaboracdo com as equipes de "Servico Pontual de Respostas a Incidentes" ou "Especialistas Integrados a
SGGD". Para garantir a eficacia operacional, a equipe devera acompanhar e analisar indicadores de seguranga cibernética relacionados a
expanséo ou alteragdes no inventario de ativos protegidos pelo SOC, reportando divergéncias ou anomalias identificadas para investigacao
detalhada.

A integracdo continua entre as plataformas de seguranga (SIEM, SOAR, XDR e outras) sera uma prioridade, com o ajuste de configuragdes
e regras para melhorar a eficiéncia na deteccao e resposta a incidentes. A equipe também realizard analises de tendéncias e padres de
eventos de seguranga, propondo ajustes proativos em regras de deteccdo e correlacao para antecipar possiveis ameagas.

No que tange a automacao, o servi¢o apoiara iniciativas de automacao de tarefas rotineiras por meio de solugées de seguranga, promovendo
maior eficiéncia no tratamento de incidentes e a consequente reducéo do tempo de resposta.

As politicas de seguranga serdo continuamente revisadas e aprimoradas:

- Serdo propostas agOes preventivas e melhorias continuas em playbooks e procedimentos de tratamento de DDoS, baseando-se em dados
observados durante incidentes passados, tendéncias globais de ataques volumétricos e novas taticas (como amplificacéo, reflexdo e ataques
lentos), além de ajustes as politicas de escalonamento.

- Serédo propostas melhorias continuas nas politicas de blogueio e monitoramento da plataforma de XDR, ajustando estratégias de detecgéo
e resposta com base nas licdes aprendidas de incidentes reportados, resultados de analises de ameacas criticas e integragfes com outras
ferramentas como SIEM, SOAR e EDR.

- Serdo propostas melhorias continuas nas politicas de proxy e filtro de contetdo, fundamentadas em tendéncias de ameacas emergentes,
inteligéncia de ameacas e relatérios de acessos bloqueados.

- Serdo propostos ajustes continuos nas politicas de antispam, com base na analise de dados de ameacas detectadas globalmente, incluindo
a criacdo de allowlists e blocklists personalizadas para aumentar a preciséo dos filtros.

ITEM 1.3 Requisitos dos servi¢cos de monitoramento de disponibilidade

O Centro de Monitoramento de Incidentes Cibernéticos garante a continuidade operacional e a integridade dos dados através do
monitoramento constante da infraestrutura de seguranca. A equipe sera responsavel por verificar continuamente o status dos coletores de
eventos (Data Collectors), alertando o “Servigo Pontual de Respostas a Incidentes” ou os “Especialistas Integrados a SGGD” em caso de
falhas, interrupcdes ou degradacao de performance, para assegurar a fluidez do fluxo de dados.

Adicionalmente, sera realizado o monitoramento de disponibilidade de todas as solugfes de seguranca que fazem parte do escopo do
servico de monitoramento de incidentes cibernéticos. Isso inclui, mas nédo se limita, ao acompanhamento dos recursos e desempenho da
solugao interna anti-DDoS, com foco em aspectos criticos como o consumo de CPU, memodria e largura de banda da solugdo. Também serdo
observadas as taxas volumétricas de pacotes ou trafego (PPS/Gbps) andmalos, bem como os eventos de bloqueios automaticos e manuais
gerados pela ferramenta, garantindo a eficacia na protecédo contra ataques de negacao de servigo.

ITEM 1.4 Requisitos dos servigos de confecgdo / criagdo de relatérios

A capacidade de gerar relatérios abrangentes e informativos é fundamental para o Centro de Monitoramento de Eventos de Seguranga. A
equipe sera responsavel por elaborar relatérios de eventos detectados com informagdes completas, detalhando os eventos identificados e
categorizados, os dados correlacionados a partir de plataformas SIEM e XDR, e os Indicadores de Comprometimento (loCs) e Técnicas,
Taticas e Procedimentos (TTPs) identificados.

Serao gerados relatérios estruturados sobre incidentes detectados, triados e tratados, incluindo métricas essenciais como o Tempo Médio de
Deteccao (MTTD), Tempo Médio de Resposta (MTTR) e a taxa de falsos positivos. Esses relatorios daréo visibilidade aos principais tipos de
eventos detectados e sua evolucdo (tendéncias e padrdes), comparando-os a tentativas de ataques globais ocorridas no mesmo periodo,



utilizando referéncias de inteligéncia de ameacas (Threat Intelligence).

Para uma visdo holistica, a equipe devera consolidar dados de multiplas ferramentas e plataformas, como SIEM, SOAR, XDR e solugfes
anti-DDoS, para criar relatérios que incluam trafego malicioso detectado e blogueado, a evolugédo de eventos por tipo (phishing, malware,
exploits, etc.) e a comparacao entre eventos internos e ataques globais.

Os relatérios serdo criados em diferentes niveis de abstragdo para atender a publicos especificos:

- Operacional: com detalhes técnicos e métricas de desempenho.

- Gerencial: oferecendo um resumo estratégico, graficos e analise de impacto operacional.

- Executivo: apresentando apontamentos de alto nivel para auxiliar na tomada de deciséo estratégica. Relatérios periddicos e especializados

A equipe elaborara relatérios periddicos detalhados sobre a eficiéncia da solugdo de antispam, cobrindo o ndmero de mensagens
bloqueadas e os motivos, os principais remetentes e dominios de alto risco, analises de campanhas de phishing detectadas e mitigadas, e os
resultados de simulagdes conduzidas internamente.

Também serdo produzidos relatérios periddicos detalhados sobre os eventos monitorados em geral, incluindo volume de alertas tratados,
taxa de falsos positivos, indicadores de desempenho (MTTD, MTTR) e recomendacdes para aprimoramento continuo das operagdes de
seguranca. Relatérios periédicos sobre ataques DDoS detalhardo o volume e frequéncia de ataques detectados, os principais IPs e ASs
ofensores, a efetividade das a¢des de mitigagao e recomendagdes para aprimorar a resiliéncia contra ataques futuros.

Analise de tendéncias e relatdrios pds-incidente

Os relatérios incorporardo insights relevantes da andlise de tendéncias, como as principais vulnerabilidades exploradas, ameacgas
emergentes detectadas e os tipos de ataques mais frequentes e evasdes observadas. Apoés incidentes, serdo gerados relatorios pos-
incidente detalhados (Post-Incident Review), contemplando a linha do tempo do evento, sua origem e impacto, as ac¢des corretivas e
preventivas executadas, as ligbes aprendidas e recomendagfes para evitar reincidéncias.

Personalizacéo, seguranga e automacéao dos relatérios

A equipe tera a capacidade de oferecer relatérios personalizados para atender a requisitos especificos do contratante, como auditorias e
acompanhamento de conformidades regulatérias baseadas em normas e frameworks, por exemplo, LGPD, ISO/IEC 27001 ou NIST-CSF.
Todos os relatérios deverdo atender aos requisitos de seguranga e privacidade, adotando medidas de prote¢cdo como criptografia e controle
de acesso, para evitar vazamentos ou acessos nao autorizados a informagdes sensiveis.

Para otimizar a entrega, a geracéo e o envio periodico de relatérios serdo automatizados utilizando integragdes com SOAR ou ferramentas
similares via agendamento predefinido, reduzindo esforcos operacionais e garantindo a conformidade com SLAs. Complementando os
relatorios estaticos, serdo desenvolvidos dashboards interativos e dindmicos que permitam a visualizagéo em tempo real dos principais
indicadores e eventos de seguranga, utilizando ferramentas de Bl ou dashboards integrados ao SIEM e SOAR.

Eficacia e desempenho operacional

A equipe devera documentar e analisar a eficacia das respostas aos eventos detectados, destacando acdes que podem ser otimizadas ou
automatizadas para reduzir o tempo de resposta e aumentar a eficiéncia geral do processo. Isso inclui o desenvolvimento de relatérios de
desempenho e indicadores-chave (KPIs), como Tempo Médio de Detecgdo (MTTD), Tempo Médio de Resposta (MTTR), taxa de falsos
positivos, e volume de incidentes tratados e mitigados.

Relatérios de desempenho especificos para EDR/XDR incluirdo métricas como taxas de deteccdo e prevencdo, Tempo Médio de Resposta
(MTTR), volume de incidentes resolvidos automaticamente, e a redugdo de exposi¢cdo a riscos baseada nas acdes tomadas. Serdo
elaborados relatérios periddicos sobre ameagas detectadas e mitigadas, consolidando indicadores como tipos e volumes de ameagas
blogueadas, cadeias completas de ataques observados (Kill Chain), e recomendacdes para evitar recorréncia e corrigir brechas identificadas.

Além disso, serdo desenvolvidos relatérios periodicos detalhados para oferecer visibilidade sobre os principais tipos e volumes de ameacas
detectadas, identificar padres frequentes de ataque e apresentar as principais acdes preventivas e corretivas tomadas. Serao elaborados
também relatérios periédicos detalhando estatisticas de phishing detectado e bloqueado, taxa de participacdo e sucesso em campanhas de
simulacéo de phishing, indicadores de eficacia das respostas automatizadas e ajustes realizados nas ferramentas ap6s ocasides de ataques.

Para o tratamento inicial de ameacas confirmadas, a equipe devera executar o primeiro atendimento e realizar a¢@es iniciais de contencao
para incidentes padrdo, com base em playbooks automatizados ou manuais. Casos que exigirem andlise avangada ou resposta
especializada serdo escalonados para o “Servico Pontual de Respostas a Incidentes” ou “Especialistas Integrados a SGGD”, conforme o
modelo de atendimento multinivel.

ITEM 1.5 Propriedade intelectual e titularidade de artefatos

Todos os dados, artefatos, relatérios, playbooks, dashboards, scripts, configuracdes e demais ativos produzidos ou customizados no ambito
da prestacéo dos servigos contratados pertencem exclusivamente & Secretaria de Gestdo e Governo Digital (SGGD), sendo vedada sua
reutilizac@o pela CONTRATADA fora do escopo do presente contrato.

Devera ser garantido acesso integral e irrestrito & documentagdo técnica, aos repositorios de artefatos e aos registros gerados, incluindo
aqueles utilizados em solugdes SIEM, SOAR, EDR, XDR e correlatos, inclusive em caso de encerramento contratual. A entrega destes
artefatos podera ser demandada a qualquer tempo pela SGGD.

ITEM 2. Requisitos funcionais das solu¢bes ITEM 2.1 Requisitos funcionais da solugdo SIEM

A solucéo SIEM (Security Information and Event Management) deve ser uma plataforma robusta e eficiente, capaz de otimizar a deteccéo,
andlise e resposta a incidentes de seguranca.

Coleta e normalizacéo de eventos

A plataforma deve garantir a coleta, normalizagdo e correlacéo de eventos provenientes dos dispositivos monitorados em tempo proximo ao
real. Todos os eventos precisam ser normalizados e categorizados em um padréo Unico para uso consistente na solucdo. Sera fundamental
permitir a definicdo de metadados customizados e personalizados, extraindo dados da linha de log (raw) através de recursos como
expressoes regulares ou ferramentas graficas. Essas propriedades customizadas deverdo ser aplicaveis tanto em regras de correlagao online
guanto em regras de correlacdo histérica. A solugdo também deve possibilitar a agregacdo de eventos semelhantes para otimizacao do
volume de dados.

A solucéo SIEM devera ter, no minimo, as seguintes formas de coleta de eventos para garantir a abrangéncia necesséria:
- Protocolos de log padréo: Syslog (UDP, TCP, e criptografado com TLS), JDBC e SNMP (v1, v2 e v3).

- Sistemas operacionais e plataformas: Microsoft Event Log.

- Mensageria e streaming: MQ Series cliente, Kafka, AWS Kinesis, Azure Event Hubs e Google Cloud Pub/Sub.



- Fontes de armazenamento em nuvem: AWS S3 e AWS Cloudwatch.

- Dispositivos e appliances de seguranga: Checkpoint OPSEC/LEA e CISCO NSEL.
- Outros: Arquivos de Log em formato de texto e APl REST genérica.

- Networking: Juniper NSM Protocol. Processamento e armazenamento de dados

A solugdo deve ser capaz de processar logs em diversos formatos, como JSON, CEF, LEEF, XML e Chave/Valor, identificando e criando
automaticamente os campos comuns do log como metadados. Para formatos como JSON, XML, Chave/Valor e CSV, a plataforma deve
permitir a definigio manual/customizada de metadados utilizando a estrutura/caminho do JSON, tag XML, posi¢cdo no CSV ou chave do
Chave/Valor. Além disso, devera ser possivel definir metadados customizados/personalizados para extrair dados de uma linha de log (raw)
usando recursos como expressdes regulares, JSON, LEEF, XML, Chave/Valor, CSV e CEF, a partir de dados RAW previamente
armazenados, permitindo o uso desses dados em pesquisas de eventos. A capacidade de sugerir expressdes regulares para identificar
porcBes do log selecionadas graficamente para criacdo/edigcdo de metadados customizados é um diferencial. A criacdo de metadados com
nomes personalizados de livre escolha, permitindo a referéncia em pesquisas e regras de correlagdes, também é um requisito.

Os eventos, inclusive os normalizados, devem ser armazenados de forma compactada. A solugdo deve permitir 0 armazenamento e a
retencao de logs por um periodo minimo de 12 meses, com possibilidade de extenséo por até 5 anos, conforme critérios e diretrizes a serem
definidos pela SGGD, em conformidade com requisitos legais, regulatérios e de auditoria.

Analise, alertas e conformidade

E essencial que a solugdo atribua uma métrica de prioridade para os eventos e para os alertas/incidentes gerados, com base nas regras
previamente definidas. Deve-se permitir a andlise de eventos baseada em contexto, considerando fatores como usuarios, localizagao
geogréfica e qualquer outro metadado contido no evento.

A plataforma precisa gerar alertas/incidentes com base nas regras de correlagéo definidas, e enviar notificagdes relacionadas por e-mail, trap
SNMP e syslog. A visualizagdo, na interface web, dos eventos relacionados a um alerta e/ou incidente de seguranca identificado pelas regras
de correlagéo da solugdo é crucial para a investigagdo. Além disso, a SIEM deve verificar a conformidade com politicas, controles e normas
internas (customizadas) e regulamentacdes externas (ex: ISO 27001, PCI, SOX, HIPAA).

Gerenciamento de incidentes e resposta automatizada

A solugdo devera ser fornecida com um maédulo integrado para o gerenciamento dos incidentes identificados. Para acelerar a resposta, deve
possuir a capacidade de automatizar a resposta a incidentes através da execugdo de scripts como agdo customizada dentro das regras de
correlagdo. Também serd necessario customizar e personalizar diferentes "templates" de e-mail que serdo enviados como resposta aos
incidentes identificados.

Integragdo e saida de dados

A solugdo deve ter a capacidade de reenviar os logs e flows, em formato nativo, para outros sistemas em tempo real, e também reenviar
eventos ja normalizados para outros sistemas de correlacionamento em tempo real. A configuragdo de ofuscagdo de qualquer parte dos
dados recebidos, assim que normalizados, é um requisito de seguranca, sendo que a ofuscacdo de dados deve ser configurada com chaves
de criptografia.

Visualizacéo e usabilidade

Para facilitar a andlise, a solucdo deve apresentar painéis graficos (dashboards) com indicativos de situagdes relacionadas a segurancga,
compliance, aplicacdes e monitoracdo do proprio sistema. Esses dashboards deverdo ser customizdveis por usuério, garantindo uma
experiéncia personalizada e eficiente para cada analista ou gestor.

ITEM 2.2 Requisitos Funcionais da Solu¢do EDR

A solugdo EDR (Endpoint Detection and Response) é fundamental para proteger os endpoints da organizacédo, oferecendo visibilidade e
capacidade de resposta avangadas.

Detecgéo e visibilidade abrangente

A coleta, andlise e correlacionamento de eventos e comportamentos nos endpoints devem ser realizados em tempo real, com laténcia
minima. A solucdo deve fornecer visibilidade completa sobre processos em execucdo, modificacbes de registro, conexdes de rede,
operagdes de arquivo e atividades de usuario em todos os endpoints monitorados.

A deteccdo de ameagas deve ocorrer através de multiplos métodos, incluindo andlise comportamental, machine learning, Indicadores de
Comprometimento (IoCs) e regras de detecgdo personalizaveis. A solucdo precisa identificar e alertar sobre técnicas de ataque mapeadas no
framework MITRE ATT&CK, abrangendo execugédo de codigo malicioso, persisténcia, escalagao de privilégios, evasao de defesas, acesso a
credenciais, movimentacao lateral e exfiltracdo de dados.

Capacidades de resposta remota

A solugéo EDR deve oferecer capacidades de resposta remota robustas, incluindo, no minimo:
- Isolamento de rede do endpoint comprometido.

- Encerramento de processos maliciosos.

- Remocéo de arquivos maliciosos.

- Coleta de evidéncias forenses.

- Quarentena de arquivos suspeitos. Investigacéo forense e Threat Hunting

A plataforma deve fornecer investigagao forense detalhada, que contemple uma timeline completa de eventos, visualizagdo grafica da cadeia
de ataque e reconstrucao de incidentes. Além disso, deve permitir a busca retrospectiva (hunting) em dados histéricos para identificacdo de
ameacas previamente ndo detectadas, utilizando novos indicadores ou regras.

Priorizacgao, integracdo e usabilidade

A solugdo precisa permitir a categorizagdo e priorizagao de alertas com base em criticidade, impacto potencial e contexto do ambiente. A
integracdo nativa com a solugdo SIEM é essencial, permitindo o envio de alertas, eventos e metadados contextuais. Da mesma forma, deve
possibilitar a integra¢éo com solugdes SOAR para orquestragdo e automacao da resposta a incidentes.

Para monitoramento e gestéo, a solugdo deve oferecer dashboards personalizaveis com métricas de seguranca, status de endpoints, alertas
ativos e tendéncias de ameacas.

Gerenciamento de politicas e operagéo offline



A solucéo deve suportar a implementagao de politicas de seguranga baseadas em grupos de endpoints, perfis de usuarios e niveis de
sensibilidade. E crucial que a solu¢do opere mesmo quando o endpoint estiver offline, mantendo capacidades de deteccao e resposta locais.

Deve suportar a implementagdo de listas de permissdo (allowlist) e bloqueio (denylist) de aplicacdes, processos e comportamentos. Além
disso, deve permitir a coleta sob demanda de artefatos forenses dos endpoints para andlise detalhada, incluindo memaria RAM, arquivos de
sistema e registros.

Escaneamento de vulnerabilidades e controle de dispositivos

A solucéo EDR deve oferecer capacidade de escaneamento e remediacao de vulnerabilidades nos endpoints, com priorizagdo baseada em
exploragdo ativa. Deve também permitir a configuragdo de politicas de controle de dispositivos (USB, periféricos) e controle de aplicagdes.

Seguranga e compatibilidade

Para a administracdo, a solugédo deve suportar autenticacdo multifator para acesso ao console de gerenciamento e implementar controle de
acesso baseado em funcdes (RBAC). Além disso, deve manter logs detalhados de todas as ag6es administrativas e operacionais para fins
de auditoria e conformidade.

A compatibilidade é um requisito chave, e a solugao deve ser compativel com os principais sistemas operacionais do ambiente, incluindo:
- Windows: 7, 8, 10, 11, Server 2012 R2, 2016, 2019, 2022.

- Linux: principais distribui¢cdes enterprise.

- macOS: as trés versdes mais recentes.

Por fim, a solu¢édo deve suportar a exportacao de dados em formatos padrédo (CSV, JSON, PDF) para integracdo com ferramentas de analise
externas, e permitir a criacdo de fluxos de trabalho customizados para tratamento de incidentes, com atribuicdo de responsabilidades e
prazos.

ITEM 2.3 Requisitos Funcionais da Solucdo EPM

A solugado EPM (Endpoint Privilege Management) visa implementar o principio do menor privilégio, garantindo seguranga sem comprometer a
produtividade do usuério.

Gerenciamento de privilégios e controle de aplicagdes

A solugdo deve implementar o principio de menor privilégio nos endpoints, permitindo que usuarios operem com contas padrdo (néo-
administradores) para tarefas cotidianas. Deve permitir a elevacdo de privilégios contextual e granular para aplicagdes especificas, sem
conceder direitos administrativos completos ao usuario. A criagdo de politicas de elevagdo de privilégios baseadas em grupos de usuarios,
departamentos, fungdes e niveis de sensibilidade dos endpoints é essencial.

A solugéo precisa implementar listas de permissao (allowlist) e bloqueio (denylist) para aplicagdes, scripts e comandos, com capacidade de
atualizagao automatica. Deve oferecer protecéo contra técnicas de bypass de UAC (User Account Control) e outras técnicas de escalacédo de
privilégios.

Monitoramento, auditoria e gravacao de sessdes

A solugdo deve oferecer capacidade de monitoramento e auditoria detalhada de todas as atividades privilegiadas, incluindo comandos
executados, aplicagGes iniciadas com privilégios elevados, modificagdes em arquivos e registros do sistema, e tentativas de violagdo de
politicas. Além disso, deve permitir a gravagéo de sessdes privilegiadas para fins de auditoria e investigacao forense.

Controle de scripts e regras temporarias

Sera fundamental que a solugéo implemente controle granular sobre scripts PowerShell, VBScript, Python e outros, permitindo a execucao
controlada com base em contelddo, origem e comportamento. Deve permitir a criagdo de regras de elevagdo temporarias para casos
especificos, com expira¢éo automatica apds um periodo determinado.

Fluxos de aprovagéo e autoaprovagéo

A solugdo deve implementar fluxos de aprovacdo para solicitagbes de elevagdo de privilégios, com mudltiplos niveis de aprovagdo
configuraveis. Deve oferecer capacidade de autoaprovagéo para aplicagdes especificas, com justificativa obrigatoria e registro de auditoria.

Integracéo, visibilidade e conformidade

A solugdo precisa permitir a integracdo com sistemas de gerenciamento de identidades e diretérios corporativos (Active Directory, Azure AD,
LDAP). Para a gestao, deve oferecer dashboards personalizaveis com métricas de seguranga, status de endpoints, tentativas de violagao de
politicas e tendéncias de uso.

A geragao de relatorios detalhados para fins de conformidade com regulamentag8es (PCI-DSS, ISO 27001, LGPD) é um requisito.
Seguranga da plataforma e compatibilidade

Para a administragdo da plataforma, deve implementar controle de acesso baseado em fun¢des (RBAC). A solucéo precisa oferecer
capacidade de operacao offline, mantendo politicas de elevagdo mesmo quando o endpoint estiver desconectado. Deve permitir a integragédo
nativa com solugdes SIEM, EDR e SOAR para correlacionamento de eventos e resposta a incidentes.

A solucao deve oferecer prote¢do contra modificagbes ndo autorizadas de suas configuracdes e componentes. Sera necessario permitir a
implementagao de politicas baseadas em localizagao geografica e contexto de rede (corporativa, publica, VPN).

Descoberta, analise comportamental e controle avangado

A solugdo deve oferecer capacidade de descoberta e inventario de aplicagdes que requerem privilégios elevados no ambiente. Deve permitir
a criacdo de politicas baseadas em analise comportamental e machine learning para identificacdo de padrdes andmalos de uso de
privilégios. A solugdo deve implementar controle sobre instalagédo e execugao de drivers e servigos privilegiados.

Adicionalmente, deve oferecer protegdo contra técnicas de injecdo de codigo e DLL hijacking e permitir a criagdo de sandboxes para
execugao isolada de aplicagGes ndo confiaveis.

A compatibilidade com os principais sistemas operacionais do ambiente é crucial, incluindo:
- Windows: 10, 11, Server 2016, 2019, 2022.

- Linux: principais distribuicdes enterprise.

- macOS: as trés versdes mais recentes.

Por fim, a solucdo deve oferecer um console de gerenciamento centralizado com capacidade de administracdo baseada em web. Deve ter
capacidade de integracdo com ferramentas de gerenciamento de vulnerabilidades para priorizacdo de controles baseados em riscos e



permitir a exportacdo de dados em formatos padrao (CSV, JSON, PDF) para integragdo com ferramentas de analise externas.

ITEM 2.4 Requisitos Funcionais da Solugdo Anti-Ransomware

A solucdo Anti-Ransomware é vital para prover protecdo robusta e multicamadas contra ataques de sequestro de dados em toda a
infraestrutura.

Deteccao e prevencao multicamadas

A solugédo deve oferecer prote¢do em tempo real contra ataques de ransomware, utilizando mdltiplas camadas de detecgado e prevencao. Ela
precisa implementar andlise comportamental avancada para identificacdo de padrdes de criptografia maliciosa e atividades suspeitas
relacionadas a ransomware. Para combater ameacas emergentes, a solugdo deve utilizar tecnologias de machine learning e inteligéncia
artificial para deteccdo de variantes de ransomware desconhecidas e ataques zero-day.

A protecdo deve se estender a técnicas de movimento lateral utilizadas em ataques de ransomware direcionados. A solugdo deve
implementar monitoramento continuo de atividades de arquivos, detectando padrées anémalos de:

- Renomeagédo em massa.

- Modificagdo de tipos de arquivo.

- Alteragbes em cabecalhos de arquivos.

- Operacdes de criptografia ndo autorizadas.

- Exclus&o de shadow copies e backups. Blogueio, protecdo proativa e recuperacao

A solugdo deve oferecer capacidade de blogueio automatico de processos suspeitos antes que a criptografia de arquivos seja iniciada. Sera
fundamental a implementagdo de protecao proativa para arquivos criticos e sensiveis, impedindo modificagdes ndo autorizadas. Em caso de
ataque, a solugéo deve oferecer capacidade de rollback de arquivos afetados, utilizando copias temporarias ou snapshots locais.

Protecao contra técnicas de ataque especificas

A plataforma deve implementar prote¢do contra técnicas de exploragdo de vulnerabilidades comumente utilizadas em ataques de
ransomware. A prote¢cdo também deve cobrir ataques de ransomware baseados em scripts (PowerShell, VBScript, JavaScript, etc.) e
técnicas de ofuscagao e evasao utilizadas por ransomware avangado.

A solugéo deve implementar prote¢édo contra ransomware que utiliza técnicas de criptografia legitima do sistema operacional e ataques que
exploram ferramentas legitimas (living-off-the-land). A protecdo contra técnicas de desativacdo de solu¢des de seguranca também é um
requisito. Além disso, deve oferecer capacidade de deteccdo e blogueio de comunicagdes com servidores de comando e controle (C2)
utilizados em ataques de ransomware e implementar protegdo contra técnicas de exfiltragdo de dados usadas em ataques de ransomware de
dupla extorséo.

Andlise forense e regras personalizadas

A solugéo deve oferecer capacidade de andlise forense detalhada apds tentativas de ataque, incluindo:
- Processos envolvidos.

- Arquivos afetados ou que seriam afetados.

- Vetores de entrada.

- Técnicas utilizadas.

- Indicadores de Comprometimento (1oCs).

A criagao de regras personalizadas para deteccao e bloqueio de comportamentos especificos € um requisito. Abrangéncia e compatibilidade
de ambiente

A solugdo deve implementar protecdo contra ransomware que visa sistemas de armazenamento em rede (NAS, compartilhamentos SMB,
etc.). Além disso, deve oferecer protecdo para ambientes virtualizados e infraestruturas de desktop virtual (VDI). A implementagdo de
mecanismos de detecgao de anomalias baseados em linha de base comportamental do ambiente é crucial.

A compatibilidade com os principais sistemas operacionais do ambiente é essencial, incluindo:

- Windows: 10, 11, Server 2016, 2019, 2022.

- Linux: principais distribui¢cdes enterprise.

- macOS: as trés versdes mais recentes.

A solugéo deve implementar prote¢é@o contra ataques de ransomware direcionados a ambientes de nuvem e servigos SaasS.
Gerenciamento, integracéo e usabilidade

A solugdo deve oferecer dashboards personalizaveis com métricas de seguranca, tentativas de ataques bloqueados e status de protegcao dos
endpoints. A geragao de relatorios detalhados sobre tentativas de ataques e a eficacia das prote¢Ses implementadas é um requisito.

Para a administracdo, deve implementar controle de acesso baseado em fungdes (RBAC). A solugdo precisa oferecer capacidade de
operacao offline, mantendo prote¢ées ativas mesmo quando o endpoint estiver desconectado. A integragcdo nativa com solu¢des SIEM, EDR
e SOAR para correlacionamento de eventos e resposta a incidentes é fundamental.

A solucado deve oferecer protecdo contra modificacdes ndo autorizadas de suas configura¢des e componentes e permitir a implementagéo de
politicas baseadas em localizagao geogréfica e contexto de rede (corporativa, publica, VPN).

Por fim, a solucéo deve oferecer um console de gerenciamento centralizado com capacidade de administracdo baseada em web. Deve ter
capacidade de integragdo com ferramentas de backup e recuperagao para orquestracdo da resposta a incidentes e permitir a exportagao de
dados em formatos padréo (CSV, JSON, PDF) para integragdo com ferramentas de andlise externas.

ITEM 2.5 Requisitos Funcionais da Solucao de Threat Intelligence

A solugdo de Threat Intelligence € um componente estratégico para prover inteligéncia acionavel, aprimorando as capacidades preventivas e
reativas de seguranca.

Coleta e normalizagdo de dados

A solucéo deve possuir mecanismos de coleta automatizada em multiplas fontes OSINT (paginas web, redes sociais, féruns especializados,
aplicativos de mensageria, deep e dark web), com capacidade de extracdo contextual e semantica de conteldos relevantes. Devera conter
um sistema de monitoramento de vazamentos relacionados a Marcas e VIPs, incluindo detecc@o precoce de campanhas, tentativas de



engenharia social e exposi¢éo ndo autorizada de informagdes sensiveis.

O mecanismo de normaliza¢é@o e indexagéo deve utilizar técnicas de processamento de linguagem natural (NLP) e andlise semantica para
pesquisa e analise eficiente em grandes volumes de dados heterogéneos. Um framework de integragdo extensivel com mdltiplas fontes de
dados, incluindo feeds comerciais e comunitarios de inteligéncia de ameacas de terceiros, com suporte a formatos padronizados
(STIXITAXII, MISP, OpenlOC), é fundamental.

Processamento e andlise de ameagas

A solucdo precisa permitir a identificagdo e mapeamento de TTPs (Taticas, Técnicas e Procedimentos) baseados no framework MITRE
ATT&CK, com correlagdo automética entre técnicas observadas e grupos de ameagas conhecidos (APTs). Um sistema avangado de
classificagdo de ameacas que utilize modelos de inteligéncia artificial e machine learning, com capacidade de aprendizado continuo e
adaptacado a novos padrfes de ataque, € um requisito chave.

Deve possuir um mecanismo multidimensional de pontuagdo de risco baseado em heuristicas contextuais, Indicadores de Comprometimento
(loCs), relevancia histérica e impacto potencial no ambiente especifico da organizagdo. A capacidade de identificagdo, correlagdo e
atribuicdo de ameacgas em tempo real, com andlise comportamental para deteccdo de anomalias e atividades maliciosas emergentes, é
essencial.

A plataforma deve incluir orquestragdo e automacao no processo de coleta, analise e resposta a incidentes, com workflows personalizaveis e
integracé@o com sistemas de ticketing e SOAR (Security Orchestration, Automation and Response).

Monitoramento continuo e resposta a incidentes

A solugdo deve suportar a implementacdo de honeynets distribuidas e adaptativas para deteccdo proativa de comportamento adversario,
com emulacdo de ambientes corporativos realistas e capacidade de fingerprinting de atacantes. Um sistema de alertas em tempo real com
multiplos canais de notificagdo para deteccdo de ataques cibernéticos direcionados, incluindo mecanismos de priorizagao baseados em
criticidade e contexto organizacional, é crucial.

Sera necessario contar com uma solucdo de deteccdo e prevencdo de vazamentos de credenciais e informagdes sensiveis, com
monitoramento continuo de credenciais comprometidas em bases de dados publicas e privadas. O monitoramento especializado e
contextualizado de campanhas de phishing, ameacas persistentes avancadas (APT), ransomware-as-a-service e vazamentos de dados, com
capacidade de andlise forense e reconstrugdo de eventos, € um requisito. A solugdo deve apresentar uma arquitetura escalavel e distribuida
para atender diferentes volumes de dados e necessidades operacionais, com capacidade de processamento elastico e balanceamento
dindmico de carga.

Painel de controle e relatérios estratégicos

Para a visualizacé@o e gestdo, a solugdo deve oferecer uma interface gréafica intuitiva e responsiva para gestéo e andlise de ameagas, com
visualizagOes interativas para investigagfes detalhadas. Dashboards personalizaveis com métricas de risco, tendéncias de ataques e
indicadores-chave de desempenho (KPIs) de seguranga, adaptaveis a diferentes perfis de usuarios e niveis organizacionais, sao
fundamentais.

A soluc@o deve permitir a geracdo automatizada de relatérios técnicos detalhados para auditoria e conformidade, incluindo trilhas de
evidéncias, andlise de impacto e recomendacdes de mitigagdo. Um sistema avangado de exportagdo de relatérios customizados em
multiplos formatos (PDF, HTML, JSON, CSV) para auditorias, tomada de decisao estratégica e compartilhamento seguro com stakeholders é
essencial. Além disso, um moédulo de inteligéncia executiva com sintese de ameagcas relevantes e tendéncias emergentes, traduzindo dados
técnicos em insights acionaveis para a alta administracéo, é um diferencial.

Integragéo e interoperabilidade

A solugdo de Threat Intelligence deve possuir capacidade nativa de integragdo bidirecional com solucdes de segurancga existentes, incluindo
SIEM, EDR, NDR, firewalls e sistemas de prote¢cdo de endpoints. A disponibilizagdo de APIs RESTful documentadas e SDKs para
desenvolvimento de integragdes

customizadas e extensdes da plataforma é um requisito.

O suporte a padroes abertos de compartilhamento de inteligéncia de ameagas (STIX/TAXIl 2.1, OpenlOC, MISP) para interoperabilidade com
ecossistemas externos é crucial. Por fim, a solugcdo deve oferecer mecanismos seguros de compartiihamento seletivo de indicadores e
inteligéncia com parceiros e comunidades de confianga, com controles granulares de acesso e anonimizagao quando necessario.

Gestao de conhecimento e colaboracéo

A solucdo deve prover uma base de conhecimento centralizada e pesquisavel de ameagas, vulnerabilidades e procedimentos de resposta,
com capacidade de versionamento e controle de acesso baseado em papéis. Devera conter ferramentas colaborativas integradas para
andlise conjunta de ameagas, incluindo anota¢8es compartilhadas, espacos de trabalho virtuais e fluxos de aprovacéao.

Um sistema de gestéo de casos para coordenacdo de investigagdes complexas, com atribuicéo de tarefas, acompanhamento de progresso e
documentagao estruturada, é necessario. Por fim, a solugdo deve possuir mecanismos de feedback e aprendizado continuo para refinamento
de regras de detecgdo e modelos analiticos com base em resultados operacionais.

ITEM 2.6 Requisitos Minimos da Solu¢do CSPM

A solugdo WAF deve oferecer protegdo em tempo real para aplicacdes web, APIs e aplicativos méveis contra uma ampla gama de ameacas
cibernéticas. Devera permitir modos de deteccéo e blogueio (por regra ou global), criacdo de regras com expressdes regulares e parametros
diversos (tamanho, conteldo etc.), aplicacdo de novas regras sem impacto em sessdes ativas e personalizacdo da resposta de bloqueio,
inclusive com HTML customizado. A solugéo deve suportar politicas granulares por aplicagdo, controle de métodos HTTP e cabegalhos, listas
de IPs (whitelist/blacklist) com liberagdo temporéaria ou permanente, e excec¢des por assinatura ou regra (ajuste fino).

Também deverd detectar e bloquear atagues como SQL Injection, XSS, CSRF, Command Injection, sequestro de sessdo, entre outros. A
protecdo deve se estender a APIs REST/JSON, com parsing avancado. A plataforma deve implementar machine learning para modelagem
de comportamento e criagdo automatizada de politicas, além de permitir a geracdo de relatérios customizaveis com agendamento, envio por
e-mail e exportacdo em HTML e PDF.

ITEM 2.7 Requisitos Minimos da Solu¢cdo WAF

A solugdo CSPM deve realizar analise continua e automatizada da postura de seguranga em ambientes de nuvem, detectando alteragcdes em
tempo real e identificando configuracdes inseguras em recursos de computagdo, redes, storage e gerenciamento de identidades. Deve
validar conformidade com benchmarks reconhecidos (como CIS e NIST) e normas regulatérias (LGPD, PCI-DSS, ISO 27001, entre outras),
além de oferecer templates e regras personalizaveis. A solugdo deve manter inventario atualizado dos recursos cloud monitorados, identificar
exposigcOes indevidas (como buckets publicos), fornecer descricbes e recomendagfes de corregdo, e suportar politicas de auto- remediacao.
Também devera analisar templates de laC (CloudFormation, Terraform) e integrar-se com pipelines de CI/CD, ferramentas de automacéo,



sistemas de ticketing (como Jira, ServiceNow) e plataformas de colaboragao (como Teams, Slack). Deve permitir exportagao de relatérios por
conta, grupo ou regido, operar com privilégios minimos e oferecer autenticagéo forte e controle de acesso baseado em fungdes (RBAC).

ITEM 2.8 Requisitos Minimos da Solu¢éo Pentest

A solugdo de Pentest devera realizar simulagfes controladas de ataques cibernéticos com o objetivo de identificar vulnerabilidades técnicas e
l6gicas nos sistemas, aplicagles, redes e infraestrutura em nuvem dos ¢rgdos e entidades. Os testes deverdo utilizar metodologias
amplamente reconhecidas (como OWASP, NIST ou PTES), podendo ser realizados em diferentes niveis de acesso (caixa preta, cinza e
branca), e contemplar tanto ameagas externas quanto internas. A solugéo devera gerar relatérios técnicos e executivos contendo evidéncias,
andlise de risco, recomendacdes de mitigacdo e validacdo da eficacia dos controles de seguranga existentes (como EDR, SIEM, WAF e
SOAR). O servico devera prever a realizacéo periddica de testes e permitir a execugdo de retestes para validacdo de corre¢des, bem como
apoiar os érgdos na priorizagdo das falhas encontradas e na resposta a incidentes identificados durante os testes.

ITEM 2.9 Requisitos de Instalacdo e Configuracdo

Esta secdo detalha os requisitos para a instalagdo e configuracdo das soluges de seguranca, garantindo sua plena operacionalidade e
integrac@o no ambiente do CONTRATANTE.

A equipe responsavel devera realizar a instalacéo da solugao de SIEM necessaria para a operagao do Centro de Operacdes de Seguranca -
Monitoramento de Incidentes Cibernéticos. Isso inclui a integragdo das fontes de Logs na solugdo de SIEM e a integragdo da solugdo de
SIEM com a ferramenta de ITSM (ServiceNow).

Sera fundamental integrar ferramentas de protecdo de e-mail e antispam com solu¢bes SIEM para correlacionar eventos relacionados a
comportamentos andmalos observados em campanhas de phishing, automatizar a resposta a e-mails maliciosos (como exclusdo ou
guarentena em massa), e fornecer relatérios centralizados e métricas especificas sobre e-mails de alto risco.

A implementagao de fluxos de trabalho automatizados para otimizar a triagem e resposta a incidentes € um requisito chave, abrangendo
acdes como contengdo de ameagas, bloqueio de enderecos IP ou dominios maliciosos, e integragdo com ferramentas de protecdo como
XDR e firewalls.

A equipe devera propor a criagdo, alteracdo, customizagao, renomeacéo e/ou exclusao de regras de correlacdo baseadas em descobertas e
andlises de novas ameagas (loCs e TTPs), redugdo na taxa de falsos positivos e eventos ndo relevantes, e melhoria da deteccdo de
incidentes criticos com base nos cenérios de uso mais relevantes para o contratante.

A automagao de workflows de resolugao de alertas e incidentes sera realizada em colaboragdo sempre que aplicavel, integrando a¢gdes como
contengdo de ameagcas, bloqueio de enderecos IP ou dominios baseados em politicas, e integracdo com ferramentas de resposta como EDR
e XDR.

Serdo propostas melhorias continuas nos fluxos de trabalho do SIEM e SOAR, incluindo ajustes em regras de correlagdo para maior
precisdo, integracdo com novas fontes de dados e inteligéncia de ameagas, e redugdo do tempo médio de resposta (MTTR) por meio de
automacéao e orquestracdo. Finalmente, sera crucial garantir a integracéo continua entre SIEM, SOAR e outras ferramentas de seguranga,
como XDR, para melhorar a visibilidade e a eficiéncia na detecgéo e resposta a incidentes.

ITEM 3. Requisitos do Servigco Pontual de Resposta a Incidentes ITEM 3.1 Atendimento Nivel 1 (N1)

O Atendimento Nivel 1 (N1) constitui a linha de frente operacional do SOC (Security Operations Center), responsavel pela triagem qualificada
e resposta inicial a eventos no ambiente tecnologico governamental. Este nivel de servico tem como objetivo principal garantir a detecgdo
precoce, categorizagao precisa e contengdo imediata de incidentes de seguranca cibernética, operando como o primeiro filtro de defesa e um
elemento critico na redug&o do tempo médio de detec¢do (MTTD) e resposta (MTTR) a ameagas.

Escopo do Servigo de Atendimento N1 de SOC
O escopo do servico de atendimento N1 do SOC devera abranger as seguintes atividades e capacidades:
« Monitoramento Continuo e Proativo

A equipe de N1 sera responsavel pela andlise de alertas e eventos de seguranga gerados por mdultiplas fontes, incluindo SIEM (Security
Information and Event Management), EDR (Endpoint Detection and Response), NDR (Network Detection and Response), sistemas de
protecdo de perimetro, sistemas de autenticacdo e solugBes de segurangca em nuvem implementadas na infraestrutura do érgdo. Realizara o
correlacionamento avangado de eventos utilizando técnicas de analise comportamental e contextual para identificagdo de padrdes de ataque,
anomalias e ameacas potenciais, visando reduzir falsos positivos e priorizar alertas genuinos. E essencial o registro detalhado e a
categorizagao sistemética de eventos suspeitos com base em matriz de criticidade, considerando impacto potencial, superficie de ataque
afetada, sensibilidade dos ativos envolvidos e contexto operacional. Além disso, havera o monitoramento proativo de indicadores de
comprometimento (IoCs) e inteligéncia de ameacas aplicavel ao ambiente governamental, antecipando-se a possiveis vetores de ataque
direcionados.

« Triagem e Andlise Qualificada

O N1 fara a classificagcdo de incidentes de seguranga com base em critérios objetivos de impacto, urgéncia, propagagdo potencial e
relevancia para ativos criticos, utilizando metodologias reconhecidas como CVSS (Common Vulnerability Scoring System) adaptadas ao
contexto governamental. Sera aplicada sistematicamente a execugao de playbooks e procedimentos padronizados para investigacao inicial e
tratamento de eventos, garantindo consisténcia operacional e conformidade com as melhores préaticas de resposta a incidentes. Um sistema
estruturado de notificagdes e alertas aos responsaveis serd acionado conforme matriz de escalonamento predefinida, com mdltiplos canais
de comunicagdo e confirmagdo de recebimento. Toda a documentacdo forense e o registro cronolégico detalhado das atividades serdo
mantidos no sistema de ITSM (Information Technology Service Management) ou plataforma equivalente, preservando evidéncias e
garantindo rastreabilidade completa das a¢bes executadas.

« Resposta Inicial a Incidentes

A equipe de N1 deverd realizar a implementacdo imediata de medidas de conten¢do e mitigagdo conforme definido nas diretrizes e
playbooks de resposta a incidentes, incluindo isolamento de sistemas comprometidos, bloqueio de trafego malicioso e revogacao temporaria
de credenciais suspeitas. Fard a execucdo coordenada de agdes corretivas pré-autorizadas para incidentes de baixa e média criticidade,
seguindo procedimentos documentados e aprovados pela governanca de seguranca do 6rgdo. Um mecanismo estruturado de
escalonamento para o nivel 2 (N2) sera acionado em casos que demandem andlise forense aprofundada, resposta especializada ou ages
gue excedam o escopo de autorizagdo do N1, com transferéncia documentada de contexto e evidéncias. Além disso, serd mantida uma
comunicagao proativa e transparente com equipes internas, gestores de Tl e partes interessadas para atualizagdo do status do incidente,
seguindo protocolos de comunicacéo predefinidos e adequados ao nivel de criticidade.

« Relatérios e Indicadores de Desempenho
O N1 sera responsavel pela geracdo automatizada de relatérios periddicos (semanais e mensais) sobre 0s eventos de seguranga



detectados, incluindo andlises de tendéncias, categorizacdo de incidentes, tempo médio de detecgdo e resposta, e eficacia das agles de
contengdo. Um dashboard em tempo real com métricas e indicadores-chave de desempenho (KPIs) para avaliagdo continua da eficiéncia do
atendimento N1 sera mantido, incluindo volume de alertas processados, taxa de falsos positivos, tempo médio de triagem e percentual de
resolugdo no primeiro nivel. Havera também andlise retrospectiva de incidentes com identificagdo de padrdes recorrentes, pontos de
melhoria nos processos de deteccdo e oportunidades de refinamento nas regras de correlagdo e playbooks de resposta. Por fim, seréo
produzidos relatérios executivos customizados para diferentes niveis hierarquicos, traduzindo dados técnicos em informagdes acionaveis
para tomada de decisdo estratégica.

« Melhoria Continua e Gestdo do Conhecimento

Para a melhoria continua, ocorrera a revisao periddica e atualizacéo dos procedimentos operacionais com base em licdes aprendidas, novas
ameagcas identificadas e evolugdo das taticas, técnicas e procedimentos (TTPs) dos adversarios. Serd mantida uma base de conhecimento
estruturada com histérico de incidentes, solugdes aplicadas e procedimentos de mitigacéo, acessivel & equipe de seguranca para referéncia
rapida em situagdes similares. A equipe terd participacédo ativa em exercicios de simulagdo de incidentes e testes de resposta, contribuindo
para o refinamento continuo dos processos de deteccdo e resposta. Havera compartilhamento controlado de informagdes sobre ameacas
com a comunidade de seguranca governamental, respeitando politicas de confidencialidade e classificagao de informacdes.

« Requisitos Técnicos e Operacionais do N1

O servico de N1 deve garantir disponibilidade ininterrupta (24x7x365), com equipe especializada dimensionada adequadamente para
cobertura continua sem degradac&o da qualidade do atendimento, incluindo planos de contingéncia para situagdes de crise. E fundamental a
conformidade comprovada com normas e frameworks de seguranc¢a reconhecidos internacionalmente, como ISO/IEC 27001:2022, NIST SP
800-61r2 (Computer Security Incident Handling Guide), NIST Cybersecurity Framework e requisitos especificos da Lei Geral de Protecdo de
Dados (LGPD). A infraestrutura de comunicagdo deve ser redundante para garantir a continuidade operacional mesmo em cenarios de
degradagéo de conectividade, incluindo canais alternativos para notificagdo de incidentes criticos. Por fim, o ambiente de operagdo da equipe
N1 deve ser seguro e controlado, com controles de acesso fisico e l6gico, monitoramento ambiental e conformidade com requisitos de
seguranca fisica para centros de operacao criticos.

ITEM 3.2 Atendimento Nivel 2 (N2)

O Atendimento Nivel 2 (N2) constitui a camada especializada de andlise e resposta do SOC, responsavel pela investigacdo aprofundada,
contengdo avancada e remediagdo efetiva de incidentes de segurancga cibernética que excedem o escopo de resolucdo do Nivel 1. Esta
equipe atua como o nucleo técnico-analitico do SOC, empregando metodologias forenses, técnicas avangadas de hunting e conhecimento
especializado em vetores de ataque para identificar, neutralizar e erradicar ameacas que comprometam ou possam comprometer a
integridade, confidencialidade e disponibilidade dos ativos informacionais do ambiente governamental.

Escopo do Servigo de Atendimento N2 de SOC

O escopo do servigo de atendimento N2 do SOC devera abranger as seguintes atividades e capacidades: « Andlise Avangada de Incidentes
e Investigacéo Forense

A equipe de N2 realizara a investigagdo forense aprofundada de eventos e incidentes de seguranga escalonados pelo N1, utilizando
metodologias estruturadas e ferramentas especializadas para reconstrugdo cronoldgica e andalise de evidéncias digitais. Sera feita a
aplicacdo de técnicas avangadas de digital forensics e incident response (DFIR), incluindo anéalise de memodria volatil, exame de artefatos do
sistema operacional, inspecéo de trafego de rede criptografado e andlise comportamental de malware. E essencial a identificacdo e
caracterizacdo de téticas, técnicas e procedimentos (TTPs) utilizados por atores maliciosos, com mapeamento para frameworks como MITRE
ATT&CK e Diamond Model of Intrusion Analysis. Havera a utilizagdo de plataformas de threat intelligence para enriquecimento contextual
das andlises, correlacionando indicadores técnicos com informacdes sobre grupos de ameagas, campanhas conhecidas e motivagfes de
atacantes. Por fim, serd conduzida a andlise de causa-raiz para determinar vetores iniciais de comprometimento, falhas de controle
exploradas e extensdo completa do impacto em incidentes confirmados.

« Contencéo e Remediacao Especializada
O N2 seréa responsavel pelo desenvolvimento e implementagao de estratégias de contencéo customizadas para limitar

0 impacto e propagacao de incidentes confirmados, considerando criticidade dos ativos, janelas operacionais e potenciais efeitos colaterais.
Havera coordenagdo técnica com equipes de Tl, seguranca e areas de negécio para execugao sincronizada de acgdes de contengdo e
remediagdo, garantindo alinhamento com processos de gestao

de mudancas e continuidade de negécios. A implementacéo de regras de detecgdo e bloqueio em mdltiplas camadas de seguranga (EDR,
NDR, SIEM, firewalls, proxy, AntiSpam) sera baseada em indicadores técnicos e comportamentais identificados durante a investigagao.
Também serd realizado o desenvolvimento de scripts e automagdes personalizadas para resposta a incidentes especificos, acelerando a
contengdo e remediacdo em larga escala quando necessario. Por fim, serdo conduzidas varreduras especializadas para identificagdo de
persisténcia, movimentacao lateral e backdoors instalados por atacantes, garantindo erradicacdo completa da ameaca.

« Threat Hunting e Deteccao Proativa

A equipe de N2 realizard operagGes regulares de threat hunting baseadas em hip6teses, utilizando técnicas avancadas de busca e
correlagdo para identificar ameagas que tenham evadido os mecanismos de deteccdo automatizados. Havera desenvolvimento e
refinamento continuo de regras de correlagdo avangadas em plataformas SIEM, para deteccdo de padrdes complexos de ataque. Sera feita a
identificacdo proativa de comportamentos andmalos e suspeitos através de andlise estatistica, machine learning e modelagem de
comportamento de usuarios, entidades e redes (UEBA). A equipe realizara a integracédo e operacionalizacédo de feeds de threat intelligence
para detecgdo antecipada de campanhas emergentes e ameacgas direcionadas ao setor governamental. Além disso, serdo realizadas
analises de vulnerabilidade contextualizadas em ativos criticos, correlacionando exposi¢fes técnicas com ameagas ativas e capacidades de
exploragéo conhecidas.

« Gestdo Avancada de Incidentes

O N2 seré& responsével pela classificacdo e priorizagdo dindmica de incidentes criticos com base em impacto operacional, sensibilidade dos
dados afetados, propagacdo potencial e alinhamento com objetivos estratégicos da organizacdo. Havera coordenagdo de comunicagdo
técnica e executiva durante incidentes de alta criticidade, incluindo preparacdo de briefings situacionais, recomendacgfes téticas e
atualizagdes de status para diferentes niveis hierarquicos. A equipe fara a lideranca técnica em células de crise (war rooms) para resposta
coordenada a incidentes complexos, garantindo sincronizagdo entre equipes técnicas, juridicas, de comunicagdo e alta administracdo. A
documentagao forense detalhada e juridicamente defenséavel de todas as atividades, evidéncias e agdes tomadas sera mantida, preservando
cadeia de custédia e garantindo conformidade com requisitos legais e regulatérios. Por fim, serdo conduzidas analises pés-incidente (licdes
aprendidas) para identificacdo de oportunidades de melhoria nos controles de seguranca, processos de detec¢do e procedimentos de
resposta.

« Inteligéncia e Andlise Estratégica



A equipe de N2 sera responsavel pela elaboracédo de relatérios técnicos aprofundados sobre incidentes tratados pelo N2, incluindo analise
forense, timeline de eventos, técnicas utilizadas pelo atacante e recomendagGes especificas de hardening. Devera haver o desenvolvimento
de analises de tendéncias de ameacas relevantes para o ambiente governamental, identificando padrdes, setores mais visados e evolugédo
de taticas adversarias. Por fim, sera feita a produgdo de relatérios de inteligéncia acionavel com recomendagdes preventivas baseadas em
analise de campanhas recentes, vulnerabilidades zero-day e mudancgas no panorama de ameagas.

« Requisitos Técnicos e Operacionais do N2

A equipe de N2 deve garantir disponibilidade ininterrupta do servigo (24x7x365), com equipe especializada dimensionada para capacidade
de resposta simultanea a multiplos incidentes complexos, incluindo esquemas de sobreaviso para especialistas em areas especificas. Sera
necessaria uma plataforma integrada de analise forense e resposta a incidentes com capacidade para processamento de grandes volumes
de dados, analise de memdria volatil, exame de artefatos de sistema e reconstrucdo de eventos de seguranga. Um arsenal avancado de
ferramentas especializadas é fundamental, incluindo solugdes de threat intelligence, andlise de malware (estatica e dindmica), forensics de
rede, analise de logs, SIEM, EDR, NDR, SOAR e plataformas de orquestragdo de resposta. A equipe devera operar em um ambiente seguro
de andlise de malware (sandbox) com capacidade de detonacdo controlada, engenharia reversa e andlise comportamental de codigos
maliciosos, isolado da infraestrutura principal. Por fim, havera integracdo com sistemas de gestdo de vulnerabilidades, CMDB e ferramentas
de gestao de ativos para contextualizacao rapida durante investigacdes e priorizagdo baseada em criticidade.

ITEM 3.3 Servicos Especializados

Os servicos especializados serdo acionados para eventos com nivel de criticidade alto e critico, apds andlise em primeiro nivel pelo Centro
de Operacdes de Seguranca - Monitoramento de Incidentes Cibernéticos. Estes servigos atuardo, através de horas especializadas, por meio
dos seguintes critérios: englobar agdes reativas, com base em eventos ocorridos; realizar pontualmente as atividades sem caracteristicas de
atuacdo permanente ou continua; e abordar incidentes complexos, apoiando o incidente em todo o seu ciclo de vida, desde o
estabelecimento até a resolucéo.

Um time de suporte avangado de resposta a incidentes sera disponibilizado, e os servigos contemplados por este item sdo: coordenacdo da
resposta avangada e contencéo de incidentes de seguranga; erradicagdo e recuperacdo; remediagdo de sistemas comprometidos; aplicagéo
de patches e reconfiguragdo segura; restauracao de backups seguros; e testes para garantir a eliminacdo da ameaca.

Sera realizada a andlise pos-incidente de causa raiz para a melhoria continua dos processos e procedimentos e para gerar resiliéncia para a
operacgao de seguranca. Além disso, havera a capacidade de identificar riscos potenciais por meio de andlise de risco e se preparar para
garantir que as tecnologias de monitoramento estejam devidamente configuradas para os incidentes de segurancga.

Investigacéo Forense Digital

No ambito dos servigos especializados, a investigagdo forense digital abrangera: coleta e preservacdo de evidéncias digitais; analise de
memoria, discos e artefatos do sistema operacional; engenharia reversa de malware; e analise de logs e correlagdo de eventos.

ITEM 4. Requisitos dos Servigos de Fornecimento das Salas de Monitoramento

Deverao ser disponibilizadas duas Salas de Monitoramento de Seguranca da Informacéo, sendo uma nas dependéncias da SGGD (Sala | -
SGGD) e outra nas dependéncias da CONTRATADA (Sala Il - CONTRATADA), com a finalidade de prover infraestrutura fisica,
computacional, de telecomunicagdes e operacional para viabilizar o monitoramento e a andlise continua de ameagas, bem como para apoiar
acoes de prevencao e mitiga¢édo de incidentes de ciberseguranca no &mbito da SGGD.

A Sala | — SGGD devera ser instalada em espaco a ser definido pela propria Secretaria. A Sala Il - CONTRATADA devera ser implantada em
dependéncias préprias da CONTRATADA, devendo possuir configuragdes e caracteristicas técnicas iguais ou superiores as da Sala | —
SGGD. Caso a CONTRATADA ja disponha, em data anterior a publicacdo deste Termo de Referéncia, de estrutura de Sala de
Monitoramento de Seguranca da Informacéo instalada e em operacdo em suas dependéncias, esta podera ser utilizada para atender ao item

“Sala Il - CONTRATADA", desde que atenda integralmente a todos os requisitos e exigéncias estabelecidos neste Termo de Referéncia.

A montagem fisica de ambas as Salas de Monitoramento de Segurancga da Informagéo devera ser concluida conforme o cronograma de
execugao contratual, contados a partir da assinatura do contrato, e ocorrer de forma concomitante a liberagao do espago fisico a ser cedido
pela SGGD, observadas as condi¢des e os pré-requisitos operacionais detalhados nos tdpicos seguintes.

A fase inicial de operagdo das Salas de Monitoramento de Seguranga da Informacdo estara definida no Cronograma de Execugdo
Contratual. Ambas as salas, Sala | — SGGD e Sala Il - CONTRATADA, deverdo possuir certificacdo ISO/IEC 27001 e classificacdo Triple
AAA.

A CONTRATADA devera utilizar, nas instalagbes da SGGD, as solugdes e a infraestrutura fornecidas pela Secretaria, conforme descrito a
seguir, com o

objetivo de assegurar: (i) 0 monitoramento e o tratamento de incidentes de seguranca; e (ii) o registro, acompanhamento e andlise de tickets,
por meio das ferramentas e recursos disponibilizados pela SGGD, garantindo a rastreabilidade e a precisdo das informacgdes registradas.

Caberd a CONTRATADA realizar a manutengdo dos equipamentos e bens fornecidos para a execugéo dos servi¢os, assegurando sua plena
funcionalidade, inclusive providenciando, sempre que necessario, a substituicdo ou retirada daqueles que apresentarem defeitos.

A CONTRATADA seréa responsavel pela desmontagem da Sala de Monitoramento de Seguranca da Informagao, Sala | — SGGD, sob sua
exclusiva responsabilidade e sem quaisquer 6nus a SGGD, e se obriga a providenciar a desinstalacéo e remocao de todos os equipamentos
e bens disponibilizados no prazo méaximo de 30 (trinta) dias corridos, contados a partir da data de formalizagdo do pedido do
CONTRATANTE.

- A utilizac&o dos equipamentos e bens no periodo compreendido entre o encerramento do contrato e a remog&o dos mesmos, ndo implicara
em quaisquer custos adicionais ou pagamentos pela SGGD.

- Todos os equipamentos e bens de propriedade da CONTRATADA, deverdo possuir etiqueta de identificagdo com suas informagdes bésica,
com razao social, Nome fantasia e Logomarca.

A SGGD devera ressarcir a CONTRATADA por danos causados aos seus equipamentos e materiais nas seguintes situagoes:

- Defeitos, falhas ou danos ocasionados por problema na infraestrutura predial ou na rede elétrica ou logica, ou por estas estarem fora dos
padrdes estabelecidos, desde que a CONTRATADA apresente laudo técnico especifico;

- Defeitos, falhas ou danos ocasionados por vandalismo, assim consideradas aquelas situacdes em que ocorre depredacéo do equipamento,
danificando-o no todo ou em parte, seja na alteracdo da configuragéo original do equipamento, mau uso ou queda, desde que causados por
empregado do CONTRATANTE;

- Extravios, furtos ou roubos realizados apés o recebimento dos equipamentos nas dependéncias do CONTRATANTE.
A CONTRATADA sera responsavel por prover, instalar, operar e manter todos 0s equipamentos e espagos necessarios para a prestagdo do



servigo nas instalagdes da SGGD, incluindo, mas ndo se limitando a: Servidores Operacionais; Armazenamento Dedicado; Conectividade e
acessorios (firewalls, switches, etc.); outros recursos necessarios para atender as demandas contratuais, em completa compatibilidade com a
infraestrutura ja existente na SGGD.

A CONTRATADA seré integralmente responséavel pelo fornecimento, montagem, instalagéo e operagao:

- Dimens6es minimas para as salas: Sala do videowall, devendo possuir dimensdes minimas de 6m x 4m (24m2), garantindo espaco
adequado para a instalacdo de equipamentos, monitores, servidores e posicionamento de operadores e mobiliario; Sala de crise: Deve
possuir dimensdes minimas de 5m x 5m (25m2), com areas dedicadas para a tela principal, mesas de reunido e instalagdes complementares.

- Servigos de infraestrutura complementar, como: preparacdo das paredes e suportes para instalagdo das telas, assegurando solidez e
adequacdo técnica; Elementos basicos de mobiliario, como mesas e cadeiras para operacdo e reunides, compativeis com o ambiente
projetado.

- Dos equipamentos, incluindo: Um videowall composto por 6 telas de 55" com tecnologia LED ou LCD, para ambiente de monitoramento
continuo, que deverd atender aos seguintes requisitos: Resolucdo minima de 4K Ultra HD (3840x2160 pixels), garantindo visualizagédo
precisa e detalhada dos mudltiplos fluxos de informagdes; Suporte para montagem em mosaico/grade, permitindo exibi¢cdo simultanea de
dashboards, alertas e relatérios; Compatibilidade plena com ferramentas de monitoramento e resposta a incidentes, com conectividade para
entradas HDMI, DisplayPort ou outros padrdes de mercado; Estrutura fisica e elétrica adequada as instalagbes da SGGD, incluindo
redundancia de energia para operacao ininterrupta.

- Uma sala de crise equipada com uma tela de 100" com tecnologia LED ou LCD, que devera atender aos seguintes requisitos: Resolucédo
minima de 4K Ultra HD (3840x2160 pixels) para apresentacdo de informag6es estratégicas; Total conectividade com os sistemas instalados
no Centro de Operacdes de Seguranca - Monitoramento de Incidentes Cibernético da SGGD, incluindo integragdo com ferramentas de
comunicacéo e videoconferéncia; Compatibilidade com multiplos modos de apresentagdo, como dispositivos moveis e servicos multimidia;
Suporte para infraestrutura de audio e video de alta qualidade compativel com a SGGD.

- Todos os equipamentos fornecidos e instalados pela CONTRATADA deverdo seguir 0s seguintes requisitos técnicos e operacionais:
Certificagdo de Tecnologia: Utilizar equipamentos certificados e compativeis com normas internacionais de qualidade (ex.: ISO 9001) e
eficiéncia energética; Testes de Compatibilidade: Garantir integracéo total e comprovada entre os equipamentos fornecidos e os sistemas
existentes da SGGD; Documentagdo Técnica: Documentar todos os detalhes técnicos dos equipamentos instalados (modelos,
especificagbes, planos de manutencao).

A CONTRATADA devera cumprir todos os padrdes de seguranca e as regras de controle de acesso definidas pela SGGD, assegurando:
rigoroso controle no acesso fisico e l6gico as salas onde os equipamentos serdo instalados; Alinhamento as politicas de seguranca da
informacé&o vigentes (como ISO/IEC 27001 ou equivalentes); Auditorias regulares para validar praticas seguras e eficazes de manutengéo
dos sistemas.

- Todo o suporte e manutengéo preventiva dos equipamentos fornecidos ficara sob responsabilidade da CONTRATADA, incluindo: Inspecdes
técnicas regulares para prever e corrigir possiveis falhas nos equipamentos instalados; Garantia de funcionalidade continua mediante
substituicdo imediata de pegas ou componentes defeituosos; Atualizagbes de software e firmware, conforme necessario, durante o periodo
contratual.

- Toda a infraestrutura contratada devera estar disponivel 24x7x365, garantindo: Alta disponibilidade operacional de todos os equipamentos
fornecidos; Recursos redundantes para prevenir qualquer falha de operagdo durante os servigos.

Responsabilidade da Contratante[JZ2]

Ser4 de responsabilidade da SGGD, para a Sala | - SGGD, providenciar previamente e manter a seguinte infraestrutura, necessaria a
montagem da Sala de Monitoramento de Seguranc¢a da Informacéo, caso o local seja diferente do definido para a Sala Il - CONTRATADA:

« Infraestrutura Predial

A SGGD devera providenciar obra civil, rede elétrica estabilizada, cabeamento légico estruturado, sistema de iluminacdo adequado, e
solugdo de isolamento acustico. Além disso, é responsavel por um gerador de energia para as areas privativas, atendendo 100% da
demanda, sistemas de nobreaks de alta performance para sustentar os equipamentos da sala, sistema de refrigeracéo de conforto central
gue atenda a sala ou equipamento similar, e solugao de seguranca e monitoramento do ambiente, incluindo controle de acesso e CFTV.

« Infraestrutura de TI

A SGGD devera garantir uma rede segura, isolada e confiavel para conectar todos os sistemas e dispositivos necessarios, com sistema de
suporte auxiliar de energia. A conexdo segmentada da rede corporativa em alta disponibilidade deve ser alimentada por 02 (dois) provedores
distintos de rede WAN, de forma que a falha de uma conexdo isoladamente ndo afete o funcionamento da operacdo. Serdo fornecidos
firewalls, IDS/IPS (Intrusion Detection/Prevention Systems) e outras medidas de seguranca para proteger a rede isolada ja implementados,
além dos servidores. Por fim, a SGGD devera disponibilizar um link dedicado, com conexdo segura ponta a ponta entre as Salas de
Monitoramento de Seguranca da Informacéo (Sala | — SGGD e Sala Il - CONTRATADA), corretamente dimensionado em capacidade de
acordo com as necessidades da execugao dos servigos a serem prestados.

« Requisitos de Seguranca de Tl

A CONTRATADA sera responsavel por garantir a disponibilidade, confidencialidade e integridade de todas as atividades desempenhadas,
bem como das informag8es processadas, armazenadas e transmitidas, utilizando praticas e tecnologias adequadas para prote¢cao de dados
contra acessos ndo autorizados, perdas ou alteracdes.

A CONTRATADA devera garantir o cumprimento do critério de menor privilégio nas configuracdes de firewalls, roteadores e demais
periféricos de camadas de rede, minimizando os niveis de acesso fornecidos e restringindo permissdes desnecessarias, de modo a mitigar
potenciais vulnerabilidades.

A CONTRATADA devera garantir seguranga em qualquer solugdo de sua propriedade que venha a utilizar os recursos tecnolégicos da
SGGD, adotando medidas como: AvaliagGes de conformidade e seguranca para solu¢des implementadas; Monitoramento constante para
identificar e mitigar ameagas; Adogao de processos alinhados as normas ISO/IEC 27001 ou equivalentes, além de boas praticas de mercado
para protecdo de dados.

« Requisitos de Seguranca Fisica

A CONTRATADA devera implementar rigorosos sistemas de controle de acesso fisico, garantindo que apenas usuarios ou terceiros
devidamente autorizados possam entrar nas areas destinadas ao processamento, armazenamento e monitoramento das atividades
desempenhadas. Esses controles deverdo incluir, no minimo: Identificacdo e autenticagdo para entrada nas areas restringidas; Registro de
acessos realizados, mantendo logs atualizados e seguros, disponiveis para auditorias ou consultas a qualquer momento.

A CONTRATADA devera implementar sistemas de deteccdo de intrusdes e alarmes em tempo real para proteger os ambientes onde serdo



desempenhadas as atividades de monitoramento de incidentes, assegurando resposta imediata a tentativas de acessos nao autorizados.

A CONTRATADA devera implementar e manter sistemas de prevencdo e combate a incéndios, de acordo com normas técnicas nacionais
vigentes (ex.: ABNT NBR 17240) e com as melhores praticas de protecdo. Esses sistemas deverdo englobar, no minimo: Hidrantes,
extintores e sistemas de sprinklers; sensores de deteccao de fumaca e calor; Medidas de evacuacdo de ambientes em caso de emergéncia;
Inspecdes e manutengdes regulares para assegurar a plena funcionalidade dos sistemas.

A CONTRATADA devera instalar e manter em funcionamento cameras de monitoramento de seguranga nos ambientes em que serdo
desempenhadas as atividades contratadas, garantindo que: As imagens captadas pelas cameras sejam armazenadas com seguranga por um
periodo definido no contrato, assegurando acesso aos registros sempre que solicitado pela SGGD; os sistemas de video vigilancia sejam
monitorados em tempo real para pronta resposta em caso de ocorréncias.

7. REQUISITOS NAO FUNCIONAIS

O ambiente tecnoldgico da SGGD e demais 6rgdos contemplados nesse projeto, necessitam de monitoramento abrangente, incluindo todos
0s ativos e tecnologias atualmente em uso. A CONTRATADA ser& responsavel por este monitoramento.

8. CLASSIFICAGAO DE SEVERIDADE DE INCIDENTES

Os eventos serdo gerenciados ao longo do processo de monitoramento considerando sua urgéncia e impacto, além disso a criticidade
inicialmente atribuida podera ser reavaliada e ajustada, mediante justificativa adequada e aprovacdo da SGGD. A definicdo do grau de
severidade seré realizada com base nos seguintes critérios:

CARACTERISTICA DE GRAVIDADE

CRITICO: Falha que compromete significativamente o uso do sistema em um ambiente de produgéo, como a perda
de dados operacionais ou a indisponibilidade total dos sistemas produtivos. Essa condigdo impede a continuidade
das operacdes da empresa, sem possibilidade de solucéo alternativa por meio de procedimentos.

ALTA CRITICIDADE: Cenario em que 0 sistema permanece operante, porém com uma reducéo significativa na sua|
utilizacdo em um ambiente de producéo. Essa condicdo esta gerando um impacto consideravel em &reas criticas
das operacdes da empresa, sem possibilidade de solu¢des alternativas por meio de procedimentos.

MEDIA CRITICIDADE: Questéo que resulta em uma perda parcial e ndo essencial na usabilidade do sistema, seja
em um ambiente de produgdo ou de desenvolvimento. Em ambientes de producéo, o impacto nos negdcios é leve
ou moderado, mas as operagdes seguem em funcionamento, inclusive com o uso de uma solucéo alternativa. Em
ambientes de desenvolvimento, ocorre quando a situagéo leva a interrupgéo do projeto ou impede a migragéo para
a produgao.

BAIXA CRITICIDADE: Questdo de interesse geral, relato de inconsisténcia na documentag&o ou sugestéo de
melhoria ou ajuste para um produto futuro. Em ambientes de produgédo, h& pouco ou nenhum impacto nas
operagdes do seu negécio, no desempenho ou na funcionalidade do sistema. J& em ambientes de desenvolvimento,|
o impacto nos negécios € leve ou moderado, mas as atividades continuam operando, incluindo a possibilidade de
uso de uma solucéo alternativa por meio de procedimento.

Ap6s identificar a gravidade do evento, deve-se desenvolver um procedimento de atendimento levando em conta os seguintes aspectos:

Classificacdo |Prazo Maximo de [Prazo Maximo |Procedimento Exigido
do Incidente Resposta de Resolucao

- Registro imediato e notificagéo formal &
ISGGD.

- Criacdo da Sala de Crise comespecialistas;

- Acionar a equipe de resposta pontual de
incidentes ou especialistas integrados a
ISGGD. Nesse periodo, solugdes temporarias
podem ser aplicadas para mitigar impactos

IConforme plano ~ N
p lenquanto a resolugéo definitiva é executada.

de acéo
Critico 30 minutos - Monitoramento continuo até a resolugéo;

- Registro em sistema de controle de eventos;

- Comunicacao ativa com gestores da SGGD;

- Acionar a equipe de resposta pontual de
incidentes ou especialistas integrados a
ISGGD. Nesse periodo, solugdes temporarias
podem ser aplicadas para mitigar impactos
lenquanto a resolucéo definitiva é executada.

lAlta Criticidade |45 minutos 4 horas

- Monitoramento continuo até aresolugéo;




- Registro em sistema de controle de eventos;
- Comunicacéo ativa com gestores da SGGD;

- Monitoramento continuo até a resolugéo;

Média - Inclus&o no relatdrio periddico com as agdes

1 hora 8 horas . .
Criticidade corretivas realizadas.

- Registro em sistema de controle de eventos;

- Direcionamento aos técnicos responsaveis;

- Tratamento pontual do evento, quando
aplicavel;

Baixa Criticidade |4 horas 48 horas = - - -
- Inclusé&o no relatdrio periédico com as agdes

corretivas realizadas

9. PARCELAMENTO DA SOLUGAO DE TIC

O SOC constitui-se como uma estrutura integrada e especializada por lidar com tratamento de questdes relacionadas a seguranca da
informacé&o, ndo se caracterizando como uma unidade isolada. Entre suas fung@es tipicas, destacam-se o Monitoramento e Gestéo de
Vulnerabilidades, Monitoramento Continuo de Eventos de Seguranca, Gestdo da Resposta a Incidentes de Seguranga, Gestao das Ameagas
de Seguranca, entre outras atividades correlatas.

Todas essas fungbes dependem da utilizagdo de ferramentas tecnoldgicas e de recursos humanos qualificados para a configuracéo, analise
e aplicacdo de inteligéncia sobre os eventos detectados ou identificados. Nesse sentido, se a responsabilidade pela configuracéo, analise e
aplicacéo de inteligéncia recair integralmente sobre o SOC, podera haver prejuizo na execugdo das atividades de monitoramento e gestéo,
considerando o elevado volume de informag8es que requerem tratamento em tempo real.

As ferramentas que automatizam os processos do SOC exigem ajustes continuos em seus algoritmos e modelos de inteligéncia,
demandando assim de uma equipe exclusivamente dedicada a esse proposito. Dessa forma, a infraestrutura do SOC (licengas e ambiente
fisico) e os servicos técnicos devem operar de forma sinérgica, porém com a adequada divisdo de responsabilidade, o SOC voltado
prioritariamente ao monitoramento e a gestdo dos servicos de Seguranca da Informacéo, e a equipe técnica dedicada as atividades de
andlise e inteligéncia.

A eficicia do monitoramento e da gestdo depende diretamente da qualidade da andlise e da aplicac&o de inteligéncia, sendo imprescindivel
gue haja comunicagao rapida, eficaz e sem entraves administrativos ou burocraticos, de modo a assegurar a resposta tempestiva e precisa
aos incidentes de seguranca da informacdo. Afinal, a capacidade de reacdo em tempo de resposta reduzido € essencial para mitigar os
impactos decorrentes de eventos criticos.

Diante dessa necessidade de integracdo operacional, comunicag&o rapida e atuacéo coordenada, os itens que comp8em a solugdo devem
ser agrupados em um Unico lote, a ser provido por uma mesma empresa, garantindo a plena sinergia entre o ambiente fisico do SOC e os
servigos técnicos especializados.

Dessa forma, o parcelamento da solugdo ora CONTRATADA nao se mostra tecnicamente viavel, sendo juridicamente amparado e justificado
sob a otica da economicidade e da eficiéncia na gestéo do contrato administrativo, em conformidade com o artigo 32, inciso Il, da Lei Federal
n° 13.303, de 30 de junho de 2016.

No presente caso, a fragmentacdo implicaria em maiores custos administrativos, dificultando assim a gestdo integrada do contrato e
comprometeria a eficiéncia, controle, cumprimento de prazos e a observancia dos NMSE previstos, além de gerar a necessidade de
duplicidade de esforgdes de fiscalizagéo e gerenciamento.

A operacionalizacéo e gestao da solugdo CONTRATADA devem ser centralizadas sob a responsabilidade de um Unico prestador de servigos,
de modo a garantir a integracéo plena das atividades, a agilidade na comunicag&o, o atendimento rapido dos incidentes e a otimizacdo dos
recursos disponiveis.

Em suma, a opgao pelo ndo parcelamento do objeto considera a necessidade de unificacdo da operacionalizagdo e do gerenciamento da
solucdo, assegurando a plena integracédo dos servigos, a otimizagdo dos recursos disponiveis e a eficiéncia na gestdo do contrato. Dessa
forma, a contratacdo em um Unico lote encontra respaldo técnico e juridico, de forma a estar alinhado aos principios da economicidade e
eficiéncia, sendo indispenséavel para a efetividade na implantagdo do SOC.

10. FORMA DE CONTRATAGAO E REGIME DE EXECUGAO

A contratacdo do objeto pretendido refere-se a prestagdo de servicos comuns de tecnologia da informagdo, sem o fornecimento de méo de
obra em regime de dedicacéo exclusiva, a ser realizada mediante contrata¢é@o direta, nos termos da Politica de Aquisi¢cbes para Operacdes
Financiadas pelo Banco Interamericano de Desenvolvimento — BID (GN 2349-15).

O regime de execugédo do contrato ser4 empreitada por prego unitario.

A escolha da PRODESP como entidade executora fundamenta-se em sua atribuicdo legal como prestadora de servicos de tecnologia da
informac&o e comunicagdo para a Administragdo Publica Estadual, nos moldes de seu estatuto social. Nesse contexto, compete a PRODESP
desenvolver, implementar, operar e manter solugdes de TIC em beneficio dos 6rgdos e entidades do Governo do Estado de Sdo Paulo,
sendo reconhecida como entidade estratégica para o atendimento das demandas de transformacéao digital e seguranca da informagao.

Nos termos do artigo 74, inciso lll, da Lei Federal n® 14.133, de 1° de abril de 2021 (Nova Lei de Licitagdes e Contratos Administrativos), é
permitida a contratacéo direta de empresa publica ou sociedade de economia mista que atue no ambito da Administracdo Publica e cuja
atividade principal seja compativel com o objeto contratado, dispensando-se a realizagdo de procedimento licitatério tradicional.

A centralizagdo da contratagdo por meio da Prodesp visa garantir maior eficiéncia, padronizagdo, celeridade e economicidade no
atendimento as demandas da SGGD, considerando que, conforme previsto no Contrato de Empréstimo BID 5579/0C-BR (BR-L1591), a
medida possui respaldo técnico, uma vez que a Prodesp é responsavel pelo suporte a infraestrutura tecnoldgica, bem como prover solugbes
tecnoldgicas e servigos técnicos relacionados a seguranca cibernética da SGGD.



Ademais, a PRODESP ja dispde de infraestrutura tecnolodgica, capacidade técnica e experiéncia comprovada na operagdo de projetos de
grande escala em segurancga da informagdo, transformacéo digital e atendimento a politicas publicas de modernizacdo da gestdo, o que
contribui para a reducéo de riscos e para o atendimento tempestivo das metas estabelecidas no Projeto Sao Paulo Mais Digital.

Por fim, a contratacdo da Prodesp esta em consonancia com as diretrizes da Estratégia de Governo Digital instituida pelo Decreto n°
67.799/2023, especialmente quanto ao art. 7° e paragrafo Unico, que estabelece:

“Artigo 7°- A C hia de Pr o de Dados do Estado de Sdo Paulo - PRODESP tem por atribui¢do prestar, na forma de seu estatuto social, os servigos detecnologia

da informacgéo e irios ao Si: de T logia da Informacéo - SETIC, de que trata o Decreto n° 64.601, de

22 denovembro de 2019, e a execugdo da Estratégia de Governo Digital e dos Planos Diretores de Tecnologia da Informagdo e Comunicagéo previstos neste decreto.

Parédgrafo tnico - Cabe aos drgdos e priorizar a cdo da PRODESP para prestagdo dos servigos de que trata o "caput” deste artigo, observadas as normas

ia

legais e r es aplicaveis a espé

11. DEFINICAO DAS RESPONSABILIDADE DA SGGD E DA CONTRATADA

Para a prestacdo dos servigos, a CONTRATADA devera disponibilizar as ferramentas de ITSM e demais aplicacbes de seguranga
necessarias para a execucdo do escopo definido. A gestdo, manutencdo e o controle de acesso a essas ferramentas serdo de
responsabilidade exclusiva da CONTRATADA.

A operagdo e uso das solucdes e aplicagbes disponibilizadas deverdo ocorrer por meio de VPN via internet ou link dedicado, cuja
configuracéo, manutencao e pleno funcionamento ficardo sob a responsabilidade integral da CONTRATADA.

A infraestrutura tecnoldgica necesséria a prestagdo dos servigos, compreendendo estagbes de trabalho, softwares necesséarios para a
execugdo dos servigos pertinentes, bem como as conexdes fisicas e logicas a rede da SGGD, devera ser provida, gerida e mantida pela
CONTRATADA.

Compete a CONTRATADA garantir a plena operacionalidade dos servigos no prazo estabelecido no cronograma de execugao contratual,
contados a partir da assinatura do contrato, podendo este prazo ser prorrogado a critério exclusivo da SGGD, ou mediante acordo formal
entre as partes.

Todas as ferramentas e solugdes de software disponibilizadas pela CONTRATADA devem estar plenamente compativeis com as aplicagdes
e tecnologias adotadas pela SGGD. Caso sejam constatadas incompatibilidades, compete a CONTRATADA realizar imediatamente as
adequacdes necessarias, sem qualquer dnus adicional para a SGGD.

A SGGD, a seu exclusivo critério, podera: atualizar as versGes de sistemas operacionais, linguagens de desenvolvimento, ferramentas
integrantes de sua plataforma tecnolégica, modificar padrdes, normas, processos e ferramentas de apoio adotadas no ambiente operacional.
Cabe a CONTRATADA adaptar-se prontamente a tais atualizagfes, garantindo o uso continuo de suas solugées sem comprometer os
prazos ou a qualidade dos servigos prestados.

Todos os entregaveis produzidos durante a vigéncia do contrato serdo de propriedade exclusiva da SGGD, que podera utiliza-los livremente,
sem necessidade de anuéncia prévia da CONTRATADA.

O detalhamento operacional dos procedimentos necessarios a execugdo dos servigos sera formalizado entre a SGGD e a CONTRATADA
por meio de playbook(s), a serem elaborados, revisados e acordados apds a assinatura do contrato.

A CONTRATADA sera responsavel por todos os custos de deslocamento, estada e alimentacdo de seus profissionais envolvidos na
prestacao dos servigos, assumindo integralmente tais despesas, sem qualquer repasse a SGGD.

Compete a CONTRATADA disponibilizar equipe técnica devidamente capacitada e em nimero suficiente para atender plenamente as
demandas dos servigos contratados, cumprindo 0s prazos e parametros estabelecidos. Deve-se observar rigorosamente o disposto no item
13 - Niveis Minimos de Servigos exigidos (NMSE) durante toda a vigéncia do contrato.

Para os servicos de monitoramento contratados, € imprescindivel que a CONTRATADA disponibilize equipe especializada, alocando
profissionais com os perfis, qualificacdes e certificagbes minimas exigidas pela SGGD, sendo de responsabilidade da CONTRATADA manter
estas condigOes obrigatérias ao longo de toda a vigéncia do contrato.

12. CRONOGRAMA DE EXECUGAO CONTRATUAL

O Cronograma de Execugdo Contratual estabelece os prazos maximos para cada etapa da implementagdo dos servicos e solucdes
contratadas, detalhando as fases macro previstas para garantir a organiza¢do, o cumprimento das obriga¢des contratuais e a efetividade das
atividades.

PRAZO ETAPA

D +0 IAssinatura do contrato

DO + 5 diasUteis Reunido de Kickoff do projeto

DO + 5 dias Gteis isita de reconhecimento ao espago fisico SGGD

Entrega do Plano de atuagédo, contendo minimamente: Profissionais que
latuaréo com devidas certificagdes, Modelos de entrega, Solugdes

DO + 10 dias Uteis utilizadas e cronograma de atuacéo.

DO + 15 dias Uteis Entrega do Plano de Sala de Monitoramento SGGD (Planta Baixa)
DO + 15 dias Uteis Entrega da Solugdo SIEM

DO + 25 dias Uteis Instalagéo e configuracdo da Solugéo SIEM

DO + 30 dias Uteis Inicio da Operagédo — Sala de Monitoramento daContratada




DO + 60 dias Uteis Entrega do primeiro ciclo de relatérios

DO + 60 dias Uteis Entrega da Sala de Monitoramento SGGD

DO + 70 dias Uteis Operacionalizagdo completa das Salas colaborativas de Monitoramento

13. NiVEIS MINIMOS DE SERVIGOS EXIGIDOS (NMSE)
A CONTRATADA deveréa atender aos prazos e prazos maximos estabelecidos no contrato, respeitando os seguintes niveis minimos:

- Disponibilidade minima de 99,8% mensal para os servicos contratados, monitorada e calculada com base no tempo total de atividades
durante o periodo. Ocorréncias que resultarem em indisponibilidade devem ser documentadas detalhadamente em relatérios;

- Atendimento técnico em horario comercial ou em regime 24x7, conforme especificado pela SGGD, com compromisso de comunicagdo
imediata em caso de falhas ou incidentes criticos (ex. indisponibilidade ou comprometimento das ferramentas).

Gerenciamento de Incidentes e Resposta a Problemas de Seguranca: Todas as atividades deverdo ser conduzidas com base em
frameworks de boas praticas, como NIST CSF, devendo atender as seguintes normas minimas:

- Classificagdo de incidentes por criticidade (exemplo: baixa, média, alta e critica). Incidentes classificados como "criticos" devem ser
registrados imediatamente e respondidos no prazo maximo de 30 minutos a partir da detecgdo ou notificagao;

- Problemas classificados como "alta criticidade" deverao ser resolvidos no prazo méximo de 4 horas e notificados formalmente a SGGD;

- A CONTRATADA devera implementar um sistema de registro de incidentes (ticketing), que permita consulta por parte da SGGD em tempo
real e acompanhe a resolugédo.

A CONTRATADA devera realizar o monitoramento, reporte e solicitagfes, para:

- Garantir monitoramento continuo (24x7) de infraestrutura, ferramentas e servigos relacionados ao contrato;
- Gerar relatorios periédicos de desempenho e incidentes, incluindo:

- Registro detalhado de ocorréncias e tempo de resolucao;

- Indicadores de desempenho do servico (KPIs);

- Medidas preventivas e corretivas implantadas no periodo.

- Atender as solicitagGes adicionais relacionadas a ajustes e atualiza¢des de ferramentas no prazo maximo de 48 horas (teis, salvo casos
gue demandem esforgo técnico maior, devidamente formalizados e aprovados pela SGGD.

Para garantir a adequagao técnica e seguranca:

- As ferramentas e solucdes ofertadas pela CONTRATADA deverdo estar devidamente atualizadas e em conformidade com frameworks de
seguranca cibernética, como ISO/IEC 27001/27002, NIST CSF e OWASP, reduzindo exposigdo a vulnerabilidades;

- Implementar medidas proativas, como vulnerabilidade continua e andlise de riscos, para mitigar potenciais ameagcas;

- Realizar treinamentos periédicos com as equipes alocadas para garantir a atualizagcdo em relagdo a novas praticas e técnicas de seguranga
digital.

Sempre que os requisitos especificados deixarem de ser cumpridos, a CONTRATADA estara sujeita a aplicacdo de descontos no valor
mensal da fatura, conforme escalonamento descrito no contrato, proporcional ao impacto gerado para o SGGD.

Parametro Requisito Minimo Observacdo

ICalculada com base no tempo total de
atividades no periodo. Relatérios detalhados
Disponibilidade 99,8% mensal devem ser fornecidos.

IConforme especificado pela SGGD, com
comunicagao imediata em caso de falhas
IAtendimento Técnico Horario Comercial ou criticas.

24x7

IA CONTRATADA deve informar a SGGD
lassim que uma falha ou incidente critico for

IComunicagao de Falhas Imediata identificado.
Atividade Frequéncia Contetido Minimo
Monitoramento Continuo 24x7 Detecgéo e resposta a eventos de seguranga.

Indicadores de desempenho (KPIs), tempo de

Relatérios de Desempenho Quinzenal e Mensal resolucéo, e medidas preventivas/corretivas.

Registro detalhado da ocorréncia, impacto, agdes

Relatérios de Incidentes Apbs cada incidente corretivas e status de resolucéo.

Relatério técnico das atualizagdes realizadas,

Atualizacdo de Ferramentas Sob demanda incluindo verséo e compatibilidade.

14. PENALIDADES E GLOSAS POR DESCUMPRIMENTO DE NMSE

A prestacéo dos servigos serd monitorada com base nos indicadores e niveis de servi¢o acordados. O descumprimento de metas acarretara
glosas automaticas e/ou sang6es administrativas, conforme segue:



14.1 Indicadores criticos com glosa automatica

Ocorréncia

IValor da glosa, com
base no valor mensal

Limite com base no
\valor mensal

Incidente ndo detectado que resultou em 5% por incidente 20%

exploragdo

/Atraso na detecgao que resultou em exploragédo ou
indisponibilidade dos equipamentos do
ICONTRATANTE

1% por hora 20%

Disponibilidade da Plataforma SOC/SIEM abaixo de (5%

99,8%

IAtraso na emisséao dos relatérios 0,5% por dia 5%

Resposta a alertas criticos em mais de 30 minutos [1% por incidente 20%

Resposta a alertas de alta criticidade em mais de 45 15%

minutos

0,5% por incidente

Resposta a alertas de média criticidade em mais de 10%

1 hora

0,1% por incidente

Resposta a alertas de baixa criticidade em mais de 5%

4 horas

0,1% por incidente

14.2 Limite Maximo de Glosa

O total de glosas mensais aplicadas ndo podera ultrapassar 30% do valor da fatura mensal. A reincidéncia por 3 (trés) meses consecutivos
ou 5 (cinco) meses intercalados em 12 meses sera considerada inadimplemento contratual passivel de resciséo.

14.3 Procedimento de Apuracéo

A SGGD notificara a contratada, com apresentacdo dos dados de monitoramento e evidéncias. A contratada podera apresentar manifestagao
em até 5 (cinco) dias Uteis. Apds andlise, sera emitido parecer final e aplicada a glosa no pagamento subsequente.

14.4 Penalidades Cumulativas

As glosas ndo eximem a contratada da aplicagdo de sang¢fes previstas na Lei e na minuta contratual, como adverténcia, suspensao e
declaragédo de inidoneidade, quando aplicavel.

15. REQUISITOS DOS SERVIGCOS DE SUPORTE TECNICO

O suporte as ferramentas sob gestdo da SGGD sera de responsabilidade exclusiva da prépria SGGD, incluindo ajustes, acionamentos e
demais agOes necessérias a manutengdo dos servigos contratados. Compete a SGGD, sempre que possivel, notificar previamente quaisquer
indisponibilidades que possam comprometer o funcionamento das ferramentas sob sua responsabilidade.

A CONTRATADA cabera a gesto integral da infraestrutura necessaria a execugédo de suas atividades, incluindo manutencéo preventiva e
corretiva de eventuais falhas que impactem seus servigos. Devera, ainda, disponibilizar canais de atendimento eletrénico e/ou telefénico para
suporte as atividades contratadas.

Compete a CONTRATADA a geracéo, distribuicdo e arquivamento de relatérios, sob demanda ou de forma automatica, contendo no minimo:
(i) detalhamento de eventos ou incidentes; (ii) medidas corretivas adotadas e recomendag6es de prevencao; (iii) indicadores de desempenho
(KPIs) definidos contratualmente; e (iv) registros de ocorréncias excepcionais.

A CONTRATADA devera realizar reunides periédicas de ponto de controle, com frequéncia previamente acordada entre as partes, para
apresentagdo de relatérios de desempenho, discussao de pendéncias, revisdo de metas e indicadores, e proposicdo de melhorias nos
processos, quando necessario.

Demais ag6es podem ser acordadas entre a SGGD e a CONTRATADA no decorrer da execugédo contratual.

16. REQUISITOS DOS SERVICOS DE GARANTIAS

A CONTRATADA se compromete a prestar os servicos conforme estabelecido no contrato, observando integralmente os prazos, regras,
obrigagbes e niveis de servico (SLAs), assegurando a qualidade. O descumprimento injustificado dos prazos acarretara a aplicacdo de
desconto proporcional no valor da fatura da CONTRATADA, conforme critérios previamente definidos no contrato, considerando a gravidade
e 0s impactos do atraso na execugao dos servigos.

Os prazos estabelecidos poderdo ser flexibilizados somente em circunstancias excepcionais ocasionadas por fatores alheios a
responsabilidade da CONTRATADA, como indisponibilidades de servigos e ferramentas sob responsabilidade da SGGD. Nessas situagdes,
deverdo ser seguidas as condicdes: A SGGD deveréa notificar formalmente a CONTRATADA sobre as indisponibilidades que impactem a
execugdo das atividades; A CONTRATADA devera formalizar o pedido de flexibilizagao dos prazos, indicando os impactos especificos e o
novo cronograma sugerido; A aceitagdo ou ajuste dos novos prazos sera acordada formalmente entre ambas as partes.

17. QUALIFICA(}GES DOS PERFIS PROFISSIONAIS
Responsavel (Supervisor/Lider) pelo Monitoramento

O profissional que atuara como Supervisor/Lider de Monitoramento deve possuir competéncias gerenciais e sélidos conhecimentos técnicos,
especialmente nas areas de seguranca da informagéo, redes, blue team e red team. Ele ser& responséavel por garantir a gestdo do contrato
como um todo, promovendo a execucgdo eficaz das atividades contratadas conforme os cronogramas e critérios de qualidade definidos. O



lider também devera intervir em atividades especificas, diagnosticando problemas de execucdo e conduzindo agfes corretivas que
assegurem o pleno desempenho e alinhamento entre a CONTRATADA e o SGGD. Outras responsabilidades incluem a coordenacgédo e
acompanhamento das equipes de SOC N1, com énfase na aplicagdo de boas praticas de seguranca da informagdo (ISO/IEC 27001, NIST
CSF ou outras), bem como a comunicacao e elaboracédo de relatérios para informar sobre o desempenho, a identificagdo de riscos e os
resultados da equipe de monitoramento.

A qualificagdo minima para este cargo exige Ensino Superior completo em Informatica, Administracdo ou equivalente com especializagdo em
Tecnologia da Informacdo ou area correlata, cuja especializacdo tenha carga horaria minima de 360 horas. E requerida uma experiéncia
minima de 36 meses de atuagdo em atividades similares ao perfil descrito. As certificagdes recomendadas (desejaveis) na area de
seguranca da informacéo e gestdo de infraestruturas incluem CompTIA Security+, CISM, ITIL, CEH ou equivalentes. Em termos de
habilidades interpessoais, o profissional deve demonstrar lideranca, capacidade de resolucdo de conflitos e comunicacao eficaz, qualidades
essenciais para gerenciar equipes e alinhar processos ao escopo contratual.

Operador de Monitoramento / Analista de Ciberseguranca Pleno

O Operador de Monitoramento ou Analista de Ciberseguranga Pleno sera responsavel por executar as atividades de monitoramento de SOC,
garantindo a detecgdo e resposta a eventos de seguranga de Tl gerados pelos sistemas da SGGD. Este profissional devera identificar,
registrar e tratar eventos ou incidentes de seguranca da informagao, conforme procedimentos descritos nos playbooks e roteiros providos
pela SGGD. Cabe a ele propor acdes preventivas e corretivas para garantir a seguranca do ambiente monitorado e a mitigacao de riscos,
além de assegurar a documentagdo clara e precisa de todos os eventos tratados e gerar relatérios sobre atividades de monitoramento e
incidentes gerenciados.

Para este perfil, a qualificagdo minima requer Ensino Superior completo ou tecndlogo em areas como Informética, Anélise e Desenvolvimento
de Sistemas, Gestdo de Tl ou &reas correlatas. E exigida uma experiéncia minima de 24 meses de atuacio em atividades semelhantes ao
perfil descrito no contrato. As certificagdes recomendadas (exigidas) incluem certificagdes técnicas na area de seguranca, como CompTIA
Security+, ISO/IEC 27001 Foundation, Microsoft Security Operations Analyst ou outras relacionadas ao ambiente de SOC e monitoramento.
Certificagfes que demonstrem dominio de ferramentas de SOC (ex.: SIEM) sdo consideradas diferenciais relevantes. As competéncias
técnicas requeridas abrangem boa capacidade de andlise e habilidade em ferramentas de monitoramento de seguranca, como SIEM
(Security Information and Event Management), firewalls e sistemas antivirus, além de conhecimento atualizado em metodologias de
gerenciamento e andlise de incidentes de seguranga e familiaridade com frameworks de ciberseguranca, como NIST CSF e MITRE
ATT&CK.

Prestadores de Servigos

A SGGD poderé solicitar a substituicdo de profissionais a qualquer momento caso seja constatado que a equipe, como um todo, ndo possui
as competéncias técnicas exigidas nos perfis, ou se algum integrante da equipe apresentar conduta inadequada, conforme o cédigo de ética,
procedimentos de seguranga estabelecidos ou politicas de sigilo de informagdes da SGGD. Nesses casos, a CONTRATADA devera
providenciar, no prazo maximo de 7 (sete) dias Uteis, um profissional substituto que atenda aos requisitos contratuais, com as mesmas ou
melhores qualificagbes exigidas para o cargo, sem qualquer custo adicional a SGGD.

A CONTRATADA devera comprovar que, no minimo, 50% dos seus colaboradores operacionais alocados para o monitoramento do SOC N1
possuem, ao menos, uma certificagdo técnica relacionada a seguranga de Tl e dois cursos de capacitagdo técnica nas solugées listadas
abaixo. Caso a CONTRATADA opte por sugerir solu¢des ndo especificadas na lista, estas deverao ser previamente aprovadas pela SGGD.

A CONTRATADA devera demonstrar os conhecimentos préaticos de sua equipe em pelo menos duas das seguintes categorias:

- IPS (Intrusion Prevention System): Conhecimento em solu¢des como Sourcefire, McAfee, Trend Micro, ISS ou outras de grande relevancia
no mercado aceitas pela SGGD.

- EDR: Expertise em solu¢des como Trend Micro, Crowdstrike, SentinelOne ou outras de grande relevancia aceitas pela SGGD.

- Firewall: Dominio de tecnologias como Check Point, Fortinet, Palo Alto ou outras de grande relevancia no mercado aceitas pela SGGD.

- Protecéo contra DDoS: Habilidade com solug6es como Arbor, Radware, F5 ou outras de grande relevancia no mercado aceitas pela SGGD.
- Balanceamento de Carga: Familiaridade com tecnologias como F5, Citrix, A10 ou outros equivalentes aceitos pela SGGD.

- Filtragem de E-mails: Conhecimento em solugdes como Symantec, McAfee, IronPort, Trend Micro ou outras de grande relevancia aceitas
pela SGGD.

- Filtro de Conteido Web: Experiéncia com solugdes como Symantec, McAfee, IronPort ou outras equivalentes aceitas pela SGGD.

18. REQUISITOS DOS SERVIGO DE INSTALAGAO

Configuracao e integragdo de hardware e software necessarios ao funcionamento das ferramentas e solugées necessarias para o Centro de
Operagoes de Segurancga - Monitoramento de Incidentes Cibernético;

- Integracbes as conexdes fisicas e logicas a rede da SGGD, devendo estas estar alinhadas aos requisitos técnicos e de seguranga
fornecidos pela SGGD;

- Adequacao das ferramentas e solugfes utilizadas as normas e boas praticas de seguran¢a da informagédo, tais como as descritas em
frameworks como ISO/IEC 27001 e NIST CSF.

A CONTRATADA devera apresentar, no cronograma de execugao contratual apds a assinatura do contrato, com um plano detalhado
contendo:

- Cronograma de instalacéo, prevendo etapas, prazos e recursos alocados;
- Lista de ferramentas e componentes que serdo instalados;
- Identificagdo de eventuais dependéncias relacionadas a SGGD e prazos para sua resolugao.

- Ainstalac@o completa devera ser concluida no prazo cronograma de execugao contratual a partir da autorizagao formal por parte da SGGD.
Eventuais atrasos deverdo ser previamente justificados e formalmente aprovados pela SGGD.

Com a concluséo da instalacdo, a CONTRATADA devera realizar testes para validar o funcionamento dos componentes instalados. Esses
testes deveréo:

- Ser realizados em conjunto com a equipe designada pela SGGD e obedecer aos critérios previamente acordados no contrato;

- Garantir a plena funcionalidade das ferramentas e a conformidade com os requisitos de seguranga e desempenho especificados pela
SGGD;



- Ser documentados em relatorios técnicos completos e apresentados em até cronograma de execugdo contratual apos a finalizagdo da
instalacao.

A SGGD devera formalizar a aceitagdo da instalagdo mediante aprovagao do relatério técnico ou notificar a CONTRATADA, caso sejam
necessarias correcdes ou adequagoes.

A CONTRATADA devera entregar a SGGD toda a documentagéo técnica da instalagdo, contemplando:

- Configuragdes realizadas, incluindo parametros utilizados nas ferramentas e equipamentos;

- Manuais de utiliza¢&o e procedimentos de manutengéo preventiva e corretiva,;

- Relatérios de testes realizados e validages;

- Informagdes detalhadas para auditoria, garantindo rastreabilidade de todas as ac¢des realizadas durante o processo de instalagao.

19. REQUISITOS E ASPECTOS DE SEGURANCA
19.1 Confidencialidade e sigilo das informagbes

A CONTRATADA compromete-se, por si e por seus representantes, a manter absoluto sigilo e confidencialidade sobre todas as informacdes
e documentos acessados em razdo da execugdo dos servigos, sendo vedada sua divulgagéo, total ou parcial, por qualquer meio, salvo
mediante autorizacdo expressa da SGGD. O acesso a tais informacdes serd permitido apenas a colaboradores diretamente envolvidos nas
atividades, desde que respeitadas as normas internas de seguranga. Em caso de quebra de sigilo ou uso indevido das informacdes, a
CONTRATADA respondera integralmente, inclusive por atos de seus prepostos, conforme as penalidades previstas no contrato e na
legislacéo aplicavel.

19.2 Controle de acesso fisico e logico

A SGGD realizar4 a andlise prévia de todas as solicitagdes da CONTRATADA relacionadas a liberagdo de acessos indispensaveis a
execucdo dos servicos, abrangendo ambientes fisicos, equipamentos, softwares e sistemas. Para tanto, a CONTRATADA devera

apresentar, antecipadamente, toda a documentacdo e informacdes necessarias, em conformidade com as politicas de seguranca
estabelecidas pela SGGD.

O acesso a dependéncias fisicas e logicas sera restrito, monitorado e condicionado ao estrito cumprimento das normas internas de controle
e seguranga. Qualquer solicitagdo de novo acesso ou alteragdo de acessos existentes devera ser formalmente justificada pela
CONTRATADA, com exposicao clara da necessidade.

19.3 Obediéncia as politicas de seguranga

A CONTRATADA devera assegurar que todos 0s seus empregados e representantes:

- Estejam cientes das politicas de seguranga em vigor no SGGD;

- Respeitem e cumpram essas politicas de forma integral durante todas as atividades realizadas.

O SGGD atualizard a CONTRATADA sobre quaisquer alteragdes nas politicas de seguranga, sendo de responsabilidade da CONTRATADA
adaptar-se prontamente as novas diretrizes e dissemina-las internamente a sua equipe. Qualquer violagdo as politicas de seguranca sera
informada & SGGD de forma imediata e corrigida sem impacto financeiro para o SGGD.

19.4 Medidas de seguranca da informacéo e dados

As solicitacdes da CONTRATADA relativas a liberacdo de acessos necessarios a execugao dos servicos, incluindo acesso a dependéncias
fisicas, equipamentos, softwares e sistemas, serdo previamente analisadas pela SGGD. Cabera a CONTRATADA fornecer, de forma
antecipada, toda a documentacéo e as informagdes exigidas para viabilizar a liberagdo, em conformidade com os normativos definidas pela
SGGD.

O acesso a ambientes fisicos e logicos sera restrito, monitorado e condicionado ao cumprimento integral das normas internas de controle e
seguranca estabelecidas. Solicitagbes de novos acessos ou alteragdes nos acessos previamente autorizados deverdo ser formalmente
justificadas pela CONTRATADA, mediante apresentagdo de motivagcao adequada.

19.5 Atendimento “On-Site”

A disponibilizagédo de profissionais para atendimento presencial ("on-site") sera condicionada ao cumprimento estrito das politicas da SGGD.
OS profissionais deverdo atender a todos os critérios de acesso fisico estabelecidos pelo SGGD, incluindo:

- Cadastro prévio e autorizagdo formal para transito em areas restritas;

- Uso de crachas e equipamentos de identificagdo, quando exigidos;

- Obediéncia as normas comportamentais e de conduta determinadas.

O controle de entrada, permanéncia e saida desses profissionais sera realizado com base nas diretrizes internas de seguranga do SGGD.

20. MODELO DE GESTAO DO CONTRATO

A execucdo e fiscalizacdo do contrato serdo realizadas por meio de um gestor ou equipe de fiscalizacdo composta por servidores da
CONTRATANTE, formalmente designados pela SGGD. Compete a esses representantes verificarem a conformidade da prestagdo dos
servigos, garantindo o fiel cumprimento do contrato, promovendo o registro de ocorréncias e adotando as medidas necessarias, conforme a
legislacéo aplicavel e as normativas do BID.

As atividades de gestdo e fiscalizacdo devem ser exercidas de forma preventiva, rotineira e sistematica, por servidor ou equipe de
fiscalizagdo, desde que seja assegurada a separacao entre as fungdes e que o volume de trabalho ndo comprometa a execugdo adequada
das atribuicBes relativas a gestdo contratual. Durante a execugdo do objeto, o fiscal técnico devera monitorar continuamente o nivel de
qualidade dos servigcos prestados, intervindo sempre que necessario para exigir da Contratada a corre¢cdo de falhas, omissGes ou
irregularidades identificadas.

A atuacdo da fiscalizag@o ndo exime a CONTRADADA de suas responsabilidades, inclusive perante terceiros, por quaisquer irregularidades
decorrentes de imperfei¢cBes técnicas, vicios redibitérios ou uso de materiais inadequados ou de qualidade inferior, tampouco implica
corresponsabilidade da Contratante ou de seus representantes.

20.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas da Lei n° 14.133, de
2021, e cada parte responderda pelas consequéncias de sua inexecugao total ou parcial.



20.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de execugdo sera prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

20.3. As comunicagfes entre o Contratante e o Contratado devem ser realizadas por escrito sempre que o ato exigir tal formalidade,
admitindo-se o uso de mensagem eletrnica para esse fim.

20.4. O Contratante podera convocar representante do Contratado para adogdo de providéncias que devam ser cumpridas de imediato.

20.5. Ap6s a celebragdo da contratagdo, o Contratante poderd convocar o representante do Contratado para reunido inicial para
apresentagdo do plano de fiscalizagdo, que contera informag6es acerca das obrigagdes contratuais, dos mecanismos de fiscalizagdo, das
estratégias para execugdo do objeto, do plano complementar de execugdo do Contratado, quando houver, do método de afericdo dos
resultados e das sang¢des aplicaveis, dentre outros.

Preposto

20.6. O Contratado designara formalmente o seu preposto, antes do inicio da prestagéo dos servigos, indicando no instrumento os poderes e
deveres em relacdo a execugao do objeto contratado.

20.7. O Contratante poderé recusar, desde que justificadamente, a indicagdo ou a manutengao do preposto do Contratado, hipétese em que
o Contratado designara outro para o exercicio da atividade.

Fiscalizagao

20.8. A execucéo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelo(s) respectivo(s) substituto(s) (Lei n®
14.133, de 2021, art. 117, caput).

Fiscalizagdo Técnica

20.9. O fiscal técnico do contrato acompanhara a execucdo do contrato, para que sejam cumpridas todas as condig6es estabelecidas no
contrato, de modo a assegurar os melhores resultados para a Administragdo (Decreto estadual n° 68.220, de 15 de dezembro de 2023, art.
17).

20.10. O fiscal técnico do contrato anotard no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a execugdo do
contrato, com a descri¢cdo do que for necessario para a regularizagéo das faltas ou dos defeitos observados (Lei n° 14.133, de 2021, art. 117,
§1° e Decreto estadual n° 68.220, de 2023, art. 17, II).

20.11. O fiscal técnico realizara, em conformidade com cronograma fisico-financeiro, as medi¢des dos servicos executados e aprovara a
planilha de medi¢do emitida pelo Contratado (Decreto estadual n® 68.220, de 2023, art. 17, inciso Il1).

20.12. O fiscal técnico adotar4d medidas preventivas de controle de contratos, manifestando-se quanto a necessidade de suspensao da
execugao do objeto (Decreto estadual n® 68.220, de 2023, art. 17, inciso V).

20.13. O fiscal técnico do contrato informara ao gestor do contato, em tempo hébil, a situagdo que demandar decisdo ou adogao de medidas
que ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se for o caso (Lei n°® 14.133, de 2021, art. 117, §
29).

20.14. No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas aprazadas, o fiscal técnico do contrato comunicara
o fato imediatamente ao gestor do contrato (Decreto estadual n® 68.220, de 2023, art. 17, inciso Il).

Fiscalizagdo Administrativa

20.15. O fiscal administrativo do contrato verificara a manutengdo das condi¢des de habilitagdo do Contratado, acompanhara o empenho, o
pagamento, as garantias, as glosas e a formalizagdo de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatdérios
pertinentes, caso necessario (Decreto estadual n° 68.220, de 2023, art. 18, Il e 1lI).

20.16. Caso ocorra descumprimento das obriga¢Bes contratuais, o fiscal administrativo do contrato atuard tempestivamente na solu¢éo do
problema, reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia (Decreto
estadual n° 68.220, de 2023, art. 18, IV).

20.17. Sempre que solicitado pelo Contratante, o Contratado devera comprovar o cumprimento da reserva de cargos prevista em lei para
pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas em outras
normas especificas, com a indicagdo dos empregados que preencherem as referidas vagas, nos termos do paragrafo Gnico do art. 116 da Lei
n° 14.133, de 2021.

Gestor do Contrato

20.18. O gestor do contrato exercera a atividade de coordenacdo dos atos de fiscalizagdo técnica, administrativa e setorial e dos atos
preparatérios a instrucdo processual visando, entre outros, a prorrogacao, a alteragdo, ao reequilibrio, ao pagamento, a eventual aplicagao
de sanc¢0es e extingdo do contrato (Decreto estadual n® 68.220, de 2023, inciso Il do art. 2°).

20.19. O gestor do contrato acompanhara a manutengdo das condi¢des de habilitagdo do Contratado, para fins de empenho de despesa e
pagamento, e anotard os problemas que obstem o fluxo normal da liquidagdo e do pagamento da despesa no relatério de riscos eventuais
(Decreto estadual n°® 68.220, de 2023, art. 16, inciso 1X).

20.20. O gestor do contrato emitira documento comprobatério da avaliagao realizada pelos fiscais técnico, administrativo e setorial, quando
houver, quanto ao cumprimento de obrigag6es assumidas pelo Contratado, com mencao ao seu desempenho na execucdo contratual,
baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigagdes (Decreto estadual n° 68.220, de 2023, art. 16, inciso VI).

20.21. O gestor do contrato tomara providéncias para a formalizagao de processo administrativo de responsabilizagdo para fins de aplicacéo
de sancdes, a ser conduzido pela comissdo de que trata o art. 158 da Lei n® 14.133, de 2021, ou pelo agente ou pelo setor com competéncia
para tal, conforme o caso (Decreto estadual n°® 68.220, de 2023, art. 16, inciso VIII).

20.22. O gestor do contrato devera elaborar relatério final com informagcdes sobre a consecugédo dos objetivos que tenham justificado a
contratacéo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administragao (Decreto estadual n°® 68.220, de
2023, art. 16, inciso VII e paragrafo Unico).

20.23. O gestor do contrato deverad enviar a documentacdo pertinente ao setor de contratos para a formalizagdo dos procedimentos de
liquidacao e pagamento, no valor dimensionado pela fiscalizacdo e gestdo nos termos do contrato.

21. CONDIQ@ES DE PAGAMENTO
21.1 Acionamento, afericdo e condi¢cbes de pagamento



Servigos de Centro de Operacdes de Seguranga - Monitoramento de Incidentes Cibernético
- O acionamento sera efetuado apés a assinatura do contrato e seguira o cronograma de execugao contratual.

- A afericdo da prestacédo do servigo serd realizada por meio da disponibilizagdo de um relatério mensal das atividades, conforme os itens
especificos de relatorios e demais atividades estabelecidas neste Termo de Referéncia.

- Métrica: Servigo / Més.
- Forma de pagamento: Mensal. Solugdo SIEM / SOAR
- O acionamento sera efetuado apés a assinatura do contrato e seguira o cronograma de execugao contratual.

- A afericdo da entrega da solug&o sera realizada por meio de um relatério detalhado, contendo evidéncias da disponibiliza¢éo e instala¢éo
da ferramenta.

- Métrica: EPS.
- Forma de pagamento: Pagamento Unico, a ser efetuado apés a homologagao da entrega. Solugdo EDR
- O acionamento sera efetuado apés a assinatura do contrato e seguira o cronograma de execugao contratual.

- A aferigdo da entrega da solugéo sera realizada por meio de um relatério detalhado, contendo evidéncias da disponibilizacéo e instalacdo
da ferramenta.

- Métrica: Unidade (nimero de endpoints protegidos)
- Forma de pagamento: Pagamento Unico, a ser efetuado apds a homologacéo da entrega. Solucdo EPM
- O acionamento sera efetuado apés a assinatura do contrato e seguira o cronograma de execugdo contratual.

- A aferigdo da entrega da solugdo sera realizada por meio de um relatério detalhado, contendo evidéncias da disponibilizacédo e instalacédo
da ferramenta.

- Métrica: Unidades instaladas
- Forma de pagamento: Pagamento Unico, a ser efetuado apds a homologacéo da entrega. Solugdo Anti-Ransomware
- O acionamento sera efetuado apds a assinatura do contrato e seguira o cronograma de execugao contratual.

- A aferigdo da entrega da solugéo sera realizada por meio de um relatério detalhado, contendo evidéncias da disponibilizacéo e instalacédo
da ferramenta.

- Métrica: Unidades instaladas
- Forma de pagamento: Pagamento Unico, a ser efetuado apés a homologacéo da entrega. Solucdo de Threat intelligence
- O acionamento sera efetuado apés a assinatura do contrato e seguira o cronograma de execugao contratual.

- A aferigdo da entrega da solugdo sera realizada por meio de um relatério detalhado, contendo evidéncias da disponibilizacéo e instalacédo
da ferramenta.

- Métrica: EPS e Cobertura de fontes monitoradas (OSINT/Deep/Dark Web) e Takedown de sites maliciosos/fraude

- Forma de pagamento: Pagamento Unico, a ser efetuado apds a homologacdo da entrega. Solucdo CSPM (Cloud Security Posture
Management)

- O acionamento sera efetuado apés a assinatura do contrato e seguira o cronograma de execugao contratual.

- A afericdo da entrega da solugao sera realizada por meio de um relatério detalhado, contendo evidéncias da disponibilizagao da ferramenta,
das integra¢des com os ambientes em nuvem e da execucao inicial de varreduras de conformidade.

- Métrica: Ambientes/Nuvens monitoradas e nimero de verificagdes de conformidade executadas
- Forma de pagamento: Pagamento Unico, a ser efetuado apés a homologacéo da entrega. Solugdo WAF (Web Application Firewall)
- O acionamento sera efetuado apds a assinatura do contrato e seguira o cronograma de execugao contratual.

- A afericdo da entrega da solugdo sera realizada por meio de um relatério detalhado, contendo evidéncias da instalagdo da solugao,
configuracgéo das politicas de protecéo e inicio do monitoramento ativo das aplicagées web protegidas.

- Métrica: Namero de aplicagGes web protegidas
- Forma de pagamento: Pagamento Unico, a ser efetuado apés a homologacéo da entrega. Solucdo Pentest (Teste de Intruséo)
- O acionamento sera efetuado ap6s a assinatura do contrato e seguira o cronograma de execugao contratual.

- A afericdo da entrega da solugdo sera realizada por meio de um relatério técnico e executivo detalhado, contendo evidéncias dos testes
realizados, metodologias aplicadas, vulnerabilidades identificadas e recomendagdes de mitigagao.

- Métrica: Quantidade de ativos avaliados e escopos testados (aplicagcbes, redes, infraestrutura)

- Forma de pagamento: Pagamento Unico, a ser efetuado ap6s a homologacdo da entrega. Servico de Resposta a Incidentes (N1, N2 e
Servigo especializado N2 e N3)

- O acionamento sera efetuado apés a assinatura do contrato e seguira o cronograma de execugao contratual.

- A aferigdo da prestacéo do servigo sera realizada por meio da disponibilizagao de um relatério mensal das atividades executadas, contendo
as respectivas horas especializadas consumidas.

- Métrica: Hora Especializada.
. Forma de pagamento: Mensal, condicionado a homologacéo das horas consumidas, sendo um servico sob demanda. Salas Fisicas
- O acionamento sera efetuado apds a assinatura do contrato e seguira o cronograma de execugao contratual.

- A afericdo sera realizada de forma Unica, no inicio da operagdo do Centro de Operagdes de Seguranca - Monitoramento de Incidentes
Cibernético e resultara na cobranga mensal do valor correspondente as Salas Fisicas de Monitoramento.

- Métrica: Unidade.
- Forma de pagamento: Pagamento Unico, a ser efetuado apdés a instalacao.

As notas fiscais somente poderdo ser emitidas apés o ateste realizado pelo fiscal do contrato, em até 10 (dez) dias Uteis apds o recebimento
dos produtos e relatérios, sendo exigido novo envio em caso de incorregdes. Ao término do contrato, a CONTRATADA deverd, no prazo de



até 30 (trinta) dias corridos apds solicitagdo formal do CONTRATANTE, desinstalar e remover, por sua conta e risco, todos os equipamentos
e bens de sua propriedade, incluindo a desmontagem completa da Sala de Monitoramento de Seguranc¢a da Informacgéo (Sala | — SGGD),
sem quaisquer 6nus a SGGD. A permanéncia desses bens apds o encerramento contratual ndo gerara custos adicionais por parte da SGGD.

21.2 Prazo de pagamento

O pagamento sera realizado em até 30 (trinta) dias contados apés a apresentacdo da nota fiscal ou documento equivalente, desde que
concluida a liquidacdo da despesa, nos termos do art. 2°, |Il, do Decreto estadual n® 67.608/2023. Em caso de atraso, os valores serédo
atualizados monetariamente conforme a legislagao vigente, com aplicagao de juros moratorios de 0,5% ao més, calculados pro rata temporis,
conforme o art. 2°, Ill, do Decreto n° 67.608/2023, combinado com o art. 1° do Decreto n® 32.117/1990.

21.3 Forma de pagamento

O pagamento sera efetuado por meio de ordem bancéria, mediante depdsito em conta corrente em nome do CONTRADO no Banco do Brasil
S/A. Constitui condi¢éo para a realizacdo dos pagamentos a inexisténcia de registros em nome do CONTRATADO no “Cadastro Informativo
dos Créditos ndo Quitados de Orgdos e Entidades Estaduais— CADIN ESTADUAL", salvo se comprovada a suspenséo dos registros, nos
termos do artigo 8° da Lei estadual n°12.799, de 2008.A data de pagamento corresponderda a emissdo da ordem bancéria. Sendo que o
CONTRATANTE poderd, por ocasido do pagamento efetuar a reten¢éo de tributos determinada por lei, ainda que ndo haja indicagdo de
retencéo na nota fiscal apresentada ou que se refira a retengdes néo realizadas em meses anteriores.

22. MATRIZ DE RISCOS
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Definicdo dos campos

- Risco Identificado: Descricdo do risco que pode prejudicar os servigos, sistemas ou informacdes.

- Categoria: Classificagdo em Operacional, cibernético, humano ou qualquer outro tipo aplicavel.

- Probabilidade: Probabilidade de ocorréncia (Baixa, Média, Alta), ajustada conforme os parametros do framework.
- Impacto: Consequéncias esperadas do risco (Baixo, Moderado, Alto, Critico).

- Nivel de Criticidade: O nivel de prioridade do risco, definido pelo cruzamento entre probabilidade e impacto.

- Consequéncia: Possiveis consequéncias associadas aos riscos.

- Detalhamento dos possiveis efeitos negativos caso o risco se materialize.

- Plano de Acéo (Medidas de Mitigacé@o): Conjunto de medidas proativas ou reativas para evitar ou tratar o risco.

- Responsavel: Area ou equipe designada para evitar ou gerenciar o risco.

- Status: Progresso do tratamento do risco (Planejado, em andamento, em andlise, Concluido). Analise da criticidade
A criticidade de um risco é obtida cruzando a probabilidade com o impacto:

- Alta probabilidade + Alto impacto — Risco Critico.

- Média probabilidade + Alto impacto — Risco Alto.

- Baixa probabilidade + Alto impacto - Risco Moderado.

- Baixa probabilidade + Baixo impacto — Risco Aceitavel.

23. VIGENCIA CONTRATUAL

A contratacdo terd vigéncia de 12 (doze) meses, contados a partir da data da sua assinatura, podendo ser prorrogado por periodos
sucessivos durante a vigéncia do contrato de empréstimo (5579/0C-BR), observado o limite e as condi¢des previstas na Lei n® 14.133/2021.

A execugdo dos servigos devera ocorrer preferencialmente dentro da vigéncia contratual, respeitados os prazos estabelecidos no
cronograma apresentado.

A vigéncia podera ser encerrada de forma antecipada nas hip6teses previstas em lei, especialmente em caso de descumprimentos das
obrigag6es impostas, interesse publico devidamente motivado, ou por razdes de conveniéncia administrativa.

ANEXO I
ESPECIFICAQAO DE SERVICOS E PRECOS - ESP N.° E0250354
Este documento, a partir de sua assinatura, fara parte integrante do Contrato de Prestacdo de Servicos PD025290, firmado com a
SECRETARIA DE GESTAO E GOVERNO DIGITAL - SGGD
OBJETO
Prodesp Shield e SOC
ESCOPO DA PRESTAGAO DE SERVICOS

O Prodesp Shield é um servico de segurancga cibernética que protege as informacdes e sistemas ativos digitais contra ameagas e ataques
cibernéticos. Ele funciona como uma série de barreiras de protecdo, cada uma com uma func@o especifica, como proteger a rede de
computadores, os aplicativos usados pela empresa, os dispositivos dos funcionarios e os dados sensiveis.

Os servigos de Prodesp Shield consistem em um conjunto integrado de tecnologias avangadas em seguranga da informagao, organizadas
em camadas, proporcionando uma protegao abrangente e completa contra ameagas cibernéticas.

A solugdo é aplicada com base no modelo de camadas de Seguranga Digital, considerando que cada uma das camadas trabalha em
conjunto para criar uma defesa em profundidade, onde mdiltiplas barreiras protegem contra diferentes tipos de ameaca cibernética.

Nesta Especificagao de Servigos e Precos - ESP estdo contempladas as seguintes camadas:



Camada Endpoint

o Protecéo abrangente com foco na seguranca de endpoints contra ameagas cibernéticas, incluindo detecgéo e respostas avangadas
Camada Ativos de Missao Critica

o Ativos de Missdo Critica atuam na protecdo contra ameacas e roubo de credenciais com seguranca em camadas e gerenciamento de
privilégios

Gestdo DOP

o Servicos de Gerenciamento de Operagdes — Prata

Recursos adicionais (PaaS Middleware)

o Plataforma integrada de opera¢des de seguranca (SOC)

0 SIEM e SOAR

o EPM (Endpoint Privilegie Management)

o Anti-Ransonware

0 CSPM (Cloud Security Posture Management)

o WAF (Web Application Firewall)

o Pentest

o CTI (Cyber Threat Intelligence)

0 Gestéo da Qualidade

0 Servigos

0 Sala de SOC

Servigos

As atividades do SOC seréo realizadas em colaboracéo entre a CONTRATADA e a SGGD. As responsabilidades serdo detalhadas no plano
de atuacao pés-contrato.

2.1. Camada: Endpoint

2.1.1. Servico de Deteccdo e Resposta Estendida para Estacées de Trabalho

Solugdo de protegdo para estacdes de trabalho, notebooks e desktops, integrada a plataforma de detecgéo e resposta estendida.
Este servico contempla:

-Protecdo avancada baseada em machine learning (aprendizado de maquina - é um método de analise de dados que automatiza a
construgdo de modelos analiticos);

-ldentificag8o de ameacgas baseada em andlise comportamental;

-Detecgédo de ataques em memodria;

-Anti-malware de préxima geracao;

-Firewall de host (firewall em software que realiza o bloqueio de trafego indesejado no dispositivo do usuario);
-Controle de aplicacdes;

o Identificagao e blindagem de vulnerabilidades;

o Autoprotegdo do agente;

-Controle de dispositivos externos (USB, pen-drive, HD externo);

-Endpoint detection and response — EDR (Detecc¢éo e Resposta de Endpoint);

-Integragdo nativa com a plataforma de deteccéo e resposta estendida - XDR

2.1.1.1. Monitoramento e notificacao de alertas, bloqueios e comportamentos suspeitos;
-Administracdo centralizada da plataforma de deteccgéo e resposta estendida:

-Atualizacéo automatica do software de seguranca;

-Verificac@o periédica e em tempo real, visando a deteccdo de ameacas conhecidas e desconhecidas nas estacdes de trabalho e servidores;
-Auxilio para solucionar as ocorréncias de virus, malwares e exploits;

-ldentificagdo de ameacas ou suspeita de contaminagdo do ambiente corporativo;

-Comunicagéo de incidéncias de virus e de ameacas de computador desconhecidas.

2.1.1.2. Entregaveis

-Relatérios contemplando evidéncias mapeamento de exploragdo de vulnerabilidades, quantidade de ameacas bloqueadas, potenciais
vulnerabilidades presentes em endpoints, MTTD, MTTR, e demais indicadores a serem acordados em tempo de projeto;

-Relatério contemplando os principais dispositivos e aplicagdes com risco;

-Os relatdrios serdo emitidos com vis@es alinhadas com os niveis de servico, sendo elas “Operacional”, “Gerencial” e “Executivo”.
-A geracao dos relatérios seguira as melhores praticas de mercado.

2.1.1.3. Pré-requisitos

-Sistema Operacional:

0 Windows 10 (32bit e 64bit);

o0 Windows 11 (32bit e 64bit);

0 CentOS 5 e 6 (32bit e 64bit);

o CentOS 7, 8 (64bit);



o Debian 7 ou superior (64bit);

0 Ubuntu 16.04 ou superior;

0 Amazon Linux 1 ou superior;

o CloudLinux 7 ou superior;

o AlmaLinux 8 ou superior;

-Processador:

0 Minimo 2.0 GHz Intel Pentium ou equivalente (4-core);

-Memoria (RAM):

0 Minimo de 3GB exclusivamente para o agente da solugao em desktops;
-Espaco de disco:

0 Minimo de 5GB.

2.1.1.4. Suporte Técnico

-O servigo de suporte técnico sera realizado remotamente em regime 24x7.
2.1.1.5. Horério de atendimento

SLA Deteccao Contencao Resposta
Bronze [N1] Até 4 horas Até 8 horas Até 12 horas
Prata [N2] Até 2 horas Até 4 horas Até 8 horas
Ouro [N3] Até 30 minutos Até 1 hora Até 4 horas

2.2. Camada: Ativos de Missao Critica

2.2.1. Servico de Deteccao e Resposta Estendida para Servidores

Solugdo avangada de protegdo para servidores fiscos, virtuais e em nuvem, integrada a plataforma de detecgéo e resposta estendida.
Este servigo contempla:

-Protecdo avangada baseada em machine learning (aprendizado de maquina - € um método de andlise de dados que automatiza a
construgdo de modelos analiticos);

-ldentificagdo de ameacas baseada em andlise comportamental;

-Detecc¢do de ataques em memoria;

-Antimalware de préxima geragao;

-Bloqueio de ameagas via web reputation;

-Firewall de host (firewall em software que realiza o bloqueio de trafego indesejado no dispositivo do usuario);
-Controle de aplicacdes;

-Monitoramento da integridade de arquivos, registros, bibliotecas e DLL do sistema operacional;
-Inspecéo profunda dos logs do Sistema Operacional.;

-ldentificacé@o e blindagem de vulnerabilidades;

-Autoprotecdo do agente;

-Controle de dispositivos externos (USB, pen drive, HD externo);

-Integragdo nativa com a plataforma de deteccao e resposta estendida.

2.2.1.1. Atividades previstas

-Monitoramento e notificacdo de alertas, bloqueios e comportamentos suspeitos;
-Administragao centralizada da plataforma de deteccgéo e resposta estendida:

o Atualizacdo automatica do software de seguranga;

o Verificagdo periddica e em tempo real, visando a deteccdo de ameacas conhecidas e desconhecidas nas estagGes de trabalho e
servidores;

-Auxilio para solucionar as ocorréncias de virus, malwares e exploits;

-ldentificag8o de ameacas ou suspeita de contaminagao do ambiente corporativo;
-Comunicacéo de incidéncias de virus e de ameacas de computador desconhecidas.
2.2.1.2. Entregaveis

-Relatérios mensais contemplando evidéncias mapeamento de exploracdo de vulnerabilidades, quantidade de ameagas bloqueadas,
potenciais vulnerabilidades presentes em servidores;

-Relatério mensais contemplando os principais usuarios, dispositivos e aplicagdes com risco;
-Relatério mensal contemplando os principais hosts afetados por ameacas.

2.2.1.3. Pré-requisitos

-Sistema Operacional:

0 Windows Server 2008 R2 (64bit) ou superior;

0 CentOS 6 (64bit) ou superior;



o Debian 10 ou superior (64bit);

0 Ubuntu 16.04 (64bit) ou superior;

0 Amazon Linux 2 ou superior (64bit);
0 Oracle Linux 7 (64bit) ou superior;
o RHEL 6 (64bit) ou superior;

0 Suse 12 ou superior;

o CloudLinux 7 ou superior;

0 AlmaLinux 8 ou superior.

o Servigos de Gerenciamento de Operagdes — Ouro (dada a complexidade da operacgéo, foram incluidas nesta demanda duas unidades de
gestao Ouro)

-Bloqueio de ameagas via web reputation;
-Relatério contemplando os principais hosts afetados por ameagas.

-O SOC permitird o acompanhamento ininterrupto de eventos de seguranga (24x7) com capacidade de triagem, andlise, correlacdo de
alertas, resposta técnica a incidentes.

2.1.1.6. SLA para Atendimento:

24 X7 x 365

-Endpoint detection and response — EDR (Detecc¢do e Resposta de Endpoint);
-Processador:

0 Minimo 2.0 GHz Intel Pentium ou equivalente (4-core);

-Memoéria (RAM):

0 Minimo de 4.5GB.

-Espaco de disco:

0 Minimo de 5GB.

2.2.1.4. Suporte Técnico

-O servigo de suporte técnico sera realizado remotamente a partir das dependéncias da Prodesp;

-O SOC permitird o acompanhamento ininterrupto de eventos de seguranca (24x7) com capacidade de triagem, andlise, correlacéo de
alertas, resposta técnica a incidentes e acionamento célere das equipes especializadas da Secretaria de Gestdo e Governo Digital (SGGD).

2.2.1.5. Horario de Atendimento:

SLA Deteccao Contencao Resposta
Bronze [N1] Até 4 horas Até 8 horas Até 12 horas
Prata [N2] Até 2 horas Até 4 horas Até 8 horas
Ouro [N3] Até 30 minutos Até 1 hora Até 4 horas

2.3. Gestdo DOP

2.3.1. Servicos de Gerenciamento de Operacdes

-Gestao da documentagéo fiscal do projeto;

-Elaboracéo e envio de termos de aceite para fins de faturamento e demonstrativo de atividades realizadas;
-Participacdo em reunido mensal de governanga do projeto, como preposto da PRODESP;

-Elaboracéo de relatério de Medigao para ateste pelo cliente;

-Gestdo e Governanga de Projetos (Demandas, Escopo, Prazos e Resultados), alinhamento de estratégias, decisfes, relatorios de
progresso, mediges e cronograma do projeto;

-Atuacéo de arquiteto de infraestrutura junto a equipe para apoio as entregas relativas a integragdes, e profissionais de Banco de Dados e
Administragdo de servidores para implementacdes necessarias;

-Geragdo de documentacéo de topologia do projeto;

-Participacéo nas reunibes de elaboracao de Demandas;

2.3.2. Servigo fora de escopo

-Gestao e Governanga de Equipes: organizagdo dos times de trabalhos e distribuicdo de tarefas.
-Profissionais dedicados (presenciais) no ambiente do cliente.

2.4. Recursos Adicionais — Plataforma como Servi¢co — Paas Middleware

Este servico disponibiliza os softwares necessarios para continuidade dos servigos implantados e para garantir o correto funcionamento das
plataformas, bem como a troca de dados de forma segura entre seus diversos médulos. Estdo excluidos deste item os servigcos de
Plataforma de Banco de Dados (PaaS Oracle e PaaS SQL), bem como os servicos de Plataforma de Aplicacbes (PaaS JBOSS e PaaS
Websphere).

2.4.1. Recursos Adicionais

2.4.1.1. Plataforma Integrada de Operacdes de Seguranca (SOC)

Plataforma de visao, identificagéo e gestao de risco cibernético. Por meio de mapeamento de risco baseado em nove pilares:
-Comprometimento de credenciais;



-Vulnerabilidades;

-Atividade e comportamento;

-Ameacas conhecidas;

-Ameagas avancadas e zero-day;

-Atividade de acesso web e rede local;

-Predi¢do de ataque;

-Configuragdes incorretas e configuragfes do sistema;

-Configuracdes de seguranca da plataforma.

2.4.1.1.1. Atividades Previstas

-Monitoramento e notificacédo de alertas e comportamentos suspeitos com base nos pilares citados;
-Verificagdo periédica e em tempo real, visando a deteccéo de ameagas conhecidas e desconhecidas;
-Configuracéo de regras e excegdes para melhoria continua da solucéo;

-ldentificagdo de usudarios com riscos de comprometimento de credenciais;

-Dashboards para acompanhamento dos pilares de risco do ambiente;

-Mapeamento de credenciais vazadas na Darkweb;

-Mapeamento da superficie de ataque passivel a ser explorada;

-ldentificac@o de vulnerabilidades, mapeamento de regras de blindagem e recomendag¢8es de patches em sistemas e aplicagées;

-ldentificagdo de alertas de risco baseados no CSPM (Cloud Security Posture Management), buscando elencar recursos de nuvem expostos
e recomendacdes de melhoria.

2.4.1.1.2. Entregaveis

-Relatérios mensais contemplando evidéncias mapeamento de exploragdo de vulnerabilidades, quantidade de ameacas bloqueadas e
potenciais vulnerabilidades presentes em endpoints, servidores e recursos de nuvem;

-Relatérios mensais com KPIs de risco baseado nos nove pilares, listagem de acdes executadas e/ou solicitadas para decréscimo da nota de
risco do ambiente;

-Relatérios mensais de salde do ambiente e plataforma;
-Relatdrios mensais de risco com base em contexto de ambiente e panorama executivo.
2.4.1.1.3. Pré-requisitos

SLA Deteccao Contencao Resposta
Bronze [N1] Até 4 horas Até 8 horas Até 12 horas
Prata [N2] Até 2 horas Até 4 horas Até 8 horas
Ouro [N3] Até 30 minutos Até 1 hora Até 4 horas

2.4.1.2. SIEM e SOAR

Os servigos de SIEM (Security Information and Event Management) centralizam e correlacionam logs de mudiltiplas fontes para detectar
ameacas em tempo real, apoiando a analise e resposta a incidentes. Ja os servicos de SOAR (Security Orchestration, Automation and
response) automatizam tarefas repetitivas, integram ferramentas de seguranga e padronizam respostas a incidentes, aumentando a
eficiéncia e reduzindo o tempo de reacéo. Juntas, oferecem monitoramento inteligente e resposta agil a ameacas.

Capaz de atender aos mais diversos cenarios de agGes automatizadas, tais como:

-Reset de senha do usuério diretamente nos servigos de diretérios (AD, Entra ID, OpenLDAP, etc.);

-Sign-out do Usuario;

-Desabilitagdo do Usuario;

-Isolamento de maquina;

-Bloqueio de IPs, dominios, URLs, Hash & Enderegos de E-mail;

-Bloqueio de acesso a aplicagdes e sites;

-Envio de Script;

-Encerramento de processo;

-Dump de memodria;

-Coleta de arquivos e pacotes de rede;

-Escaneamento sob demanda de Malware e IOCs;

-Envio e ingestao de I0Cs

2.4.1.2.1. Atividades Previstas

-Monitoramento e notificagdo de alertas, bloqueios de comportamentos suspeitos;

-Auxilio para customizag&o de alertas entre as tecnologias integradas;

-Apoio para criacdo de playbooks de a¢6es automatizadas;

-Analise de alertas de desvio comportamental direcionados aos usuarios, estagdes de trabalho, servidores e hosts;
2.4.1.2.2. Entregaveis

-Relatérios mensais contemplando evidéncias dos alertas gerados perante as tecnologias integradas, bem como, recomendacdes de



melhorias nos fluxos de geragao de alertas e playbooks;
2.4.1.2.3. Pré-Requisitos

-12vCPUs;

-32 GB RAM;

-500 GB Disco;
SLA Deteccao Contencao Resposta
Bronze [N1] Até 4 horas Até 8 horas Até 12 horas
Prata [N2] Até 2 horas Até 4 horas Até 8 horas
Ouro [N3] Até 30 minutos Até 1 hora Até 4 horas

O EPM (Endpoint Privilege Management) € uma solugéo de seguranga que aplica o principio do menor privilégio em servidores.

Ele remove direitos administrativos locais de usuarios e aplicagdes, concedendo privilégios apenas quando necessario, de forma controlada
e auditada.

Permite execugdo segura de softwares autorizados e bloqueia programas nao confiaveis.
Fornece rastreabilidade completa das elevacdes de privilégios, atendendo requisitos de compliance.

O servico de protecdo de credenciais em servidores tem como objetivo proteger os servidores contra-ataques, reduzindo o risco de
informacBes serem roubadas ou criptografadas, como um ataque ransomware, além da prevencao de roubo de credenciais, realizar o
blogueio de instalagdes de aplicacdes ndo autorizadas e elevagao de privilégios. Este servigo contempla:

-Protecéo contra-ataques de ransomware;

-Eliminag&o de Privilégios em Servidores;

-Protecao contra roubo de credenciais;

-Bloqueio de instalagdo de aplicacdes ndo autorizadas;
-Restri¢éo de aplicativos baixados da internet;

-Remocéao de administradores locais;

-Rotacdo de senhas locais integrado com o PAM,;
-Elevagao de privilégio com solicitagdo de MFA,
-Protecao contra roubo de cookies de navegagéo.
2.4.1.3.1. Atividades Previstas

-Administracdo centralizada da ferramenta com possibilidade de acesso & console;
-Gestao dos servidores incluindo disparo de atualizagdes;
-Apoio na configuragdo de politicas;

-Analise de eventos de comportamento suspeitos.
2.4.1.3.2. Entregaveis

-Relatério mensal de eventos de comportamento suspeito;
-Analise dos logs com retorno a CONTRATANTE de como interagir com a solugéo;
-Relatério de maquinas off-line;

-Relatério de credenciais privilegiadas locais;

-Controle estatistico;

-Relatdrio gerencial de auditoria de configuragdes.
2.4.1.3.3. Pré-requisitos

-Sistemas Operacionais:

o Windows Server 2016;

o0 Windows Server 2019;

0 Windows Server 2022;

o Red Hat Enterprise Linux 7, 8, e 9;

0 SUSE Linux Enterprise 12 e 15;

0 Amazon Linux 2;

o CentOS 7,

0 Ubuntu 18.04, 20.04, 22.04 e 23.10;

o Oracle Linux 7,8 e 9.

2.4.1.4. Anti-Ransonware

O servigo anti-ransomware utiliza inteligéncia artificial e machine learning especializados para detectar e bloquear ataques de ransomware,
inclusive variantes zero-day. Ela protege contra técnicas avancadas como uso de drivers vulneraveis e ferramentas nativas do sistema,
impede desativacdo de outros controles de seguranca e monitora tentativas de exfiltragdo de dados. Em caso de ataque bem-sucedido,
captura chaves de criptografia para permitir restauracdo automatica, reduzindo impacto operacional e eliminando a necessidade de
pagamento de resgate, além de oferecer protecéo contra adulteragdo e recursos de isolamento de endpoints.

2.4.1.4.1. Atividades Previstas



-Monitoramento continuo de atividades suspeitas relacionadas a ransomware;

-Detecgdo comportamental de ataques em tempo real;

-Bloqueio automatico de processos maliciosos e reversao de agdes de criptografia;

-Andlise de artefatos de ransomware e geracao de 10Cs;

-Apoio & investigacéo de incidentes com foco em ransomware;

-Atualizacao continua de assinaturas e modelos de deteccéo;

2.4.1.4.2. Entregaveis

-Relatérios mensais de detecgdo de ransomware: detalhamento de eventos blogueados, artefatos identificados e a¢Ses tomadas;
-Dashboards de atividade maliciosa: painéis com indicadores de tentativas de ataque, blogueios e reversoes;
-Documentacéo de integracdo: registros técnicos sobre configuragdo, tuning e integracao.

2.4.1.4.3. Pré-requisitos

-Inventario de endpoints e ativos criticos;

2.4.1.4.4. Servigos fora de escopo

-Remocao manual de ransomware: a ferramenta atua de forma automatizada;

-Administracéo de infraestrutura de TI: o servigo ndo contempla configuragdo de rede, servidores ou politicas de acesso.
2.4.1.4.5. Suporte Técnico

-O servigo sera operado remotamente, com suporte técnico especializado para integragdo, tuning e andlise de eventos relacionados ao
fabricante.

Deteccao Contencao Resposta
Bronze [N1] Até 4 horas Até 8 horas Até 12 horas
Prata [N2] Até 2 horas Até 4 horas Até 8 horas
Ouro [N3] Até 30 minutos Até 1 hora Até 4 horas

2.4.1.5. CSPM

Servigos de CSPM (Cloud Security Posture Management) identifica e indica possiveis corre¢des de configuragdes incorretas em ambientes
de nuvem.

2.4.1.6. Atividades Previstas

-Servigo de realizagao de varreduras continuas para garantir conformidade com frameworks como CIS, NIST e GDPR.
-Fornece visibilidade centralizada sobre riscos e ativos em mdltiplos provedores (AWS, Azure, GCP, Huawei e PRODESP).
-Inclui alertas em tempo real e recomendacdes para remediagdo automatizada.

-Ajuda a reduzir a superficie de ataque na nuvem, prevenindo violagdes e acessos nao autorizados.

2.4.1.6.1. Entregaveis

-Mapeamento e Inventario de Recursos em Nuvem

-Descoberta automatica de ativos, servigos e workloads em multiplos provedores (AWS, Azure, GCP, etc.).
-Classificagao por criticidade, tipo de recurso e compliance.

-Avaliacéo de Postura de Seguranga

-Relatérios sobre configuracédo de seguranga da nuvem comparada a benchmarks (CIS, NIST, ISO 27001, PCI DSS, LGPD, etc.).
-ldentificagdo de desvios de boas praticas e falhas de configuragao.

-Relatérios de Conformidade e Auditoria

-Relatérios periédicos de compliance (mensais/trimestrais).

-Gap Analysis em relagao a regulagGes aplicaveis.

-Gestdo de Vulnerabilidades de Configuracéo

-Detecgdo continua de configurag8es incorretas (misconfigurations).

-Priorizagdo de riscos baseada em criticidade e impacto potencial.

-Recomendacdes de remediacéo detalhadas.

-Monitoramento Continuo e Alertas.

-Geragdo de alertas em tempo real sobre violagdes de politicas de seguranga.

-Correlagao de eventos criticos de seguranga na nuvem.

-Politicas de Seguranga Automatizadas

-Aplicacdo de politicas pré-configuradas e personalizaveis para diferentes ambientes de nuvem.

-Enforcement automatico para corregao de riscos simples (ex.: bucket S3 publico).

-Integrac&o com SIEM/SOAR

-Exportacdo de eventos e alertas para ferramentas de monitoramento centralizadas.

-Automacao de resposta a incidentes (quando aplicavel).

-Recomendacdes de Melhoria Continua



-Roadmap de maturidade de seguranca em nuvem.

-Relatérios executivos (C-Level) e técnicos (Ops/Seguranca).

-Indicadores de evolugdo da postura (KPIs e métricas).

2.4.1.6.2. Pré-requisitos

-Acesso as nuvens utilizadas;

2.4.1.6.3. Servigos fora de escopo

-Tratamento das vulnerabilidades encontradas nas nuvens do cliente;

-Criagdo de politicas de seguranca para nuvem;

-Administracao de infraestrutura de TI: o servi¢go ndo contempla configuracéo de nuvens, servidores ou politicas de acesso.

2.4.1.6.4. Suporte Técnico

Deteccao Contencao Resposta
Bronze [N1] Até 4 horas Até 8 horas Até 12 horas
Prata [N2] Até 2 horas Até 4 horas Até 8 horas
Ouro [N3] Até 30 minutos Até 1 hora Até 4 horas

2.4.1.6.5. Horario de atendimento

-O atendimento sera realizado em regime SOC 24x7, com monitoramento continuo e resposta imediata a eventos provenientes de
vulnerabilidades encontradas na nuvem.

2.4.1.6.6. SLA para Atendimento

24 x 7 x365

2.4.1.7. WAF

O recurso de WAF (Web Application Firewall) garante a protecdo aplicagcdes web contra-ataques.

Ele analisa o trafego HTTP/HTTPS em tempo real, filtrando requisi¢des maliciosas antes de chegarem ao servidor.
Bloqueia ameagas como SQL Injection, Cross-Site Scripting (XSS), LFI/RFI e exploragao de vulnerabilidades conhecidas.
Pode operar em modo de bloqueio ou apenas de monitoramento, conforme as politicas definidas.

Assim, reduz riscos de indisponibilidade, vazamento de dados e comprometimento das aplicacdes web.

2.4.1.7.1. Atividades Previstas

-Monitoramento continuo de tra&fego HTTP/HTTPS para aplicagBes web e APIs;

-Deteccdo e blogueio de ataques em tempo real com base em regras gerenciadas;

-Criagdo e ajuste de politicas de seguranga automatizadas;

-Protec&o contra bots maliciosos e abuso de APIs;

2.4.1.7.2. Entregaveis

-Dashboards de trafego e seguranca: indicadores de ameagcas, desempenho e eficacia;

-Politicas de segurancga personalizadas: iegras adaptadas ao ambiente do cliente;

2.4.1.7.3. Pré-requisitos

-Inventario de aplicacdes e APIs protegidas;

2.4.1.7.4. Servico fora do Escopo

-Desenvolvimento de aplicagdes ou APIs;

-Remediagédo de vulnerabilidades em cédigo-fonte;

-Gestao de certificados SSL fora da plataforma;

-Monitoramento de ameagas fora da camada de aplicagdo (ex: rede, endpoint);

-Auditorias formais e gestao de riscos corporativos;

-Suporte ao usuario final ou help desk;

2.4.1.7.5. Suporte Técnico

-O servigo sera operado remotamente, com suporte técnico especializado para integracao, tuning e andlise de eventos relacionados ao WAF.
2.4.1.7.6. Horario de atendimento

-O atendimento sera realizado em regime SOC 24x7, com monitoramento continuo e resposta imediata a eventos de seguran¢a na camada
de aplicacéo

2.4.1.7.6. SLA para Atendimento

24 X7 x365
SLA Deteccao Contencao Resposta
Bronze [N1] Até 4 horas Até 8 horas Até 12 horas
Prata [N2] Até 2 horas Até 4 horas Até 8 horas
Ouro [N3] Até 30 minutos Até 1 hora Até 4 horas




2.4.1.8. Pentest

Os servigos de Pentest (teste de penetragdo) séo simulacdes controladas de ataque cibernético contra sistemas, redes ou aplicacdes.
Pode ser conduzido em diferentes abordagens, como Black Box e Grey Box.

Os resultados fornecem relatérios detalhados com falhas, riscos e recomendagdes de mitigagao.

Assim, fortalece a postura de seguranca e apoia a conformidade regulatoria.

2.4.1.8.1. Servicos de Red Team

Servigo composto por avaliages de fragilidades de estruturas tecnolégicas via reconhecimento ativo. De forma a mapear vulnerabilidades,
pontos de entrada, riscos de exploragdo e usuarios comprometidos. Ha possibilidade de atuagéo via exploragdo direcionada a usuarios, IPs,
sites e aplicages.

2.4.1.8.2. Atividades Previstas

-Reuniao para definicdo de escopo, alvos e métodos.

-Elaboracéo de documento de NDA (Non-Disclosure Agreement - Acordo de N&o Divulgacgéo) entre as partes;
-Execucao do servigo em periodo de 10 dias;

-Aprofundamento dos casos de exploragéo;

-Apoio para o desenvolvimento de planos de recuperacéo de incidentes de segurancga;

-Recomendacgdes de melhoria do ambiente, com base nos resultados alcangcados.

2.4.1.8.3. Entregaveis

-Relatério detalhando a jornada de Red Teaming executada, bem como os findings identificados, métodos de exploragdo que tiveram
sucesso e insucesso, dados identificados, servigos, aplicacdes e vulnerabilidades (quando identificadas) exploradas e recomendacdes de
melhoria da postura de seguranga do ambiente.

2.4.1.8.4. Pré-requisitos

-Assinatura de NDA (Non-Disclosure Agreement - Acordo de N&o Divulgacao) entre as partes;
-Reunido de escopo e defini¢cdo de alvos;
-Ponto de contato durante execugao do servi¢co de Red Teaming;
2.4.1.8.5. Suporte Técnico e Monitoramento
-A disponibilidade do servico de Red Teaming/Pentest é de 10 dias por cada slot contratado, podendo ser solicitado dentro de 12 meses, a
contar da assinatura do presente contrato.
2.4.1.9. CTI
CTI (Cyber Threat Intelligence) é um servico de inteligéncia em ciberseguranca que coleta, analisa e compartilha informacdes sobre ameagas
digitais.
Ele antecipa possiveis ataques identificando taticas, técnicas e procedimentos (TTPs) usados por cibercriminosos.
Permite monitorar fontes abertas, fechadas e deep/dark web para detectar indicios de ataques direcionados.
Gera relatérios acionaveis para apoiar decisdes de defesa, resposta a incidentes e gestao de riscos.
Assim, o CTI fortalece a seguranca preventiva e aumenta a capacidade de reagdo das organizagoes.

2.4.1.9.1. Atividades Previstas

-Lista atualizada de ameagas, com paises e setores afetados, escopo e data;
-Exibicé@o de perfis de criminosos cibernéticos, incluindo alias, taticas e mais;
-Pesquisa de ameacas com base em CVEs, TTPs, malware, etc., e refina investigacgoes;
-Gestao de exposicao a riscos, relacionando CVEs especificas com ameagas emergentes e queries de caca, ajudando a priorizar agbes de
mitigacéao;
-Monitoramento e notificacdo de alertas, bloqueios e comportamentos suspeitos.
2.4.1.9.2. Entregaveis
-Relatdrios mensais contemplando evidéncias dos alertas.
2.4.1.9.4. Suporte Técnico
-O servigo de suporte técnico seré realizado remotamente em regime 24x7.

2.4.1.9.4. Servicos fora do escopo

-Desenvolvimento e manutencéo de aplicativos e sistemas;

-Suporte aos usuarios dos sistemas utilizados pela CONTRATANTE;

2.4.1.10. Servicos

As atividades do SOC serao realizadas em colaboragéo entre a CONTRATADA e a SGGD.
As responsabilidades seréo detalhadas no plano de atuagéo pés-contrato.

O Servigo de monitoramento de incidentes cibernéticos devera realizar em tempo real, o0 monitoramento, a analise e o escalonamento de
eventos de seguranca, garantindo rastreamento continuo, a emiss@o de alertas iniciais e o encaminhamento tempestivo as equipes de



“Servico Pontual de Respostas a Incidentes” ou “Especialistas Integrados a SGGD”, no caso de potenciais incidentes.

-N1 e N2 - Execugéo e triagem inicial de eventos com base em playbooks predefinidos, classificando incidentes por criticidade e prioridade, e
encaminhando eventos relevantes aos especialistas.

-Nivel 1 (N1) — Monitoramento e Triagem

0 Responsabilidades:

-Monitorar alertas de seguranga em tempo real (SIEM, SOAR, EDR, IDS/IPS, Firewalls, etc.).
-Realizar triagem inicial dos eventos para identificar falsos positivos.

-Classificar e priorizar alertas de segurancga (baixa, médio e alto);

-Executar procedimentos de resposta automatizados, semiautomatizados ou manuais;

-Abrir tickets, registrar evidéncias e escalar incidentes quando necessario.

-Enviar alertas qualificados para andlise dos Analistas de Seguranca nivel 2;

-Bloquear usuarios, IPs ou hosts conforme regras predefinidas;

-ldentificar e sugerir melhorias em procedimentos;

-Nivel 2 (N2) — Anélise Avancada e Contencéo

o Responsabilidades:

-Analisar alertas escalonados do N1 com profundidade;

-Correlacionar mdltiplos eventos para identificar padroes de ataque.

-Apoiar o time de seguranca do cliente na realizacdo de andlises forenses iniciais em logs, endpoints e trafego de rede.
-Apoiar na comunicagdo com times internos de T| e responsaveis pelos ativos impactados.
-Trabalhar junto com times de infraestrutura, suporte, aplicagdes e parceiros a fim de investigar causas-raiz;
-ldentificar e sugerir melhorias em regras de detecgdo no SIEM,;

-Realizar hunting de ameagas com base em loCs, taticas MITRE ATT&CK, etc;

-Auxiliar na contengao e erradicagdo de incidentes de seguranga;

-Propor melhorias em processos, regras e playbooks;

-Nivel 3 (N3) — Especialistas e Threat Hunting

o Responsabilidades:

-Atuar em incidentes criticos ou de alta complexidade (ex.: ransomware, APTs, exfiltracdo de dados).
-Executar andlises forenses completas em sistemas comprometidos.

-Conduzir threat hunting proativo, buscando indicios de ataques que ndo geraram alertas automatizados.
-Desenvolver e otimizar regras de detec¢éo, casos de uso e playbooks no SIEM/SOAR.

-Interagir com equipes externas (CERTS, 6rgéos reguladores, autoridades).

-Apoiar em auditorias, relatérios executivos e recomendacoes estratégicas de seguranca.

-Suportar a integracéo de novas fontes de logs no SIEM,;

-Criar casos de uso, regras de correlagéo, dashboards, documentacao e treinamento;

-Conduzir resposta a incidentes criticos (coordenar contengdo, analise forense, etc.);

-Produzir relatdrios técnicos e executivos de incidentes;

-Investigar incidentes avangados (APT, ransomware, insider threat, etc.);

-Realizar hunting manual baseado em hipéteses ou inteligéncia externa;

-Comunicagdo segura e continua entre as Salas de Monitoramento da CONTRATADA e da SGGD, garantindo alinhamento nas atividades,
compartilhamento tempestivo de informag6es sobre ameacas e integracdo de dados para analise.

2.5. SOC Room

A Sala de Monitoramento de Incidentes Cibernéticos, ou "SOC Room" (Security Operations Center Room), é o epicentro operacional de um
SOC. E um ambiente fisico ou, em alguns casos, uma estrutura légica e distribuida, onde equipes especializadas trabalham 24/7 (ou em
turnos definidos) para detectar, analisar, investigar e responder a ameagas e incidentes de seguranca cibernética em tempo real.

2.5.1. Componentes Essenciais da Sala de Monitoramento
2.5.1.1. Pessoas

Analista de segurancga, especialistas, e gestores de incidentes, sdo a primeira linha de defesa e a inteligéncia por tras das ferramentas. Eles
utilizam as plataformas tecnolégicas para:

-Monitoramento Continuo: Observam alertas e dashboards.

-Analise de Eventos: Investigam a relevancia e o potencial impacto de cada alerta.

-Caca a Ameacas (Threat Hunting): Proativamente buscam por atividades maliciosas que as ferramentas automaticas possam ter perdido.
-Resposta a Incidentes: Executam planos de contengao, erradicagdo e recuperacao.

2.5.1.2. Tecnologia

O fornecendo de solugdes de ponta que sdo a espinha dorsal de qualquer SOC moderno conforme descrito nos demais itens desta
especificagcdo de servicos.

Plataforma de monitoramento para monitorar e otimizar o desempenho de aplicativos e infraestrutura de Tl onde devera conter minimamente
as seguintes especificagdes:



-1 painel de VideoWall 4x2 formando tela Gnica de minimo 4,30m x 1,20m.
-4 monitores profissionais de 49", novos e sem uso anterior.
-Proporcéo de tela 16:9, tecnologia IPS.

-Borda ultrafina: maximo 3,5mm na juncéo das telas.

-Brilho minimo: 450 cd/m?.

-Conectividade:

-INPUT: HDMI, DP, DVI-D, AUDIO, USB 2.0.

-OUTPUT: DP, AUDIO.

-Autoajuste de brilho e contraste na juncéo das telas.

-Alimentag&o: AC 100-240V 50/60Hz.

-Cabos para conexao entre unidades.

-Compativel com o modelo de monitor ofertado.

-Suporte fixo com ajustes de nivel e profundidade.

-Fabricado em ago carbono com pintura Epoxi de alta resisténcia.
-Possuir travamento de seguranca.

-Instalac@o na sala de monitoramento NOC.

2.5.1.3. Processos

-Planos de Resposta a Incidentes (IRP): Documentos detalhados sobre como responder a diferentes tipos de ataques.
-Playbooks: Roteiros passo a passo para as tarefas de resposta a incidentes, muitas vezes automatizados pelo SOAR.
-Runbooks: Procedimentos operacionais padréo para tarefas rotineiras de seguranca.

-KPIs e Métricas: Medir a eficacia do SOC, como tempo médio de detecgdo (MTTD) e tempo médio de resposta (MTTR).
2.6. Servigco Pontual de Resposta a Incidentes

-Serdo destacadas as caracteristicas esperadas e os quantitativos estimados para atendimento de demandas pontuais de resposta a
incidentes.

3. PRAZOS
O cronograma para a execucao dos trabalhos previstos nesta ESP sera estabelecido de comum acordo entre as partes.
4. RESPONSABILIDADES DAS PARTES

Além das obrigacfes constantes da Clausula — “OBRIGACOES DAS PARTES” do contrato a que se vincula esta ESP, ficam definidas as
enunciadas a seguir:

4.1. DA CONTRATADA

3.1.1. Designar as pessoas responsaveis que serdo os interlocutores autorizados para o relacionamento com a CONTRATANTE;
3.1.2. Manter sigilo de todas as informacdes coletadas nos sistemas legado, servidores;

3.1.3. Comunicar imediatamente a CONTRATANTE qualquer evento relativo aos servigos definidos nesta ESP;

4.2. DA CONTRATANTE

3.2.1. Designar as pessoas responsaveis que serdo os interlocutores autorizados para o relacionamento com a CONTRATADA,;
3.2.2. Para cada servigco administrado, indicar um contato para esclarecimento de ddvidas ou procedimentos;

3.2.3. Informar a disponibilidade dos aplicativos, as informagdes técnicas e a periodicidade dos servigos para a realizacdo das atividades;
3.2.4. Realizar configuragdes e liberagbes de acesso para a realizagdo das atividades quando necessario;

3.2.5. Disponibilizar um local e uma estacgao de trabalho nas localidades das atividades quando necessario.

5. PRECO E CONDICOES DE PAGAMENTO

O prego para a execugdo dos servigos constantes desta ESP é estimado em R$ 62.652.009,24 (Sessenta e dois milhdes, seiscentos e
cinquenta e dois mil, nove reais e vinte e quatro centavos), tendo como data base de referéncia 0 OUTUBRO/2025 e sera reajustado de
acordo com as condic¢des estabelecidas no contrato a que se vincula.

. QTDE VALOR PREVISTO
ITEM | DENOMINACAO DOS | UNIDADE DE PREVISTA VALOR QTDE
SERVICOS MEDIDA QTDE | QTDE UNITARIO | MESES PARCELA TOTAL
MES |[TOTAL MENSAL
5.1 Paas Middleware R$ R$
4.784.065,32 | 57.408.783,84
UNIDADE DE
5.1.1 Pass Middleware MIDDLEWARE | 2829 | 33948 R$ 12 R$ R$
/ 1.691,08 4.784.065,32|57.408.783,84
MES
5.2 Gestdo R$ R$
436.935,45 | 5.243.225,40
POR
5.2.1| Servigco de Gestéo de UNIDADE 1 12 R$ 12 R$ R$
Operac0es Prata DE GESTAO / 84.733,05 84.733,05 | 1.016.796,60
MES




POR
5.2.2 | Servigo de Gestédo de | UNIDADE DE 2 24 R$ 12 R$ R$
Operag6es Ouro GESTAO/ 176.101,20 352.202,40 | 4.226.428,80
MES
TOTAL R$ R$
5.221.000,77 | 62.652.009,24

Os subitens serdo faturados da seguinte forma:
-Todos os subitens serdo pagos em parcela fixa mensal;

Serdo emitidas Notas Fiscais Eletrénicas e enviadas, automaticamente, pelo sistema das Prefeituras ( Tabodo da Serra e Sdo Paulo), sendo
gue para os servigos prestados em Tabodo da Serra, serdo encaminhadas para o e-mail cadastrado no sistema de contratos da Prodesp, e
para os servicos prestados em S&o Paulo, para o e-mail cadastrado junto aquela Prefeitura.

Recebidas as Notas-Fiscais Eletronicas, a CONTRATANTE tera o prazo de 03 (trés) dias Uteis para atestagdo da execugao dos servigos ou
devolucdo para esclarecimentos e corre¢des necessarias.

Os pagamentos deverdo ser efetuados dentro do prazo de 30 (trinta) dias da data de apresentacéo das Notas-Fiscais Eletronicas.
6. VIGENCIA DO DOCUMENTO

A ESP tera vigéncia de 12 (doze) meses a partir da data da assinatura do Contrato.

7. VALIDADE DOS PRECOS

Os pregos constantes desta ESP sao validos (30) dias por ap6s a data de sua emissao.

24 X7 x 365

2.2.1.6. SLA para Atendimento:

-Gestao da alocagdo dos profissionais, se previstos no projeto;

Tal visdo granular potencializa a visédo dos riscos que possam elevar a fragilidade do ambiente frente a ataques cibernéticos e que afetem
disponibilidade dos servicos e operagdo. Ainda, promove visdo das vulnerabilidades existentes nas estagbes de trabalho, servidores e
ambientes em nuvem. Junto ao mapeamento de riscos focados em estruturas de cloud publica e hibrida como AWS, GCP, Azure e OCI, de
forma a identificar riscos intrinsecos em configuracdes, acessos e recursos que possam ser uma porta entrada para um ataque ou uma
fragilidade exposta passivel de ser explorada. Portanto, cada pilar contribui para o mapeamento da superficie de ataque do ambiente, de
forma a mapear os riscos existentes e tracar agoes de redugéo.

-Sistema Operacional:

o Windows 10 22H2 (32bit e 64bit);

0 Windows 11 (32bit e 64bit);

o0 Windows Server 2008 R2 (64bit) ou superior;

0 CentOS 6 (64bit) ou superior;

o Debian 10 ou superior (64bit);

0 Ubuntu 16.04 (64bit) ou superior;

0 Amazon Linux 2 ou superior (64bit);

o Oracle Linux 7 (64bit) ou superior;

o RHEL 6 (64bit) ou superior;

-Processador:

0 Minimo 2.0 GHz Intel Pentium ou equivalente (4-core);

-Memoéria (RAM):

o Minimo de 3GB exclusivamente para o agente da solugdo em desktops;
-Espaco de disco:

0 Minimo de 5GB

2.4.1.1.4. Suporte Técnico

-O servigo de suporte técnico sera realizado remotamente em regime 24x7
2.4.1.1.5. Horario de Atendimento

-O atendimento sera realizado em regime SOC 24x7, com monitoramento continuo e resposta conforme SLA para Atendimento detalhado
neste documento.

2.4.1.1.6. SLA para Atendimento:

24 X7 x365

-Virtualizador VMware ou HyperV.

2.4.1.2.4. Suporte Técnico

-O servigo de suporte técnico sera realizado remotamente em regime 24x7.

2.4.1.2.5. Horério de Atendimento

-O atendimento seré realizado em regime SOC 24x7, com monitoramento continuo e resposta conforme SLA detalhado abaixo.
2.4.1.2.6. SLA para Atendimento

-24 X7 x 365

2.4.1.3. EPM em Servidores



-Protegao contra ameagas de Pass-The-Hash (roubo de um hash de senha que pode ser utilizado para mover lateralmente na rede);
2.4.1.4.6. Horério de Atendimento

-O atendimento sera realizado em regime SOC 24x7, com monitoramento continuo e resposta imediata a eventos de ransomware.
2.4.1.4.7. SLA para atendimento

24 x7 x365

-Dashboards customizados com evidéncias para auditorias.

-O servigo sera operado remotamente, com suporte técnico especializado para integragdo, tuning e andlise de eventos relacionados ao
fabricante.

-Relatérios mensais de eventos blogueados: detalhamento de ataques detectados e mitigados;
Seu objetivo é identificar vulnerabilidades exploraveis antes que criminosos as utilizem.
-Gerenciamento, monitoramento, manutencéo e suporte & infraestrutura e aos usuarios locais no ambiente de TIC.

-Apoiar o time de seguranca do cliente em acdes de contencdo mais complexas, como quarentena de sistemas, segmentacdo de rede,
aplicacdo de patches emergenciais.

-Analisar vulnerabilidades e apoiar o time de hardening/patching;

-Resolugdo minima: 1920 x 1080 pixels (Full HD).

8. CONTATO NA PRODESP

Os contatos relativos ao objeto constante desta ESP deveréo ser feitos com:

AREA DE NEGOCIOS

Nome : Selma Berezutchi Aftim

Endereco: Rua Agueda Gongalves, 240 - 2° andar - Tabo&o da Serra - SP Telefone : (011) 2868-3124
E-mail : saftim@sp.gov.br

AREA RESPONSAVEL PELA EXECUGAO DO SERVICO

Nome : Jobson Nunes de Souza

Endereco : Rua Agueda Gongalves, 240 — Mezanino (Clpula) — Jardim Pedro Gongalves - Tabodo da Serra — SP.
Telefone : (11) 2845-6344

E-mail : jobson.nunes@sp.gov.br

ANEXO Il - PRATICAS PROIBIDAS

Praticas Proibidas

1.1 O Banco exige que todos os Mutuarios (incluindo beneficiarios de doacdes), Agéncias Executoras e Agéncias Contratantes, bem como,
todas as empresas, entidades ou individuos que estejam atuando como proponentes ou participando de atividades financiadas pelo Banco
incluindo, entre outros, requerentes, licitantes, proponentes, empreiteiros, consultores, funcionarios, subempreiteiros, subconsultores,
prestadores de servigos, fornecedores de bens e concessionarios (incluindo seus respectivos dirigentes, funcionarios e agentes,
independentemente de a agéncia ser expressa ou implicita), aderem os mais altos padrdes éticos e denunciem ao Banco! qualquer ato
suspeito de Praticas Proibidas sobre as quais tenham conhecimento ou venham tomar conhecimento tanto durante o processo de licitagdo e
durante a negociagdo ou na execugdo de um contrato. As Préaticas Proibidas compreendem: (i) praticas corruptas; (ii) praticas fraudulentas;
(iii) praticas coercitivas; (iv) praticas colusivas; (v) praticas obstrutivas e (vi) apropriacdo indébita. O Banco estabeleceu mecanismos para
denunciar suspeitas de Préaticas Proibidas. Qualquer denuncia devera ser encaminhada ao Escritrio de Integridade Institucional (Ell) do
Banco para que se realize a devida investigacdo. O Banco também tem adotado procedimentos de san¢des para julgar casos. Além disso, o
Banco firmou com outras Instituicdes Financeiras Internacionais (IFls) um acordo de reconhecimento muatuo de decisdes de excluséo.

(a) O Banco define, para os fins desta disposi¢éo, os seguintes termos:

(i) uma pratica corrupta consiste em oferecer, dar, receber ou solicitar, direta ou indiretamente, qualquer coisa de valor para influenciar
indevidamente as acdes de outra parte;

(i) uma pratica fraudulenta é qualquer ato ou omissdo, incluindo a tergiversacdo de fatos ou circunstancias que deliberada ou
imprudentemente engane ou tente enganar, uma parte para obter um beneficio financeiro ou de outra natureza ou para evitar cumprir uma
obrigagao;

(iii) uma pratica coercitiva consiste em prejudicar ou causar dano, ou ameagar prejudicar ou causar dano, direta ou indiretamente, a qualquer
parte interessada ou a sua propriedade, para influenciar indevidamente as agdes de uma parte;

(iv) uma prética colusiva € um acordo entre duas ou mais partes com o intuito de alcancar um propdsito improprio, inclusive influenciar
inapropriadamente as ac¢des de outra parte;

(v) Uma prética obstrutiva é:

i. destruir, falsificar, alterar ou ocultar evidéncias significativas de uma investigagdo do Grupo BID ou prestar declaragbes falsas aos
investigadores com a intengao de obstruir uma investigacao do Grupo BID;

ii. ameagcar, assediar ou intimidar qualquer parte interessada para impedi-la de revelar seu conhecimento sobre assuntos relevantes para
uma investigagao do Grupo BID ou ao seu prosseguimento; ou

iii. atos que visem impedir 0 exercicio dos direitos contratuais de auditoria ou inspe¢ao do Grupo BID previstos nas IAL 1.1 (f) abaixo ou seus
direitos de acesso a informagao; e

(vi) uma apropriagao indébita consiste no uso de fundos ou recursos do Grupo BID para um propdsito improprio ou ndo autorizado, cometido
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intencionalmente ou por negligéncia grave.

(b) Se o Banco determinar que em qualquer estagio da aquisigdo ou da execugdo de um contrato qualquer empresa, entidade ou individuo
gue concorra ou participe de uma atividade financiada pelo Banco, incluindo, entre outros, requerentes, licitantes, proponentes, fornecedores
de bens, empreiteiros, consultores, funcionarios, subempreiteiros, subconsultores, prestadores de servigos, concessionarios, Mutuarios
(incluindo Beneficiarios de doagdes), Agéncias Executoras ou Agéncias Contratantes (incluindo seus respectivos dirigentes, funcionarios e
agentes, independentemente de a agéncia ser expressa ou implicita) envolvidos em uma Prética Proibida, o Banco podera:

(i) ndo financiar nenhuma recomendagéo de adjudicacdo de um contrato para obras, bens e servigos correlatos financiados pelo Banco;

(ii) suspender os desembolsos da operagdo se for determinado, em qualquer etapa, que um funcionario, agente ou representante do
Mutuario, da Agéncia Executora ou Agéncia Contratante se envolveu em Pratica Proibida;

(iii) declarar a Aquisicao Viciada (Misprocurement) e cancelar e/ou declarar vencido antecipadamente o pagamento da parte do empréstimo
ou da doagao destinada a um contrato, quando houver evidéncias de que o representante do Mutuario ou do Beneficiario de uma doagédo nédo
tomou as medidas corretivas adequadas (incluindo, entre outras, fornecer a notificagdo adequada ao Banco apds tomar conhecimento da
Pratica Proibida) dentro de um prazo que o Banco considere razoavel; (iv) emitir uma adverténcia a empresa, entidade ou individuo através
de uma carta formal de censura por sua conduta;

(v) declarar que uma empresa, entidade ou individuo é inelegivel, permanentemente ou por um prazo determinado, para: (i) receber ou
participar em atividades financiadas pelo Banco; e (ii) ser designado? como subconsultor, subempreiteiro, fornecedor de bens ou prestador de
servigos de uma empresa elegivel a qual tenha sido adjudicado um contrato financiado pelo Banco;

(vi) encaminhar o assunto as autoridades competentes, encarregadas de fazer cumprir as leis; e/ou

(vii) impor outras sang¢des que julgar apropriadas sob as circunstancias, incluindo a imposicdo de multas que representem o reembolso do
Banco pelos custos associados as investigagfes e procedimentos. Essas san¢des podem ser impostas adicionalmente ou em substituicdo as
san¢Bes mencionadas acima.

(c) As disposic¢des dos incisos (i) e (ii) das IAL 1.1 (b) serdo aplicadas, também, quando tais partes tiverem sido temporariamente declaradas
inelegiveis para a adjudicacdo de novos contratos, enquanto aguardam a decisao definitiva de um processo de sancao ou de qualquer outra
resolugao.

(d) A imposicao de qualquer acéo a ser tomada pelo Banco de acordo com as disposi¢@es acima mencionadas, sera publica.

(e) Além disso, qualquer empresa, entidade ou individuo que concorra ou participe de uma atividade financiada pelo Banco incluindo, entre
outros, requerentes, licitantes, proponentes, fornecedores de bens, empreiteiros, consultores, funcionarios, subempreiteiros, subconsultores,
prestadores de servigos, concessionarios, Mutudrios (incluindo Beneficiarios de doagfes), Agéncias Executoras ou Agéncias Contratante
(incluindo seus respectivos dirigentes, funcionarios e agentes, independentemente de a agéncia ser expressa ou implicita), podem estar
sujeitos a sangdes baseadas nos acordos que o Banco possa ter com outras IFls em relagdo ao reconhecimento mutuo de decis6es de
excluséo. Para fins deste paragrafo, o termo "sancao" incluira qualquer exclusédo, condiges sobre futuras contratagfes ou qualquer acao
divulgada publicamente em resposta a uma violagao da estrutura aplicavel de uma IFl para tratar de alegacdes de Praticas Proibidas.

(f) O Banco exige que seja incluida uma disposi¢ao nos documentos de licitagdo e nos contratos financiados com um empréstimo ou doacéo
do Banco, exigindo que os requerentes, licitantes, proponentes, fornecedores de bens e seus agentes, empreiteiros, consultores,
funcionarios, subempreiteiros, subconsultores, prestadores de servigos e concessionarios, permitam que 0 Banco inspecione todas e
guaisguer contas, registros e outros documentos relativos a apresentagdo de ofertas e execugao de contrato bem como que sejam auditados
por auditores nomeados pelo Banco. No ambito desta politica, os requerentes, licitantes, proponentes, fornecedores de bens e seus agentes,
empreiteiros, consultores, funcionérios, subempreiteiros, subconsultores, prestadores de servigos e concessionarios devem prestar plena
assisténcia ao Banco em sua investigacdo. O Banco tera também o direito de requerer que, nos contratos por ele financiados com um
empréstimo ou doagao incluam uma disposi¢cdo que obrigue os requerentes, licitantes, proponentes, fornecedores de bens e seus agentes,
empreiteiros, consultores, funcionarios, subempreiteiros, subconsultores, prestadores de servi¢cos e concessionarios a: (i) mantenham todos
os documentos e registros referentes as atividades financiadas pelo Banco por sete (7) anos ap6s a conclusédo do trabalho contemplado no
respectivo contrato; e (ii) fornecam quaisquer documentos necessarios a investigacédo de alegagdes de Praticas Proibidas; e assegurem que
funcionarios ou agentes dos requerentes, licitantes, proponentes, fornecedores de bens e seus agentes, empreiteiros, consultores,
subempreiteiros, subconsultores, prestadores de servigos ou concessiondrios que tenham conhecimento das atividades financiadas pelo
Banco estejam disponiveis para responder as questdes dos funcionarios do Banco ou de qualquer investigador, agente, auditor ou consultor
relacionado com a investigacdo devidamente designado. Caso o requerente, licitante, proponente, fornecedor de bens e seus agentes,
empreiteiro, consultor, funcionarios, subempreiteiro, subconsultor, prestador de servigos ou concessionario se recusem a cooperar e/ou
descumpram o exigido pelo Banco ou obstruam de qualquer forma, a investigagédo, o Banco, a seu critério exclusivo, pode tomar as medidas
apropriadas contra o requerente, licitante, proponente, fornecedor de bens e seus agentes, empreiteiro, consultor, funcionarios,
subempreiteiro, subconsultor, prestador de servi¢cos ou concessionario.

(g) O Banco exigira que, quando um Mutudrio selecionar uma agéncia especializada para fornecer servigos de assisténcia técnica, todas as
disposicdes relacionadas as Préaticas Proibidas e as sancdes correspondentes, serdo aplicadas integralmente aos requerentes, licitantes,
proponentes, empreiteiros, empresas de consultoria e consultores individuais, funcionarios, subempreiteiros, subconsultores, prestadores de
servicos ou fornecedores de bens, (incluindo seus respectivos dirigentes, funcionarios e agentes, independentemente de a agéncia ser
expressa ou implicita), ou qualquer outra entidade que tenha assinado contratos com essa agéncia especializada para fornecer bens ou
prestar servigos correlatos relacionados com as atividades financiadas pelo Banco. O Banco mantém o direito de exigir que o Mutuério
invoque recursos tais como suspensdo ou extingdo. As agéncias especializadas deverdo consultar a lista do Banco de empresas e individuos
suspensos ou excluidos. No caso de uma agéncia especializada assinar um contrato ou uma ordem de compra com uma empresa ou com
um individuo suspenso ou excluido pelo Banco, o Banco n&o financiard as despesas relacionadas e aplicard outras medidas conforme
apropriado.

1.2 Com a concordancia especifica do Banco, além da Lista do Banco de Empresas e Individuos Sancionados, o Mutuério pode introduzir,
nos formularios da Oferta e para contratos financiados pelo Banco, um compromisso do Licitante de observar, ao concorrer e executar um
contrato, as leis e o sistema de sancdes do pais contra Praticas Proibidas (incluindo suborno) e os regulamentos e san¢gfes de um
organismo de desenvolvimento multilateral/bilateral ou organizacéo internacional, atuando como cofinanciador, relacionados a praticas
proibidas, se aplicavel, conforme listado nos documentos de licitagdo3. O Banco aceitara a introducédo de tal compromisso a pedido do pais
Mutuario, desde que as disposi¢des que regem tal requisito sejam satisfatorias para o Banco).

PAISES ELEGIVEIS
Elegibilidade para o Fornecimento de Bens, Construcéo de Obras e Prestacédo de Servicos nas aquisi¢des financiados pelo Banco
Nota: As referéncias ao Banco nesses documentos incluem o BID, o Laboratério do BID e qualquer fundo administrado pelo Banco.



A seguir, sdo apresentadas 2 opcdes do item ndmero “1”, para que o Usuario escolha a que mais lhe convém, de acordo com a fonte de
financiamento. Essa fonte pode ser o Banco Interamericano de Desenvolvimento (BID), o Laboratério de Licitagfes ou, ocasionalmente, os
contratos podem ser financiados por fundos especiais que podem incluir diferentes critérios de elegibilidade para um determinado grupo de
paises-membros. Quando a Ultima opgao é selecionada, os critérios de elegibilidade devem ser mencionados nela:

1) Paises-membros quando a fonte de financiamento é o Banco Interamericano de Desenvolvimento:

Alemanha, Argentina, Austria, Bahamas, Barbados, Bélgica, Belize, Bolivia, Brasil, Canada, Chile, Colémbia, Costa Rica, Croacia,
Dinamarca, Equador, El Salvador, Eslovénia, Espanha, Estados Unidos, Finlandia, Franca, Guatemala, Guiana, Haiti, Honduras, Israel, Italia,
Jamaica, Japdo, México, Nicaragua, Noruega, Paises Baixos, Panama, Paraguai, Peru, Portugal, Reino Unido, Republica da Coreia,
Republica Dominicana, Republica Popular da China, Suécia, Sui¢a, Suriname, Trinidade e Tobago, Uruguai, e Venezuela.

Territérios elegiveis
(a) Guadalupe, Guiana Francesa, Martinica, Reunido — por ser Departamentos da Franga.
(b) llhas Virgens dos EUA, Porto Rico, Guam - como Territério dos Estados Unidos da América

(c) Aruba - como pais constituinte do Reino dos Paises Baixos; e Bonaire, Curagao, Sint Maarten, Sint Eustatius - por serem Departamentos
do Reino dos Paises Baixos.

(d) Hong Kong - por ser uma Regiao Administrativa Especial da Republica Popular da China.

1) Lista de paises quando um Fundo administrado pelo Banco esté financiando:

Brasil

2) Critérios para determinar a nacionalidade e o pais de origem dos bens e servigos

Para determinar: (a) a nacionalidade das empresas e individuos elegiveis para participar de contratos financiados pelo Banco e (b) o pais de
origem dos bens e servigos, serdo usados os seguintes critérios:

(A) Nacionalidade

(a) Um individuo é considerado nacional de um pais-membro do Banco se satisfaz um dos seguintes requisitos:

(i) é cidaddo de um pais-membro; ou

(ii) estabeleceu seu domicilio em um pais-membro como residente de “boa-fé” e esta legalmente autorizado para trabalhar nesse pais.

(b) Uma empresa tem a nacionalidade de um pais-membro se satisfizer os dois requisitos a seguir:
(i) esta legalmente constituida ou estabelecida conforme as leis de um pais-membro do Banco; e
(i) mais de cinquenta por cento (50%) do capital da empresa é de propriedade de individuos ou empresas de paises-membros do Banco.

Todos os s6cios de uma associagdo em participacéo, associa¢éo, consorcio ou sociedade (ACS) com responsabilidade conjunta e solidaria e
todos os subempreiteiros devem cumprir 0s requisitos estabelecidos acima.

(B) Origem dos Bens

Os bens tém origem em um pais-membro do Banco se foram extraidos, cultivados, colhidos ou produzidos em um pais-membro do Banco.
Considera-se que um bem é produzido quando, mediante manufatura, processamento ou montagem, o resultado € um artigo comercialmente
reconhecido cujas caracteristicas, fun¢des ou finalidades de uso sdo substancialmente diferentes de suas partes ou componentes.

No caso de um bem que consiste em varios componentes individuais que devem ser interconectados (pelo fornecedor, comprador ou um
terceiro) para que o bem possa ser utilizado, e sem importar a complexidade da interconexdo, o Banco considera que este bem é elegivel
para o financiamento se a montagem dos componentes tiver sido feita em um pais-membro. Quando o bem é uma combinacéo de varios
bens individuais que normalmente sdo empacotados e vendidos comercialmente como uma sé unidade, o bem é considerado proveniente do
pais onde este foi empacotado e embarcado com destino ao comprador.

Para fins de determinagdo da origem dos bens identificados como “feito na Unido Europeia”, estes serdo elegiveis sem necessidade de
identificar o correspondente pais especifico da Unido Europeia.

A origem dos materiais, partes ou componentes dos bens ou a nacionalidade da empresa produtora, montadora, distribuidora ou vendedora
dos bens ndo determina a origem dos mesmos.

(C) Origem dos Servicos

O pais de origem dos servicos € o mesmo do individuo ou empresa que presta 0s servigos, conforme os critérios de nacionalidade acima
estabelecidos. Este critério é aplicado aos servigos conexos ao fornecimento de bens (tais como transporte, seguro, instalagdo, montagem,
etc.), aos servicos de construgdo e aos servigos de consultoria.

1 No website do Banco (www.iadb.org/integridad), sdo encontradas informagdes sobre como denunciar supostas alegacdes de Préaticas
Proibidas, as normas aplicaveis ao processo de investigacdo e sangdo, e o acordo que rege o reconhecimento mituo de decisdes de
excluséo entre as Instituicbes Financeiras Internacionais.

2 Um subconsultor, subempreiteiro, fornecedor de bens ou prestador de servicos nomeado (nomes diferentes podem ser utilizados
dependendo do documento de licitagcdo especifico) é aquele que: (i) foi indicado pelo licitante em sua pré-qualificagdo ou oferta porque traz



experiéncia e know-how especificos e cruciais que permitem ao licitante atender as exigéncias de qualificagdo para a licitagdo em questéo;
ou (ii) foi indicado pelo Mutuério.

3 Por exemplo, tal compromisso pode ser redigido da seguinte forma: “Comprometemo-nos, no decorrer do processo licitatério (e durante a
execucao do contrato, caso nos seja adjudicado), a observar estritamente a legislacao contra Praticas Proibidas (inclusive suborno) em vigor
no pais de [Agéncia Contratante], e os regulamentos e san¢des de um organismo de desenvolvimento multilateral/bilateral ou organizagédo
internacional, atuando como cofinanciador, conforme essas leis e normas tenham sido incluidas por [Agéncia Contratante] nos documentos
de licitagdo para este contrato e, sem prejuizo dos procedimentos do Banco para lidar com casos de Préaticas Proibidas, aderir as normas
administrativas estabelecidas por [autoridade local] para receber e resolver todas as reclamacdes relativas aos procedimentos de licitagdo.”
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a Documento assinado eletronicamente por Otilia Carla dos Santos, Chefe de Assessoria, em 26/12/2025, as 17:43, conforme horério
mm» Oficial de Brasilia, com fundamento no Decreto Estadual n® 67.641, de 10 de abril de 2023.

a Documento assinado eletronicamente por Thiago Waltz, Diretor, em 29/12/2025, as 10:40, conforme horério oficial de Brasilia, com
m» fundamento no Decreto Estadual n°® 67.641, de 10 de abril de 2023.

a Documento assinado eletronicamente por Gileno Gurjao Barreto, Diretor Presidente, em 29/12/2025, as 12:19, conforme horario oficial de
= Brasilia, com fundamento no Decreto Estadual n® 67.641, de 10 de abril de 2023.

a Documento assinado eletronicamente por Alyne Lima Rodrigues, Assessor Especial |, em 29/12/2025, as 18:03, conforme horario oficial
a»= de Brasilia, com fundamento no Decreto Estadual n°® 67.641, de 10 de abril de 2023.
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Governo do Estado de Sao Paulo
Secretaria de Gestao e Governo Digital
Divisao de Contratos

TERMO DE CIENCIA DE NOTIFICACAO

CONTRATANTE: SECRETARIA DE GESTAO E GOVERNO DIGITAL

CONTRATADO: COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO DE SAO
PAULO - PRODESP

CONTRATO N° 084/2025

OBJETO: CONTRATACAO DE CENTRO DE OPERACOES DE SEGURANCA (SECURITY
OPERATIONS CENTER)

Pelo presente TERMO, nés, abaixo identificados:

1. Estamos CIENTES de que:

a)o ajuste acima referido, seus aditamentos, bem como o acompanhamento de sua execucao
contratual, estardo sujeitos a analise e julgamento pelo Tribunal de Contas do Estado de Sé&o
Paulo, cujo tramite processual ocorrera pelo sistema eletrénico;

b)poderemos ter acesso ao processo, tendo vista e extraindo copias das manifestacdes de
interesse, Despachos e Decisbes, mediante regular cadastramento no Sistema de Processo
Eletrénico, em consonancia com o estabelecido na Resoluc¢do n° 01/2011 do TCESP;

c)além de disponiveis no processo eletronico, todos os Despachos e Decisdes que vierem a
ser tomados, relativamente ao aludido processo, serdo publicados no Diario Oficial do Estado,
Caderno do Poder Legislativo, parte do Tribunal de Contas do Estado de Sao Paulo, em
conformidade com o artigo 90 da Lei Complementar n® 709, de 14 de janeiro de 1993, iniciando-
se, a partir de entdo, a contagem dos prazos processuais, conforme regras do Cédigo de
Processo Civil;

d)as informacdes pessoais dos responsaveis pelacontratante e interessados estdo cadastradas
no modulo eletrénico do “Cadastro Corporativo TCESP — CadTCESP”, nos termos previstos no
Artigo 2° das Instrugbes n°01/2020, conforme “Declaracao(bes) de Atualizacdo Cadastral’
anexa (s);

e) é de exclusiva responsabilidade do contratado manter seus dados sempre atualizados.

2. Damo-nos por NOTIFICADOS para:

a)O acompanhamento dos atos do processo até seu julgamento final e consequente
publicacao;



b)Se for o caso e de nosso interesse, nos prazos e nas formas legais e regimentais, exercer o
direito de defesa, interpor recursos e o0 que mais couber.

Séo Paulo/SP, na data da assinatura digital

AUTORIDADE MAXIMA DO ORGAOI/ENTIDADE:
Nome: CAIO MARIO PAES DE ANDRADE

Cargo: Secretario de Gestéo e Governo Digital
CPF: 326.865.105-44

RESPONSAVEL PELA AUTORIZACAO:
Nome: DIEGO CESAR SANTANA MENDES

Cargo: Diretor
CPF: 741.728.401-91
Assinatura: assinado digitalmente

RESPONSAVEIS QUE ASSINARAM O AJUSTE:

Pelo contratante:

Nome: OTILIA CARLA DOS SANTOS
Cargo: Chefe de Assessoria

CPF: 293.377.078-45

Assinatura: assinado digitalmente

Pela contratada:

Nome: THIAGO WALTZ ALVES

Cargo: Diretor de Relacionamento com Clientes
CPF: 950.082.761-15

Assinatura: assinado digitalmente

Pela contratada:

Nome: GILENO GURJAO BARRETO
Cargo: Diretor-Presidente
CPF:315.099.595-72

Assinatura: assinado digitalmente

ORDENADOR DE DESPESAS DA CONTRATANTE:
Nome: OTILIA CARLA DOS SANTOS

Cargo: Chefe de Assessoria

CPF: 293.377.078-45



Assinatura: assinado digitalmente

GESTORA:

Nome: ALYNE LIMA RODRIGUES
Cargo: Diretora

CPF: 321.312.688-82

Assinatura: assinado digitalmente

GESTOR SUBSTITUTO:

Nome: DENIS ALVES RODRIGUES
Cargo: Diretor

CPF: 290.215.188-80

Assinatura: assinado digitalmente

FISCAL TECNICO:

Nome: JUAN ZAMARRENHO CARVALHO CORREA
Cargo: Coordenador

CPF: 481.882.328-74

Assinatura: assinado digitalmente

FISCAL TECNICO SUBSTITUTO:
Nome: CINTYA TAKAHASCHI
Cargo: Coordenadora

CPF: 178.508.538-73

Assinatura: assinado digitalmente

FISCAL ADMINISTRATIVO:

Nome: THAIS PRISCILA DE SOUSA E SILVA DEPIERI
Cargo: Assessora IV

CPF: 125.900.488-07

Assinatura: assinado digitalmente

(*) - O Termo de Ciéncia e Notificacdo e/ou Cadastro do(s) Responsavel(is) deve identificar as
pessoas fisicas que tenham concorrido para a pratica do ato juridico, na condi¢cdo de ordenador
da despesa; de partes contratantes; de responsaveis por acbes de acompanhamento,
monitoramento e avaliacdo; de responsaveis por processos licitatorios; de responsaveis por
prestacbes de contas; de responsaveis com atribuicbes previstas em atos legais ou
administrativos e de interessados relacionados a processos de competéncia deste Tribunal.Na
hipétese de prestacbes de contas, caso o0 signatario do parecer conclusivo seja distinto
daqueles ja arrolados como subscritores do Termo de Ciéncia e Notificacdo, sera ele objeto de
notificacéo especifica. (inciso acrescido pela Resolucédo n°® 11/2021)



Documento assinado eletronicamente por Otilia Carla dos Santos, Chefe de
Assessoria, em 26/12/2025, as 17:21, conforme horario oficial de Brasilia, com
fundamento no Decreto Estadual n® 67.641, de 10 de abril de 2023.

Documento assinado eletronicamente por Thais Priscila De Sousa E Silva Depieri,
Assessor IV, em 29/12/2025, as 08:34, conforme horario oficial de Brasilia, com
fundamento no Decreto Estadual n® 67.641, de 10 de abril de 2023.

Documento assinado eletronicamente por Thiago Waltz, Diretor, em 29/12/2025, as
10:40, conforme horario oficial de Brasilia, com fundamento no Decreto Estadual n°®
67.641, de 10 de abril de 2023.

Documento assinado eletronicamente por Cintya Takahaschi, Coordenador, em
29/12/2025, as 12:51, conforme horario oficial de Brasilia, com fundamento no Decreto
Estadual n°® 67.641, de 10 de abril de 2023.

Documento assinado eletronicamente por Juan Zamarrenho Carvalho Correa,
Coordenador, em 29/12/2025, as 14:45, conforme horério oficial de Brasilia, com
fundamento no Decreto Estadual n°® 67.641, de 10 de abril de 2023.

Documento assinado eletronicamente por Alyne Lima Rodrigues, Assessor Especial |,
em 29/12/2025, as 17:44, conforme horario oficial de Brasilia, com fundamento no
Decreto Estadual n® 67.641, de 10 de abril de 2023.

Documento assinado eletronicamente por Gileno Gurjao Barreto, Diretor Presidente,
em 29/12/2025, as 18:48, conforme horario oficial de Brasilia, com fundamento no
Decreto Estadual n® 67.641, de 10 de abril de 2023.
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ESPECIFICAGAO DE SERVIGOS E PREGCOS [E0250354]

ANEXO |
PLANILHA DE ORGCAMENTO

CONTRATO [PD025290]
SGGD -SOC

“Prodess  @P.GOVER EBPP

UNIDADE DE QTDE PREVISTA VALOR PREVISTO
ITEM DENOMINAGAO DOS SERVIGOS MEDIDA VALOR UNITARIO | QTDE MESES
QTDE MES | QTDE TOTAL PARCELA MENSAL TOTAL
5.1 Paas Middleware R$ 4.784.065,32 | R$ 57.408.783,84
UNIDADE DE
51.1 Pass Middleware MIDDLEWARE / 2829 33948 R$ 1.691,08 12 | R$ 4.784.065,32 | R$ 57.408.783,84
MES
5.2 Gestao R$ 436.935,45 | R$ 5.243.225,40
POR UNIDADE
5.21 Servigo de Gestao de Operagdes Prata DE GESTAO/ 1 12 R$ 84.733,05 12 | R$ 84.733,05 | R$ 1.016.796,60
MES
POR UNIDADE
5.2.2 Servigo de Gestao de Operagdes Ouro DE GESTAO/ 2 24 R$ 176.101,20 12 | R$ 352.202,40 | R$ 4.226.428,80
MES
TOTAL R$ 5.221.000,77 | R$ 62.652.009,24
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