Governo do Estado de Sao Paulo
Secretaria de Gestao e Governo Digital
Divisao de Contratos

TERMO

CONTRATO N° 083/2025
CONTRATANTE: SECRETARIA DE GESTAO E GOVERNO DIGITAL
INTERESSADO: UNIDADE DE GESTAO DO PROJETO SAO PAULO MAIS DIGITAL (UGP)
PROCESSO SEI n° 018.00012927/2025-04

TERMO DE CONTRATO N.° 083/2025 celebrado entre o0 ESTADO DE SAO PAULO, por intermédio da
SECRETARIA DE GESTAO E GOVERNO DIGITAL, por sua UNIDADE DE GESTAO DO PROJETO SAO
PAULO MAIS DIGITAL (UGP), eLINO & FEIJO CONSULTORIA LTDA, tendo por objeto a
CONTRATAGCAO DE CONSULTOR INDIVIDUAL PARA EXERCER A FUNCAO DE ESPECIALISTA DE
CIBERSEGURANCA do PROJETO SAO PAULO MAIS DIGITAL, DA SUBSECRETARIA DE GESTAO
DIGITAL.

O ESTADO DE SAO PAULO, por intermédio da SECRETARIA DE GESTAO E GOVERNO DIGITAL,
inscrita no CNPJ n° 39.467.292/0001-02, com sede no Municipio de Sdo Paulo, Estado de S&o Paulo, na
Avenida Rangel Pestana, n° 300 — 14° e 16° andares - CEP 01017-911, por sua UNIDADE DE GESTAO DO
PROJETO SAO PAULO MAIS DIGITAL (UGP), neste ato representada por OTILIA CARLA DOS SANTOS,
Chefe de Assessoria, da Subsecretaria de Governo Digital, designada pela Resolucdo do Secretario
Executivo, respondendo pelo expediente de 05 de agosto de 2025, publicada no Diario Oficial em 06 de
agosto de 2025, inscrita no CPF n°® 293.377.078-45, doravante designada simplesmente CONTRATANTE, e
a LINO & FEIJO CONSULTORIA LTDA inscrita no CNPJ/MF sob o n°® 63.135.335/0001-37, sediada no Q
SH MANGUEIRAL AV MANGUEIRAL QC 12 RU C CS C17, S/N, JARDIM MANGUEIRAL (JARDIM
BOTANICO), BRASILIA/DF, CEP 71.687-622, doravante designada CONTRATADO, neste ato representada
pelo Representa Legal JULLYANO LINO DA SILVA , inscrito no CPF sob o0 n® 769.196.842-68, conforme
atos constitutivos da fornecedora, tendo em vista o que consta no Processo n° 018.00012927/2025-04, em
observancia as disposicdes constantes no Contrato de Empréstimo BID 5579/0C-BR (BR-L1591), amparado
no art. 1°, 83°, Il, da Lei 14.133/21, e aplicacdo das normas de contratacdo previstas nas Politicas de
Aquisi¢bes do BID, reunidas no documento GN-2350-15 e demais normas da legislagédo aplicivel, resolvem
celebrar o presente Termo de Contrato, decorrente da Contratacdo de Consultor Individual para exercer a
funcéo de Especialista de Ciberseguranca, mediante as condi¢bes a seguir enunciadas, de acordo com as
subdivisbes subsequentes na forma de clausulas e respectivos itens que compdem este instrumento.

CLAUSULA PRIMEIRA - DO OBJETO

O objeto do presente instrumento é a contratagdo de servicos continuos de consultoria individual, para
exercer a funcdo de ESPECIALISTA EM CIBERSEGURANCA, do Projeto Sdao Paulo Mais Digital, no
ambito da Subsecretaria de Gestao Digital.



PARAGRAFO PRIMEIRO

O presente Termo de Contrato vincula-se a seguinte documentacdo, que se considera parte integrante deste
instrumento, independentemente de transcricdo: Termo de Referéncia; a consulta de interesse na
contratacdo; as Politicas de Contratacdo do Banco Interamericano de Desenvolvimento (BID), GN-2350-15; o
Regulamento Operacional do Projeto; Certificado de Elegibilidade e de Integridade; eventuais anexos dos
documentos supracitados.

PARAGRAFO SEGUNDO

O regime de execucao deste contrato é o de execucédo por preco global.

CLAUSULA SEGUNDA - DAS CONDICOES DE EXECUCAO DOS SERVICOS

A CONTRATANTE devera fornecer a CONTRATADA todo o suporte necessario para a implementagéo da
solugdo de ciberseguranca do Projeto, nos termos do termo de referéncia, assegurando a aderéncia as
diretrizes do BID e aos demais instrumentos de planejamento.

PARAGRAFO PRIMEIRO

A execucdo dos servicos deverd ter inicio a partir da emissédo da Ordem de Servico, correndo por conta da
CONTRATADA a apresentacao de relatérios mensais a CONTRATANTE, com detalhamento das atividades
previamente acordadas com o gestor do contrato, na forma e dentro dos prazos indicados no Termo de
Referéncia, Anexo | do contrato.

PARAGRAFO SEGUNDO

Em observancia ao disposto no item 1.13, alinea “d”, da GN 2350-15 do Banco Interamericano de
Desenvolvimento — BID, a emissdo da Ordem de Servico ficara condicionada a comprovacao, pelo
CONTRATADO, de que ndo mantém vinculo ativo como servidor publico ou, alternativamente, de
gue se encontra formalmente afastado de suas fun¢des, mediante licenca sem vencimentos, nos
termos da legislacéo aplicavel.

PARAGRAFO TERCEIRO

A inobservancia da condigdo estabelecida no Pardgrafo Segundo constituirda motivo para a
rescisao unilateral do contrato, por iniciativa da CONTRATANTE, sem que disso decorra qualquer
direito a indenizacdo ou 6nus adicional para a Administracao.

PARAGRAFO QUARTO

Os relatdrios e produtos enumerados no anexo de que trata o Paragrafo Primeiro desta clausula, deverao ser
apresentados durante o més de competéncia e constituirdo a base para os pagamentos mensais.

PARAGRAFO QUINTO

Todos os estudos, planos, relatérios, graficos, ou outros produtos preparados pela CONTRATADA para a
CONTRATANTE em virtude deste Contrato serdo de propriedade da CONTRATANTE e deverdo ser
armazenados em repositério a ser indicado pela Coordenacdo da UGP — Unidade de Gerenciamento do
Projeto, e estar plenamente disponiveis para a CONTRATANTE.



PARAGRAFO SEXTO

O descumprimento ao paragrafo primeiro, incidira em quebra de clausula contratual e sujeitard a
CONTRATADA as penalidades legais cabiveis.

CLAUSULA TERCEIRA - DO PRAZO DE EXECUCAO

O objeto do presente contrato devera ser executado no periodo de 24 (vinte e quatro) meses, podendo ser
prorrogado, durante a vigéncia do Contrato de Empréstimo (N° 5579/0C-BR), mediante avalia¢cdes anuais de
desempenho do consultor por parte da gestao do contrato.

PARAGRAFO PRIMEIRO

Em caso de prorrogacao, o contrato sera reajustado pelo indice de Preco do Consumidor (IPC-FIPE), dos 12
(doze) meses anteriores ao do més de assinatura.

PARAGRAFO SEGUNDO

A prorrogacao de que trata esta clausula € condicionada ao ateste, pela autoridade competente, de que as
condicbes e 0s precos permanecem vantajosos para a Administracdo, permitida a negociacdo com o
contratado.

CLAUSULA QUARTA - DAS OBRIGACOES, RESPONSABILIDADES E IMPEDIMENTOS DO
CONTRATADA

A CONTRATADA, além das obriga¢des constantes do Termo de Referéncia, que constitui Anexo | deste
contrato, cabe;

| — A CONTRATADA se compromete a prestar os Servicos de acordo com as normas mais elevadas de
competéncia e integridade ética e profissional,

Il — A CONTRATADA desenvolvera os servicos de forma hibrida, presencial e remota, conforme acordado
entre as partes, na Unidade de Gestdo do Projeto Sdo Paulo Mais Digital,

Il - A CONTRATADA deve cumprir os requisitos de elegibilidade e de integridade para a contratacdo como
consultor individual, internacional ou nacional, em Projetos ou Programas financiados pelo BID, conforme
Anexo |l — Certificado de Elegibilidade e Integridade;

IV - manter, durante toda a execuc¢éo do contrato, em compatibilidade com as obrigacdes assumidas, todas
as condi¢Bes de habilitagdo e qualificacéo exigidas na contratacéo;

V - dar ciéncia imediata e por escrito ao CONTRATANTE de qualquer anormalidade que verificar na
execuc¢do dos servicos;

VI - prestar ao CONTRATANTE, por escrito, os esclarecimentos solicitados e atender prontamente as
reclamacdes sobre seus servicos;

VIl - responder por quaisquer danos, perdas ou prejuizos causados diretamente ao CONTRATANTE ou a
terceiros decorrentes da execucdo do contrato, ndo excluindo ou reduzindo essa responsabilidade a
fiscalizagdo do CONTRATANTE em seu acompanhamento;

VIII - reexecutar os servicos sempre que solicitado pelo CONTRATANTE, quando estiverem em desacordo
com as técnicas e procedimentos aplicaveis aos mesmaos;



IX — entregar os relatorios e demais dispositivos de acordo com 0s prazos e regras estabelecidas neste
instrumento, Termo de Referéncia — Anexo I;

X — assegurar o acesso do gestor indicado pelo CONTRATANTE aos servicos em execucao e a
documentacao pertinente, atendendo prontamente as recomendacdes e exigéncias por ele apresentadas;

Xl — corrigir ou substituir as suas expensas, no total ou em parte, o objeto do contrato em que se verificarem
vicios, defeitos ou incorre¢des resultantes da execu¢do ou da metodologia empregada,;

XII - obedecer as normas e rotinas do CONTRATANTE, em especial as que disserem respeito a protecéo de
dados pessoais, a seguranca, a guarda, a manutencdo e a integridade das informacdes coletadas,
custodiadas, produzidas, recebidas, classificadas, utilizadas, acessadas, reproduzidas, transmitidas,
distribuidas, processadas, arquivadas, eliminadas ou avaliadas durante a execucao do objeto a que se refere
a Clausula Primeira deste Contrato, observando as normas legais e regulamentares aplicaveis;

PARAGRAFO PRIMEIRO

A CONTRATADA nao podera oferecer, dar ou se comprometer a dar a quem quer que seja, tampouco
aceitar ou se comprometer a aceitar de quem quer que seja, por conta propria ou por intermédio de outrem,
qgualquer pagamento, doagdo, compensacdo, vantagens financeiras ou beneficios de qualquer espécie
relacionados de forma direta ou indireta ao objeto deste contrato.

PARAGRAFO SEGUNDO

A CONTRATADA concorda que, tanto durante a vigéncia deste Contrato, como ap0s o seu término, estara
desqualificado para o fornecimento de bens, execucdo de obras ou prestacéo de servi¢os resultantes de/ou
diretamente relacionados aos Servigos de Consultoria para o Projeto Séo Paulo Mais Digital.

PARAGRAFO TERCEIRO

A CONTRATADA nao podera executar servigos de consultoria que caracterizem qualquer tipo de conflito de
interesse.

PARAGRAFO QUARTO

A CONTRATADA sera responsavel por contratar os seguros pertinentes.

CLAUSULA QUINTA - DAS OBRIGACOES E DAS RESPONSABILIDADES DO CONTRATANTE

Ao CONTRATANTE cabe:

| - exercer a fiscalizacdo dos servicos, designando servidor responsavel pelo acompanhamento da execucao
contratual e, ainda, pelos contatos com a CONTRATADA,

Il - fornecer a CONTRATADA todos os dados e informagdes necessarios a execugdo do objeto do contrato;
Il - efetuar os pagamentos devidos, de acordo com o estabelecido neste ajuste.

IV - em face da execucao dos servicos especificados no Termo de Referéncia — Anexo | e apds apresentacao
do Relatério Mensal de Atividades atestado e aprovado pelo gestor do contrato, com o detalhamento das
atividades previamente acordadas, pagar a CONTRATADA a quantia mensal especificada na Clausula
Sétima, incluidos todos os custos e lucros da CONTRATADA, bem como quaisquer encargos sociais,
tributos, impostos ou obrigacdes fiscais que sobre o mesmo recaiam.



CLAUSULA SEXTA - DA FISCALIZACAO DOS SERVICOS

O CONTRATANTE exercera a fiscalizacdo dos servicos contratados por intermédio do gestor do contrato de
modo a assegurar o efetivo cumprimento das obrigacdes ajustadas.

PARAGRAFO PRIMEIRO

O CONTRATANTE designa o Sr. Juan Zamarrenho Carvalho Correa, como Gestor do Contrato, que seré
responsavel pela coordenacéo das atividades contempladas neste Contrato, aceitacdo e aprovagao por parte
do Contratante dos relatérios ou outros elementos que devem ser fornecidos, bem como o recebimento e
aprovacao das faturas para os pagamentos.

PARAGRAFO SEGUNDO

A fiscalizacdo n&o exclui e nem reduz a integral responsabilidade da CONTRATADA, mesmo perante
terceiros, por quaisquer irregularidades constatadas na prestacdo dos servicos, inexistindo, em qualquer
hip6tese, corresponsabilidade por parte do CONTRATANTE.

PARAGRAFO TERCEIRO

A auséncia de comunicacéo, por parte do CONTRATANTE, referente a irregularidades ou falhas, ndo exime
a CONTRATADA do regular cumprimento das obrigacdes previstas neste contrato e no Anexo |.

CLAUSULA SETIMA - DOS PRECOS

O pagamento total a ser realizado para 24 (vinte e quatro) meses de contrato ndo podera superar o valor de
R$990.000,00 (novecentos e noventa mil reais), com todos os tributos e obrigagfes, sendo R$840.000,00
(oitocentos e quarenta mil reais), referentes aos honorarios do consultor e R$ 150.000,00 (cento e cinquenta
mil reais), referentes a despesas com passagens aéreas, hospedagem, deslocamento e alimentacgéo,
relativas a 30 (trinta) viagens a serem realizadas ao longo dos 24(vinte e quatro) meses de contrato,
conforme descrito no Termo de Referéncia.

PARAGRAFO PRIMEIRO

O pagamento se dara conforme regime de execucdo eleito, e de acordo com o estipulado no Anexo | desse
contrato, sendo o valor dos honorarios de R$840.000,00 (oitocentos e quarenta mil reais), para 24 (vinte e
quatro) meses, a ser pago em parcelas mensais de R$35.000,00 (trinta e cinco mil e reais).

PARAGRAFO SEGUNDO

Além dos valores previstos no paragrafo primeiro, e considerando o fato de o consultor néo residir no Estado
de Séo Paulo, sera reservado o valor de R$150.000,00 (cento e cinquenta mil reais) para viagens relativas ao
projeto.

2.1 O valor relativo as viagens serd incorporado ao contrato e sera pago em parcelas mensais de R$6.250,00
(seis mil, duzentos e cinquenta reais).

2.2 Durante os 24(vinte e quatro) meses de execucao do contrato, o CONTRATADO realizara 30 (trinta)
viagens atinentes ao Projeto, para execucdo presencial dos servicos, sendo 1 (uma) por més e 06 (seis)
visitas adicionais, a serem alinhadas previamente com o gestor do contrato, de acordo com a necessidade do
Projeto.



2.3 O CONTRATADO apresentara junto com os relatérios mensais, previstos na Clausula nona, documentos
comprobatérios da realizagao das viagens citadas no item 2.2.

PARAGRAFO TERCEIRO

Nos precos acima estao incluidos, além do lucro, todas as despesas e custos diretos e indiretos relacionados
a prestacdo dos servicos, tais como tributos, remuneracfes, despesas financeiras e quaisquer outras
necessarias ao cumprimento do objeto da contratacéo.

CLAUSULA OITAVA - DOS RECURSOS ORCAMENTARIOS

Os valores a que se refere a Clausula sétima, correrdo as expensas da CONTRATANTE, com recursos
financeiros oriundos do Contrato de Empréstimo N° 5579/0C-BR na dotacao orcamentdria a seguir: Natureza
de Despesa: 33903504, PTRES: 530157 e Programa de Trabalho: 04126530226560000.

8.1 A despesa onerara recursos da fonte (BID) 175478090, na Unidade Gestora de Projetos — UGP (UGE
530116), na Classificacdo 530157.

CLAUSULA NONA - DOS PAGAMENTOS

O pagamento do Consultor Individual se dar4d em parcelas mensais, sendo pago no prazo maximo de 30
(trinta) dias apds entrega e aprovacdo dos Relatorios e emissdo da respectiva Nota Fiscal. O contratado
apresentard o relatério de execugdo das atividades previamente acordadas com o Gestor do Contrato, até o
quinto dia util posterior ao més de prestacdo do servico, o qual sera analisado e aprovado por ele em até
5 (cinco) dias corridos, contados da sua apresenta¢céo. Cabera ao contratado a responsabilidade de efetuar
o recolhimento dos impostos estaduais, federais e municipais, exceto os retidos na fonte pela Contratante. O
pagamento ocorrera via crédito em conta do Banco do Brasil.

PARAGRAFO PRIMEIRO

Os pagamentos serdo realizados mediante depdsito bancario na conta corrente bancaria em nome da
CONTRATADA no Banco do Brasil/SA Conta Corrente 34.201-7 e Agéncia 2887-8, de acordo com as
seguintes condi¢des:

1.1 O pagamento sera efetuado no prazo maximo de até 30 (trinta) dias, contados do recebimento da Nota
Fiscal/Fatura, ou de sua reapresentacdo em caso de incorrecdes, na forma e local previstos nesta Clausula.

1.2 Considera-se ocorrido o recebimento da Nota Fiscal/Fatura quando a CONTRATANTE atestar a
execucéao do objeto do contrato.

1.3 A emissdo da Nota Fiscal/Fatura sera precedida do recebimento definitivo do objeto da contratacao,
conforme disposto neste instrumento e/ou no Termo de Referéncia.

PARAGRAFO TERCEIRO

Havendo atraso nos pagamentos, incidira correcdo monetaria sobre o valor devido na forma da legislacdo
aplicavel, bem como juros moratérios, a razdo de 0,5% (meio por cento) ao més, calculados pro rata
temporis, em relacdo ao atraso verificado.



PARAGRAFO QUARTO

Constitui condicdo para a realizacdo dos pagamentos a inexisténcia de registros em nome da CONTRATADA
no “Cadastro Informativo dos Créditos ndo Quitados de Orgéos e Entidades Estaduais— CADIN ESTADUAL”,
o qual devera ser consultado por ocasido da realizacdo de cada pagamento. O cumprimento desta condi¢ao
podera se dar pela comprovacéo, pela CONTRATADA, de que 0s registros estao suspensos, nos termos do
artigo 8° da Lei Estadual n°® 12.799/2008

PARAGRAFO QUINTO

A CONTRATANTE poderd, por ocasiao do pagamento, efetuar a retencdo de tributos determinada por lei,
ainda que ndo haja indicacdo de retencdo na nota fiscal apresentada ou que se refira a retengcdes nao
realizadas em meses anteriores.

PARAGRAFO SEXTO

O recolhimento do Imposto sobre Servigos de Qualquer Natureza — ISSQN deverd ser feito em consonancia
com o artigo 3° e demais disposicdes da Lei Complementar Federal n°® 116/2003, e respeitando as seguintes
determinagdes:

| - Quando da celebracdo do contrato, a CONTRATADA deverd indicar a legislacdo municipal aplicavel aos
servicos por ela prestados, relativamente ao ISSQN, esclarecendo, expressamente, sobre a eventual
necessidade de retencéo do tributo, pelo tomador dos servicos;

Il - Caso se mostre exigivel, a luz da legislacdo municipal, a retencéo do ISSQN pelo tomador dos servicos:

a) O CONTRATANTE, na qualidade de responsével tributério, devera reter a quantia correspondente do valor
da nota-fiscal, fatura, recibo ou documento de cobranca equivalente apresentada e recolher a respectiva
importédncia em nome da CONTRATADA no prazo previsto na legislagdo municipal.

b) Para tanto, a CONTRATADA devera destacar o valor da retencéo, a titulo de “RETENCAO PARA O ISS”
ao emitir a nota fiscal, fatura, recibo ou documento de cobranca equivalente. Considera-se preco do servico a
receita bruta a ele correspondente, sem nenhuma deducao.

Il - Caso, por outro lado, ndo haja previséo de retencdo do ISSQN pelo tomador dos servigos:

a) A CONTRATADA devera apresentar declaracao da Municipalidade competente com a indicacdo de sua
data-limite de recolhimento ou, se for o caso, da condi¢édo de isencao;

b) Mensalmente a CONTRATADA devera apresentar comprovante de recolhimento do ISSQN por meio de
cOpias autenticadas das guias correspondentes ao servico executado e devera estar referenciado a data de
emissédo da nota fiscal, fatura ou documento de cobranca equivalente;

c) Caso, por ocasido da apresentacdo da nota fiscal, da fatura ou do documento de cobranca equivalente,
nao haja decorrido o prazo legal para recolhimento do ISSQN, poderéo ser apresentadas cépias das guias de
recolhimento referentes ao més imediatamente anterior, devendo a CONTRATADA apresentar a
documentacdo devida quando do vencimento do prazo legal para o recolhimento.

d) a ndo apresentacdo dessas comprovacdes assegura ao CONTRATANTE o direito de sustar o pagamento
respectivo e/ou os pagamentos seguintes.

PARAGRAFO SETIMO

A CONTRATANTE n&o poderd ser considerada em mora na hipotese de o0s pagamentos, devidos a
CONTRATADA, ndo puderem ser realizados em razdo da ndo publicacdo da Lei Orcamentaria Anual e do



Decreto de Execucdo Orgcamentaria.

CLAUSULA DECIMA - DA SUBCONTRATACAO, CESSAO OU TRANSFERENCIA DOS DIREITOS E
OBRIGACOES CONTRATUAIS.

A CONTRATADA nao podera ceder ou transferir o objeto principal deste ajuste.

CLAUSULA DECIMA PRIMEIRA - DA ALTERACAO DA QUANTIDADE DO OBJETO CONTRATADA

Acréscimos ou supress@es que se fizerem necessarios no objeto do contrato, a critério exclusivo do
CONTRATANTE, serdo objeto de negociagcdo com a Contratada, conforme as condi¢cbes previstas nas
politicas do Banco Interamericano de Desenvolvimento (BID).

PARAGRAFO UNICO

Eventual alteracdo serd obrigatoriamente formalizada pela celebracdo de prévio termo aditivo ao presente
instrumento.

CLAUSULA DECIMA SEGUNDA - DAS INFRACOES E SANCOES ADMINISTRATIVAS

Comete infracdo administrativa, o contratado que:
a) der causa a inexecucéo parcial do contrato;

b) der causa a inexecucéo parcial do contrato que cause grave dano a Administracdo ou ao funcionamento
dos servicos publicos ou ao interesse coletivo;

c¢) der causa a inexecucao total do contrato;
d) deixar de entregar a documentacao exigida para o certame;
e) ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

f) ndo celebrar o contrato ou ndo entregar a documentacdo exigida para a contratacdo, quando convocado
dentro do prazo de validade de sua proposta;

g) ensejar o retardamento da execucdo ou da entrega do objeto da contratacdo sem motivo justificado;

h) apresentar declaracdo ou documentacao falsa exigida para o certame ou prestar declaracdo falsa durante
a dispensa eletrbnica ou execucédo do contrato;

i) fraudar a contratac&o ou praticar ato fraudulento na execuc¢éo do contrato;
j) comportar-se de modo inidbneo ou cometer fraude de qualquer natureza,
K) praticar atos ilicitos com vistas a frustrar os objetivos da contratagéo;

[) praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

12.1 Garantida a prévia defesa, serdo aplicadas ao Contratado que incorrer nas infragbes acima descritas as
seguintes sangoes:

i) Adverténcia, se o Contratado der causa a inexecugdo parcial do contrato, quando nao se justificar a
imposic¢ao de penalidade mais grave;
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i) Impedimento de licitar e contratar, se praticadas as condutas descritas nas alineas “b”, “c” e “d” da
subdivisdo anterior desta clausula, quando néo se justificar a imposicao de penalidade mais grave;

iii) Declaracdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas
alineas “e”, “f", “g"” e “h” da subdivisao anterior desta clausula, bem como nas alineas “b”", “c” e “d” da referida

subdivisdo, que justifiguem a imposicado de penalidade mais grave
iv) Multa:

(1) Moratdria de 0,5% (cinco décimos por cento) a 30% (trinta por cento) por dia de atraso injustificado sobre
o valor da parcela inadimplida, até o limite de 30(trinta) dias;

(2) Moratéria de 0,07% (sete centésimos por cento) por dia de atraso injustificado sobre o valor total do
contrato, até o0 maximo de 2 % (dois por cento), pela inobservancia do prazo fixado para suplementacao ou
reposicao da garantia;

a. O atraso superior a 25 (vinte e cinco) dias autoriza a Administracdo a promover a extin¢gdo do contrato por
descumprimento ou cumprimento irregular de suas clausulas, conforme disp&e o inciso | do caput do art. 137
da Lei n°® 14.133, de 2021;

(3) Compensatoria, para as infrac@es descritas nas alineas “e” a “h” do item 12.1, de 0,5% (cinco décimos por
cento) a 30% (trinta por cento) do valor do Contrato;

(4) Compensatoria, para a inexecucao total do contrato prevista na alinea “c” do item 12.1, de 0,5% (cinco
décimos por cento) a 30% (trinta por cento) do valor do Contrato;

(5) Para infracdo descrita na alinea “b” do item 12.1, a multa sera de 0,5% (cinco décimos por cento) a 30%
(trinta por cento) do valor do Contrato;

(6) Para infracBes descritas na alinea “d” do item 12.1, a multa serd de 0,5% (cinco décimos por cento) a
30% (trinta por cento) do valor do Contrato;

12.2 A aplicacdo das sanc¢des administrativas, nos termos desta clausula, ndo prejudica ou impede a
aplicacdo das medidas, pelo Banco financiador, decorrentes da constatacdo da ocorréncia das Praticas
Proibidas previstas na clausula décima quinta, conforme dispostas nas Politicas de Contratacdo do Banco
Interamericano de Desenvolvimento (BID).

CLAUSULA DECIMA TERCEIRA - DA EXTINCAO CONTRATUAL

O contrato se extingue quando vencido o prazo nele estipulado e cumpridas as obrigacbes de ambas as
partes contratantes.

PARAGRAFO PRIMEIRO

O contrato pode ser extinto antes de cumpridas as obrigacdes nele estipuladas, ou antes do prazo nele
fixado, por algum dos motivos previstos no artigo 137 da Lei n°® 14.133/2021, bem como amigavelmente,
assegurados o contraditorio e a ampla defesa.

PARAGRAFO SEGUNDO

Nesta hipétese, aplicam-se também os artigos 138 e 139 da mesma Lei.

CLAUSULA DECIMA QUARTA - DOS DADOS E DA CONFIDENCIALIDADE
O CONTRATANTE fornecerd a CONTRATADA todas as informacfes, dados e documentos internos que,



solicitados pela CONTRATADA, forem tidos como pertinentes e necessarios a execuc¢do do objeto contratual.

PARAGRAFO PRIMEIRO

Todo o material do CONTRATANTE que for recebido pela CONTRATADA devera ser prontamente restituido
ao final do trabalho ou em momento anterior, caso solicitado pelo CONTRATANTE.

PARAGRAFO SEGUNDO

A CONTRATADA se obriga a guardar absoluto sigilo sobre os dados e informacdes recebidos do
CONTRATANTE e sobre os trabalhos realizados, que serédo considerados estritamente confidenciais, sendo
sua publicidade autorizada apenas na hipotese de expressa autorizacdo do CONTRATANTE, e nos limites
desta.

PARAGRAFO TERCEIRO

A CONTRATADA devera resguardar como confidenciais todos as informagBes que receber, direta ou
indiretamente, pelo CONTRATANTE ou qualquer outra parte interessada ou interveniente, incluindo-se tal
confidencialidade as coOpias ou analises realizadas pela CONTRATADA ou por terceiros que, quer por
expressa indicacdo, quer por sua natureza, devam ser mantidas em sigilo.

PARAGRAFO QUARTO

Os dados e informacg0des tidos por confidenciais devem ser utilizados pela CONTRATADA exclusivamente no
preparo dos produtos relevantes para o presente CONTRATO, devendo a CONTRATADA adotar as medidas
necessarias para preservar o sigilo no ambito interno de suas atividades e de seus colaboradores.

PARAGRAFO QUINTO

Todos os resultados dos servigos contratados, incluindo documentagé&o original, especificagbes, programas
compilados e fontes, base de dados, arquivos, tabelas, graficos, fotos, memoérias de calculo, bem como todas
as informacdes obtidas e os métodos desenvolvidos no contexto do OBJETO CONTRATADA serdo de
propriedade exclusiva do CONTRATANTE, ndo sendo permitida a sua divulgagdo ou comercializagdo pela
CONTRATADA, salvo se 0 CONTRATANTE autorizar expressamente.

PARAGRAFO SEXTO

A presente clausula de confidencialidade ndo se aplica a dados e informacdes que, de forma inequivoca,
encontram-se sob o dominio publico.

CLAUSULA DECIMA QUINTA - PRATICAS PROIBIDAS

O Banco requer que todos os Consultores que apresentem ou estejam apresentando propostas ou
participando de atividades financiadas pelo Banco, observem os mais altos padres éticos e denunciem ao
Banco todos os atos suspeitos de constituir Pratica Proibida sobre os quais tenham conhecimento ou venham
a tomar conhecimento durante o processo de selecéo, negociacdo ou execucao de um contrato.

PARAGRAFO PRIMEIRO



As Praticas Proibidas compreendem: (i) praticas corruptas; (ii) praticas fraudulentas; (iii) praticas coercitivas;
(iv) préticas colusivas; e (v) praticas obstrutivas. O Banco estabeleceu mecanismos para denlncia de
suspeitas de Praticas Proibidas. Qualquer denlncia devera ser apresentada ao Escritério de Integridade
Institucional (Ell) do Banco para que se realize a devida investigacéo.

PARAGRAFO SEGUNDO
A CONTRATADA garante que:
2.1 Nao tem nenhuma sanc¢éo do Banco ou de alguma outra Instituicdo Financeira Internacional (IFI).

2.2 Usara os seus melhores esfor¢os para assistir ao Banco nas suas investigacdes no caso de ocorréncia
de préticas proibidas.

Compromete-se que dentro do processo de selecdo (e no caso de resultar adjudicatario, na execucao) do
contrato, a observar as leis sobre praticas proibidas aplicaveis no pais do Contratante.

CLAUSULA DECIMA SEXTA - DA PUBLICACAO

Incumbira & CONTRATANTE providenciar a publicagdo deste instrumento como boa pratica de
transparéncia.

CLAUSULA DECIMA SETIMA - DISPOSICOES FINAIS

Fica ajustado, ainda, que:

I. Consideram-se partes integrantes do presente Termo de Contrato, como se nele estivessem transcritos:

a. Anexo | — Termo de Referéncia;

b. Anexo Il — Certificado de Elegibilidade e Integridade;

Il. Aplicam-se as omissdes deste contrato as disposi¢cdes normativas indiadas no predmbulo deste Termo de
Contrato e demais disposi¢des regulamentares pertinentes.

[ll. Para dirimir quaisquer questdes decorrentes deste Termo de Contrato, ndo resolvidas na esfera
administrativa, serd competente o foro da Comarca da Capital do Estado de S&o Paulo.

E assim, por estarem as partes justas e contratadas, foi lavrado o presente instrumento em 01 (uma) via,
gue, lido e achado conforme pela CONTRATADA e pela CONTRATANTE, vai por elas assinado para que
produza todos os efeitos de Direito, sendo assinado também pelas testemunhas abaixo identificadas.

Sao Paulo/SP, na data da assinatura digital



assinado digitalmente

OTILIA CARLA DOS SANTOS assinado digitalmente
Chefe de Assessoria JULLYANO LINO DA SILVA
Unidade de Gesto do Projeto Sdo0 Paulo Mais Digital Representante Legal
Secretaria de Gestao e Governo Digital - SGGD LINO & FEIJO CONSULTORIA LTDA
TESTEMUNHAS:
TESTEMUNHAS
assinado digitalmente assinado digitalmente
DAIANE DA SILVA BARRETO RENATA POFFO DE ALMEIDA BARBOSA
Coordenadora de LicitagGes e Contratos Substituta Chefe de Divisédo de Contratos
CPF n° 385.418.168-00 CPF n° 324.698.958-39
ANEXO |

Termo de Referéncia

N° do Processo: 018.00012927/2025-04
Interessado: SECRETARIA DE GESTAO E GOVERNO DIGITAL
Assunto: Consultoria em Ciberseguranca

1. OBJETO

Selecdo e Contratacdo de Consultor Individual especialista em ciberseguranca, visando apoiar a
Subsecretaria de Governo Digital do Estado de S&o Paulo — SGD, na implementacdo, consolidacdo e
aprimoramento da frente de seguranca da informacao no ambito do Projeto Sdo Paulo Mais Digital.

2. EXECUTOR

Subsecretaria de Governo Digital - SGD

3. CONTEXTUALIZAGCAO

O Governo do Estado de S&o Paulo objetiva avangar na transformacéo digital, modernizando e inovando
suas ferramentas de gestdo e processos de trabalho, para que possa atingir um patamar de exceléncia na
prestagdo dos servigos publicos ao cidaddo. Para tanto, a Secretaria de Gestdo e Governo Digital através da
Subsecretaria de Governo Digital - SGD, Orgédo Executor, propds o projeto para a Transformac&o Digital do
Governo do Estado de S&o Paulo (Projeto Sdo Paulo Mais Digital), com o financiamento via operagéo de
crédito.

O obijetivo geral do desenvolvimento do Projeto é avancar na transformacao digital do Governo do Estado de
Sao Paulo para aumentar a satisfacdo e gerar economias para o cidadao na utilizacdo dos servicos publicos.
Os objetivos especificos do Projeto séo: (i) ampliar a incluséo digital e o acesso e uso de servigos publicos



digitais; (ii) melhorar a eficiéncia da gestdo publica por meio da transformacéo digital; e (iii) melhorar a
transparéncia da gestéo publica por meio da transformacao digital.

Para atingir os objetivos, o projeto totaliza US$ 205.296.680,00 (Duzentos e Cinco Milhées Duzentos e
Noventa e Seis Mil Seiscentos e Oitenta Délares Norte-Americanos), sendo US$ 164.237.344,00 (Cento e
Sessenta e Quatro Milh6es Duzentos e Trinta e Sete Mil, Trezentos e Quarenta e Quatro Doélares Norte-
Americanos), referentes ao financiamento obtido junto ao BID, e contrapartida correspondente a 20% (vinte
por cento) do valor do projeto, no valor de US$ 41.059.336,00 (Quarenta e Um Milhdes Cinquenta e Nove Mil
Trezentos e Trinta e Seis Délares Norte-Americanos), compreendendo os seguintes componentes:

Componente 1. Servigcos publicos digitais

O componente contribuird para ampliar 0 acesso e 0 uso de servi¢os publicos digitais. O

componente financiara, entre outros, apoio para: (i) melhorar o0 acesso e a oferta de servigos publicos digitais,
incluindo funcionalidades de acesso universal para pessoas com deficiéncia; (i) modernizar e fortalecer a
solucdo de acesso Unico (single sign-on); (iii) desenvolver e implementar a CDESP, o barramento de
“Application Programming Interface” - APIS e o ambiente analitico de dados do Estado; e (iv) implementar um
servico digital prioritario para mulheres.

Componente 2. Infraestrutura digital e conectividade

O componente contribuird a melhorar a conectividade e a incluséo digital, assim como uma maior

eficiéncia na gestao publica. O componente financiard, entre outros, apoio para: (i) implementar um projeto-
piloto de inclusdo digital em regido com populagdo em situacdo de vulnerabilidade; e (ii) fortalecer as
capacidades de seguranca cibernética do Estado.

Componente 3. Transformacao digital da gestao publica

O componente ajudara a melhorar a eficiéncia e a transparéncia da gestdo publica. O componente financiara,
entre outros, apoio para: (i) implementar a gestdo eletrbnica de documentos nas instituicdes do Estado e
tratamento de papel fisico armazenado pelo Estado (Despapelizacdo); (i) implementar e melhorar
ferramentas voltadas a Transparéncia e Padronizacdo dos Portais do Estado; (iii) desenvolver e implementar
um marketplace de compras publicas; (iv) desenvolver e implementar um projeto-piloto de transformacéo
digital do IAMSPE; e (v) promover a transformacao digital dos municipios.

Componente 4. Saude digital

O componente contribuird para a ampliagdo do acesso e uso de servigos publicos digitais, com foco no setor
saude, bem como maior eficiéncia na sua gestao publica. O componente financiard, entre outros, apoio para:
() implementar o novo modelo de regulacdo de oferta aos servigos de saude no Estado de Sdo Paulo; (ii)
implementar o Histérico Clinico Digital; e (iii) implementar plataforma para apoio ao monitoramento, avaliagao
e planejamento das a¢fes em saude na Atengdo Primaria a Saude.

4. JUSTIFICATIVA

Para fortalecer a capacidade técnica da SGD, € prevista a contratagdo de diferentes profissionais e servicos,
gue contribuirdo com a execuc¢do das a¢des planejadas, seguindo o que rege item lll, 3.1(iii)) do Regulamento
Operacional do Projeto (ROP), firmado com o Banco Interamericano de Desenvolvimento — BID.

Tendo em vista as diversas atribuicdes e responsabilidades da SGD, na execucéo dos contratos firmados no
ambito do Projeto Sdo Paulo Mais Digital, justifica-se a contratagcdo de consultor individual para o
assessoramento técnico em ciberseguranca para assegurar a protecao de dados e sistemas desenvolvidos
na execucao dos contratos, reduzindo riscos, fortalecendo a confianca dos usuarios e assegurando uma
implementacéo segura e sustentavel.

Mister salientar, que o consultor selecionado devera contar com formacao, experiéncia e perfil alinhados a
relevancia e especificidades do Projeto. Nesse sentido, ante a especificidade da area de conhecimento
exigido e, ainda, ante a indisponibilidade de tal expertise dentro do quadro da Secretaria, optou-se pela
contratagdo de um consultor individual, com recursos do Projeto.

Considerando o atual aquecimento do mercado de tecnologia da informacdo, que tem provocado elevada



rotatividade de profissionais especializados, aliado a alta complexidade técnica do objeto contratado e a
necessidade de garantir continuidade dos servigos durante todo o ciclo de contratacdo, execucéo e reporte
de resultados, optou-se pela contratacéo pelo prazo de 24 (vinte e quatro) meses.

Tal periodo assegura a manutencdo do conhecimento acumulado pela equipe, evita a necessidade de
constantes processos de substituicdo de profissionais — que demandariam tempo de recrutamento,
capacitacao e transicdo — e mitiga riscos de descontinuidade das atividades.

Além disso, o prazo contratual proposto esta alinhado a vigéncia do contrato de empréstimo, garantindo
aderéncia ao cronograma do projeto e prevenindo impactos negativos no cumprimento das metas pactuadas
com o financiador.

5. ATIVIDADES

O escopo dos servicos inclui, entre outras atividades: apoio a formulacdo e implementacdo de politicas,
planos e normas de seguranca da informacédo; assessoria técnica na implantacdo e operacao de ferramentas
de seguranca; elaboracéo de analises de risco, planos de contingéncia e resposta a incidentes cibernéticos;

suporte a implantacdo de estratégias de governanca de seguranca; capacitagdo técnica e apoio a
disseminacao da cultura de seguranca da informag&o no ambito do Projeto.

No ambito do Projeto Sdo Paulo Mais Digital, o consultor especializado em ciberseguranca atuard no
assessoramento técnico estratégico a Subsecretaria de Governo Digital (SGD), com foco na consolidagéo da
frente de seguranca da informacdo e protecdo cibernética da Administracdo Publica Estadual. Suas
atribuicdes incluem, mas nédo se limitam as seguintes atividades:

5.1. Formulacéo Estratégica e Governanca de Ciberseguranca

*Assessorar a SGD na concepcéo, estruturacdo e institucionalizacdo da Politica Estadual de Seguranca da
Informacédo (PESI) no ambito do Projeto Sdo Paulo Mais Digital;

*Apoiar a definicho da arquitetura de governanca de ciberseguranca, contemplando papéis,
responsabilidades, instancias deliberativas, fluxos de decisdo e mecanismos de accountability;

*Elaborar diretrizes técnicas, normas operacionais, planos estratégicos e manuais de boas praticas baseados
nos frameworks ISO/IEC 27001, NIST Cybersecurity Framework, COBIT e CIS Controls;

*Propor mecanismos de avaliacdo de maturidade em seguranca da informacdo (modelo CMMI ou similar),
com vistas a melhoria continua e a gestao baseada em evidéncias.

5.2. Gestao de Riscos, Continuidade Operacional e Resiliéncia Cibernética

*Realizar avaliacdes técnicas e multidimensionais de risco cibernético em sistemas criticos do Estado,
considerando aspectos de confidencialidade, integridade, disponibilidade e legalidade;

eldentificar, classificar e priorizar vulnerabilidades e riscos com base em critérios de impacto e probabilidade,
utilizando metodologias como OCTAVE, FAIR ou ISO 27005;

*Desenvolver e validar planos de continuidade de negécios (BCP), recuperacdo de desastres (DRP) e
resposta a incidentes (IRP), com énfase em interoperabilidade, escalabilidade e aderéncia a LGPD;
*Conduzir simulacdes e exercicios de mesa ("tabletop exercises") para testar a resiliéncia da infraestrutura
digital diante de cenarios adversos e ataques sofisticados.

5.3. Suporte Técnico-Operacional em Seguranca de Sistemas e Infraestrutura

*Apoiar tecnicamente a especificacdo, aquisicdo, implantacdo e operacdo de solucdes avancadas de
seguranca, incluindo:

*Endpoint Detection and Response (EDR);

sData Loss Prevention (DLP);

*Web Application Firewall (WAF);

*Security Information and Event Management (SIEM);

*Gestéo de Identidades e Acessos (IAM);

*SolugBes antimalware, antivirus corporativo e sandboxing;

*Realizar analise forense e engenharia reversa basica em casos de comprometimento ou suspeita de



violag&o de ativos;

*Coordenar o endurecimento (hardening) de servidores, redes e estacdes de trabalho, com base em
benchmarks reconhecidos (CIS Benchmarks, NIST SP 800-53, etc.);

sDesenvolver e revisar rotinas de monitoramento continuo de seguranca, correlacionamento de eventos e
resposta automatizada a incidentes.

5.4. Inteligéncia de Ameacas e Tratamento de Incidentes

*Estruturar rotinas e protocolos de threat hunting com base em indicadores de comprometimento (loC),
taticas-técnicas-procedimentos (TTPs) e fontes abertas de inteligéncia (OSINT);

*Produzir analises técnicas e estratégicas sobre o panorama de ameacas cibernéticas direcionadas ao setor
publico, com foco em ataques de ransomware, engenharia social e Advanced Persistent Threats (APT);
*Apoiar o funcionamento e a maturagdo do Centro de Operacdes de Seguranca (SOC), contribuindo com a
definicdo de SLAs, playbooks e KPIs de resposta a incidentes;

*Documentar lices aprendidas, planos de contencdo e medidas corretivas apds cada evento relevante de
seguranca.

5.5. Cultura Organizacional, Capacitacao e Disseminacéo de Boas Praticas

*Desenvolver e executar programas de capacitacao e trilhas formativas em ciberseguranca para servidores e
equipes técnicas da SGGD e demais érgaos envolvidos no Projeto Sao Paulo Mais Digital;

*Produzir conteldos instrucionais, e-books, manuais operacionais e materiais educativos voltados a
sensibilizacdo e a ado¢do de praticas seguras no ambiente digital;

*Promover acdes integradas de conscientizacdo, como campanhas internas, webinars, palestras tematicas e
“Security Days”, visando a internalizacao da cultura de seguranca;

*Apoiar a gestao do conhecimento institucional na area de ciberseguranca, promovendo o reuso de solucfes
e o compartilhamento de experiéncias.

5.6. Acompanhamento de Inovagfes e Apoio a Transformagéo Digital Segura

*Prestar assessoramento técnico para avaliacdo da seguranca em solucdes baseadas em computacdo em
nuvem, inteligéncia artificial, blockchain, identidade digital e criptografia avancada;

*Avaliar riscos emergentes relacionados a adocéo de tecnologias exponenciais e a integracdo com sistemas
legados do Governo do Estado;

«Contribuir para a definicdo de requisitos de seguranca em contratacdes publicas estratégicas no escopo do
Projeto Sdo Paulo Mais Digital;

*Emitir pareceres técnicos e notas de orientacao sobre solucdes, ferramentas ou praticas que impactem a
confidencialidade, a integridade ou a disponibilidade dos ativos publicos digitais.

5.7. Relatérios Técnicos, Indicadores e Interlocu¢éo Institucional

*Elaborar relatorios técnicos mensais contendo o detalhamento das atividades executadas, resultados
alcancados, riscos identificados e recomendactes estratégicas;

*Apoiar a definicdo e 0 acompanhamento de indicadores-chave de desempenho (KPIs) e indicadores de risco
(KRIs) no contexto de seguranca da informacéo;

Participar de reunibes técnicas e estratégicas com a UGP, comités internos, o BID e 6rgaos de controle,
prestando apoio & comunicacao técnica institucional;

«Contribuir para a prestagéo de contas, auditorias e relatérios de supervisdo do BID relacionados a frente de
seguranca do Projeto Sao Paulo Mais Digital.

6. RELATORIOS DE ATIVIDADES

Ao longo da execucdo dos servicos, 0 CONTRATADO, como elemento de materializagdo dos servigos
prestados, devera apresentar relatério mensal, onde constardo detalhamento das atividades previamente
acordadas com a Coordenacdo Geral da UGP, constando as atividades relacionadas aos produtos previstos
no item 5.

Os relatérios serdo acompanhados, quando cabivel, dos documentos que comprovem a efetiva prestacéo do



servico.

O contratado apresentara o relatério de atividades até o quinto dia util posterior ao més de prestacao do
servico, o qual sera analisado e aprovado pelo gestor do contrato em até 05 (cinco) dias corridos, contados
da sua apresentacdo. A inconformidade qualitativa e/ou de prazos nas entregas podera dar causa a rescisao
antecipada do contrato.

7. FORMA DE APRESENTACAO DO RELATORIO

Os relatérios deverédo conter as informacdes sobre as atividades realizadas durante 0 més, com fonte Arial ou
Times New Roman, tamanho 12, em formato digital como arquivo em PDF ou de acordo com outras normas
técnicas de edicdo de textos e encaminhamentos requeridas pela Pasta.

8. APROVAGCAO DOS RELATORIOS

O Consultor deverd manter a Coordenacdo do Projeto informada sobre as atividades realizadas e
programadas durante todo o periodo de execucdo do contrato.

Os relat6rios elaborados pelo consultor serdo analisados e aprovados pela Coordenacgédo do Projeto em até 5
(cinco) dias corridos ap0s a sua apresentacao.

Em caso de apontamento de eventuais pendéncias no relatério, o consultor terd o prazo de 02 (dois) dias
Uteis para corregcdo e reencaminhamento a Coordenagdo Geral da UGP, correndo a partir dai o prazo para
analise anteriormente previsto.

9. CONTRATACAO DO CONSULTOR
9.1 Forma de contratacéo do Consultor:

A contratacdo para Consultor Individual sera realizada de acordo com os procedimentos constantes no item
V — Selecdo de Consultores Individuais das Politicas para a sele¢éo e contratacdo de consultores financiados
pelo Banco Interamericano de Desenvolvimento — GN2350-15. O consultor podera ser contratado, a seu
critério, como pessoa fisica ou através de pessoa juridica que o represente.

9.2 Perfil Profissional

O(a) Consultor(a) devera possuir formacdo e experiéncia comprovadas em ciberseguranca, com énfase em
gestao estratégica de seguranca da informacdo, preferencialmente no setor publico.

9.2.1 Requisitos minimos (eliminatorios):

a. Formacao superior completa em Ciéncia da Computacdo, Engenharia, Matematica, Administracdo de
Sistemas de Informacéo ou areas correlatas;

b. Experiéncia minima de 05 (cinco) anos em seguranca da informacgéo ou cibersegurancga;

c. Pelo menos uma certificagcao reconhecida na area (ISO 27001, CISSP, CISM, CompTIA Security+, CEH,
entre outras).

9.2.2 Requisitos desejaveis (classificatorios):

a. Pos-graduacao ou certificacBes avancadas em seguranca da informacao, gestéo de riscos, governanca de
Tl ou &reas correlatas;

b. Experiéncia comprovada em formulacdo de politicas e normas de seguranca, gestdo de riscos e
continuidade de negécios;

c. Experiéncia em atividades técnicas como administracdo de sistemas, resposta a incidentes, testes de
intrusdo e operacédo de SOC;

d. Vivéncia em 6rgéos publicos ou instituicbes de grande porte;

e. Participacdo em eventos, publicacdes ou projetos relevantes em ciberseguranca.



9.3 Barema para avaliacdo

9.3.1. Objetivo: Avaliar e pontuar os curriculos dos candidatos de forma objetiva, equilibrando competéncias
de gestéao e técnicas, priorizando o perfil de gestdo conforme a natureza das atividades da Secretaria.
Pontuacdo Méaxima Total: 100 pontos

9.3.2. Distribuicdo dos Blocos:
- Bloco A — Gestéo de Ciberseguranca: 60 pontos;
- Bloco B — Conhecimentos Técnicos e Operacionais: 30 pontos;

- Producéo Intelectual

e Certificacdes: 10 pontos

Categoria

Critério de Avaliacéo

Pontuacgéo
Maxima

Detalhamento

Experiéncia em formulacdo de politicas, planos e
normas de gestdo de riscos;

0: Nenhuma.

10: até 3 anos.

Bloco B
Técnico/Operacional
(30 pts)

Experiéncia em administracdo de sistemas, anélise

nas seguranca, _ 30 20: 37 anos.
continuidade de negdcios; governanga e maturidade
em SI. 30: +7 anos de
experiéncia
comprovada.
Bloco A — Gestéo de
Ciberseguranca (60 0: Nenhuma.
pts) Atuacdo em projetos de transformacdo digital ou 10: até 3 anos.
inovagao na gestao publica, com foco em segurancga|20
. ¢ ~g P g ¢ 20: +3 anos de
da informacgéo. .
experiéncia
comprovada.
0: Nenhuma.
Formacéo complementar (pGs, MBA, 5:
mestrado/doutorado) em seguranca, governanga ou|10 Especializacdo/MBA.
estéo de riscos.
g 10:
Mestrado/Doutorado.
0: Nenhuma.

10: até 3 anos.

de vulnerabilidades, testes de intruséo, threat 20
hunting, operacdo de ferramentas de protecdo 15: 3-7 anos.
avancada (SIEM, DLP, WAF, EDR, entre outras) 20: +7 anos
comprovados.
0: Nenhuma.

Certificacdes técnicas (CompTIA Security+, CEH,
OSCP, etc.).

10

5: 1-2 certificaces.

10: 3+ certificacbes
ativas.




0: Nenhuma.

5: Participacdo em

CertificacOes e L S
~ Palestras, publicacbes ou participagdo em eventos.
Producao Intelectual . - L 10
comunidades técnicas e cientificas.
(10 pts) 10:
Publicagbes/palestras
comprovadas.

9.4 Documentacgao

A seguinte documentagcdo comprobatéria devera ser encaminhada pelos candidatos que tenham interesse
em prestar o servico, nos termos e condicdes aqui estabelecidos, via e-mail, em resposta ao
encaminhamento do presente TDR:

* Curriculo;

* Copia de diploma de nivel superior, com formac&o compativel com o objeto contratado;

» Copia de certificados de cursos de formagdo complementar relevantes;

» Demais documentos que comprovem experiéncia profissional relevantes para execucdo dos servicos
contratados.

10. LOCAL DE EXECUGAO DOS SERVICOS E INSUMOS

O consultor atuara no Projeto e prestara consultoria de forma hibrida (presencial/ remota), conforme
alinhamento prévio e expresso com a Coordenacgédo da UGP.

A execucdo dos servicos previstos, quando presencial, sera realizada nas instala¢cdes da Subsecretaria de
Governo Digital (SGD), localizada na Rua Agueda Gongalves, 240, Taboédo da Serra/SP ou em outro local na
cidade de Sao Paulo, mediante alinhamento prévio e expresso entre o contratado e a Coordenagéo Geral da
UGP. O assessor tera acesso ao local, material de consumo, acesso a comunicacao, e mesa de trabalho no
horario de funcionamento da SGD.

Em caso de pratica de home office, o0 Consultor devera dispor de meios necessarios para o desempenho de
suas atividades, incluindo computador ou notebook, telefone e acesso a internet, que permitam conexao a
ferramenta de comunicac&o para reunides virtuais e outras comunicacdes com a equipe. Serdo colocados a
disposicdo do Assessor os documentos e informacfes necessarias para a execucdo das atividades
propostas, a saber:

 Contrato de Empréstimo e aditivo;

* Regulamento Operacional do Projeto;

* PMR;

* Relatérios;

» Memdria das Miss@es e reunides de acompanhamento realizadas;
* Instrumentos de Planejamento do Programa (PA/PAI/PEP/POA);
 Qutros documentos relativos ao programa.

11. ESTIMATIVA DE CUSTOS

Discriminacdo da Despesa Tempo Valor Unitario  |Valor Total

1. Honorarios de Consultores

Consultoria 24 meses R$ 35.000,00 R$ 840.000,00

2. Custos com viagens relacionadas ao Projeto




Durante os 24(vinte e quatro) meses de execugdo do contrato, o
consultor realizara 30 (trinta) viagens atinentes ao Projeto, para execugao
presencial dos servigos, sendo 1 (uma) por més e 06 (seis) visitas
adicionais, a serem alinhadas previamente com o gestor do contrato, de|5 0oo,00/viagem|R$ 150.000,00
acordo com a necessidade do Projeto.

O valor das viagens sera integrado ao contrato e o consultor se obriga a
demonstrar a realizacdo das mesmas a medida que ocorrerem.

CUSTO TOTAL R$ 990.000,00

Para a execucédo do servico, adota-se o regime de empreitada por preco global, com pagamento fixo mensal,
considerando uma estimativa de dedicacédo de 120 (cento e vinte) horas mensais de trabalho. A remuneracéo
sera devida mediante a execucdo das atividades previstas no item 5, conforme aprovado pelo gestor do
contrato, sendo admitidas pequenas variacdes na carga horaria, sem impactos sobre o valor mensal. A
comprovacao da execucdo devera ser realizada por meio de relatdrios mensais, conforme descrito no item 6
e’.

12. DIREITOS DE PROPRIEDADE INTELECTUAL

Todos os relatdrios, estudos, planos, desenho, dados técnicos, especificacdes, estudos, resultados concretos
e qualquer outro material preparado ou usado pelo Consultor exclusivamente para o objeto da contratacéo
serdo de propriedade Unica e exclusiva da SGD e, como tal, a SGD tem titularidade, direitos (incluidos os
direitos autorais) e participacdo exclusivos na propriedade dessas obras.

A SGD podera copiar, reproduzir, distribuir, divulgar, publicar e/ou exibir as Obras em qualquer meio ou
formato existente atualmente ou desenvolvido posteriormente, em qualquer publicagdo, website, blog,
catalogo, evento, exposi¢do, arquivo e em qualquer material da SGD. Além disso, a SGD podera sublicenciar
as Obras a terceiros.

A SGD podera também i) editar, modificar e traduzir as obras, no todo ou em parte; ii) criar obras derivadas
das Obras, no todo ou em parte; iii) gerar novas obras; e iv) melhorar as obras da SGD j4 existentes,
situacdo em que essas novas obras, ou as melhorias das obras existentes, serdo de propriedade exclusiva
da SGD.

13. FORMAS DE PAGAMENTO

O pagamento pelos servicos prestados se dara em parcelas mensais, sendo pago mediante a entrega e
aprovacao dos Relatérios Mensais, pela autoridade competente. Caberd ao contratado a responsabilidade de
efetuar o recolhimento dos impostos estaduais, federais e municipais, exceto os retidos na fonte pela
Contratante. O pagamento ocorrera via crédito em conta.

14. ORCAMENTO

Proc id no Plano de Aquisi¢des: BR-L1591- P00043
Percentual Custo BID: 100%

Percentual Contrapartida Local: 0%

Componente: 05 Administracéo, Avaliacdo e Auditoria

15. PRAZO DE VIGENCIA E EXECUCAO

A vigéncia do contrato e execucao dos servicos tera duracao de 24 (vinte quatro) meses, a contar da data de
assinatura do contrato, podendo ser prorrogado, durante a vigéncia do Contrato de Empréstimo (N°
5579/0C-BR), mediante avaliacdes de desempenho por parte da gestdo do contrato.



O contrato sera reajustado anualmente, pelo indice de Preco do Consumidor (IPC-FIPE), dos 12 (doze)
meses anteriores.

16. RESPONSAVEL PELO ACOMPANHAMENTO DOS SERVICOS

Projeto S&o Paulo Mais Digital

ANEXO Il

CERTIFICADO DE ELEGIBILIDADE E INTEGRIDADE

(APLICAVEL PARA A CONTRATACAO DE CONSULTORES INDIVIDUAIS — POLITICAS PARA SELECAO
E CONTRATAGAO DE CONSULTORES FINANCIADOS PELO BANCO INTERAMERICANO DE
DESENVOLVIMENTO)

(DEVE FORMAR PARTE DO RESPECTIVO CONTRATO DE CONSULTORIA, COMO ANEXO DO MESMO)

Com a finalidade de cumprir os REQUISITOS DE ELEGIBILIDADE e de INTEGRIDADE para a contratagéo
como consultor individual, INTERNACIONAL ou NACIONAL, em Projetos ou Programas financiados pelo
Banco Interamericano de Desenvolvimento (denominado Banco), CERTIFICO QUE:

(1) Sou cidadao (&) ou residente permanente do seguinte pais membro do Banco: Brasil

(2) Manterei apenas um contrato, em tempo integral, financiado com recursos do Banco, e no caso de manter
mais de um contrato, em tempo parcial financiado com recursos do Banco, faturarei, apenas, a um Projeto ou
Programa tarefas desempenhadas em um mesmo dia.

(3) No caso de ser ex-empregado do Banco dentro dos ultimos dois anos anteriores ao encerramento do meu
contrato de consultoria, ndo participarei direta ou indiretamente na operacdo na qual se encontra vinculada a
contratacdo dos servigcos de consultoria objeto deste contrato.

(4) Proporcionarei assessoria imparcial e objetiva e ndo tenho conflitos de interesse para aceitar este
contrato.

(5) Nao tenho relacéo de trabalho, ou familiar, com nenhum membro da entidade contratante, nem relacao
pessoal com o Mutuario, do Organismo Executor do Projeto ou do Beneficiario de uma Cooperagdo Técnica
gue esta direta ou indiretamente envolvida de qualquer maneira com: (i) a preparacdo dos Termos de
Referencia (TR) deste contrato; (ii) o processo de sele¢cdo do mesmo; ou (iii) a supervisdo do deste contrato.
(6) Se for funcionario do governo ou empregado publico declaro que: (i) estou com licenga sem vencimento
durante o prazo de execucdo deste contrato; (i) ndo trabalhei na entidade contratante, no Mutuério,
Organismo Executor ou Beneficidrio de uma Cooperagdo Técnica durante o periodo de (indicar
expressamente o prazo) imediatamente anterior ao periodo em que comecgou a licenga; e (iii) minha
contratagcdo ndo implica em conflito de interesses de acordo com o pardgrafo 1.9 das Politicas de
Consultores do Banco.

(7) Manterei os mais altos niveis éticos e ndo realizarei nenhuma das a¢bes que constituem Praticas
Proibidas definidas nas Politicas de Consultores do Banco, as quais declaro conhecer, e nao fui declarado
inelegivel para participar em contraltos financiados por outras instituicbes financeiras internacionais que
tenham acordos com o Banco para reconhecimento reciproco de sanc¢bes. Se for comprovado, de acordo
com o procedimento de sanc¢des do Banco, que durante o processo da minha contratacdo, que incorri em
praticas proibidas, o Banco podera adotar uma, ou mais das seguintes medidas:



(a) Emitir uma admoestacéo;

(b) Informar a entidade contratante, Mutuario, Organismo Executor ou Beneficiario de uma Cooperacdo
Técnica ou as Autoridades do pais encarregadas de fazer cumprir as leis, dos resultados do procedimento
para que tome(m) as medidas apropriadas;

(c) Objetar a minha contratagéo; e

(d) Declarar-me inelegivel, de forma temporal ou permanente, para ser contratado ou subcontratado por
terceiros elegiveis, que sejam contratados com recursos do Banco.

DECLARO ENTENDIDO QUE QUALQUER INFORMAGCAO FALSA OU EQUIVOCA QUE EU TENHA
DECLARADO EM RELACAO A ESTES REQUERIMENTOS DE ELIGIBILIDADE E DE INTEGRIDADE QUE
CONSTAM DESTE CERTEFICADO E DAS POLITICAS DO BANCO TORNARA NULO E SEM NENHUM
EFEITO ESTE CONTRATO E NAO TEREI DIREITO A REMUNERAGCAO OU INDENIZACAO ALGUMA, SEM
PREJUIZO DAS ACOES OU SANCOES QUE O BANCO ADOTE DE ACORDO COM AS SUAS NORMAS E
POLITICAS.

Sé&o Paulo/SP, na data da assinatura digital.

JULLYANO LINO DA SILVA
Consultor de Ciberseguranca
Projeto Sao Paulo Mais Digital

Documento assinado eletronicamente por Otilia Carla dos Santos, Chefe de
Assessoria, em 23/12/2025, as 15:47, conforme horario oficial de Brasilia, com
fundamento no Decreto Estadual n® 67.641, de 10 de abril de 2023.

Documento assinado eletronicamente por JULLYANO LINO DA SILVA, Usuario
Externo, em 26/12/2025, as 17:10, conforme horario oficial de Brasilia, com fundamento
no Decreto Estadual n® 67.641, de 10 de abril de 2023.

Documento assinado eletronicamente por Renata Poffo de Almeida Barbosa, Chefe de
Divisao, em 26/12/2025, as 17:28, conforme horario oficial de Brasilia, com fundamento
no Decreto Estadual n°® 67.641, de 10 de abril de 2023.

Documento assinado eletronicamente por Daiane Da Silva Barreto, Chefe de Divisao,
em 26/12/2025, as 17:50, conforme horario oficial de Brasilia, com fundamento no
Decreto Estadual n® 67.641, de 10 de abril de 2023.



https://www.al.sp.gov.br/repositorio/legislacao/decreto/2023/decreto-67641-10.04.2023.html
https://www.al.sp.gov.br/repositorio/legislacao/decreto/2023/decreto-67641-10.04.2023.html
https://www.al.sp.gov.br/repositorio/legislacao/decreto/2023/decreto-67641-10.04.2023.html
https://www.al.sp.gov.br/repositorio/legislacao/decreto/2023/decreto-67641-10.04.2023.html
https://sei.sp.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
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